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1. Introdução
Os contínuos avanços tecnológicos e o desenvolvimento dos sistemas informatizados, a auditoria contábil, encarregada de avaliar as demonstrações financeiras, os controles internos e o cumprimento das políticas e normas, passaram a ter função de auditar também as informações usadas no processamento eletrônico de dados.

Com o tempo, verificou-se que esta solução não era satisfatória, pois os auditores não possuíam o conhecimento técnico suficiente para auditar o ambiente de processamento de dados. Devido à enorme quantidade e variedade de arquiteturas de informação encontradas nas grandes empresas contemporâneas, nenhuma metodologia de auditoria de sistemas pode atender completamente a todos os tipos de ambientes a serem auditados, então eles realizavam apenas validações ao redor do computador, não examinando os processos, mas somente os relatórios. Comparavam-se os dados de entrada com os de saída, depois de executados manualmente os cálculos e as rotinas devidas. O trabalho era lento e penoso. Aprovava-se uma ou outra rotina, mas não se tinha a visão abrangente do sistema. O auditor contábil era inapto para julgar a segurança, a confidencialidade dos dados a eficiência dos programas, ou para atestar que o sistema não sofreria soluções de continuidade. Era preciso algo mais.

Assim, a gerência de auditoria se viu diante da difícil questão de como elaborar, de maneira eficiente, o controle e a revisão das atividades de processamento eletrônico de dados. A melhor solução para este problema foi, e ainda é, estabelecer uma equipe de auditores de sistemas (profissionais da área). Com isso, houve a necessidade de se desenvolver uma metodologia com procedimentos específicos para que pudessem ser realizados os trabalhos de auditoria de sistemas.

Este trabalho tem por objetivo reunir os principais conceitos e procedimentos indispensáveis à execução da auditoria de sistemas de informação. Ele oferece ainda um  uma apresentação básica para avaliação dos componentes físicos, tecnológicos e organizacionais dos sistemas da empresa auditada, tais como controles gerenciais, segurança física e lógica, entrada, processamento e saída de dados, redes de comunicação, desenvolvimento de sistemas e planejamento de contingências. Muitos dos procedimentos de auditoria indicados neste trabalho precisarão ser adaptados às situações específicas em que serão aplicados, e para realizar um bom trabalho, o auditor deve inicialmente familiarizar-se com as características próprias da organização, seus sistemas e sua infra-estrutura tecnológica, a fim de poder adaptar os procedimentos e padrões de auditoria indicados à realidade existente.

2. Conceitos básicos de Auditoria

Uma auditoria pode ser definida como sendo “o processo sistemático documentado, independente, para obter evidência de auditoria e avaliá-la objetivamente para determinar a extensão na qual os critérios de auditoria são atendidos” .

Critérios da auditoria consistem no conjunto de políticas, procedimentos ou requisitos usado como uma referência, e evidência da auditoria são os registros, apresentação de fatos ou outras informações, pertinentes aos critérios de auditoria e verificáveis.

Uma auditoria tradicional, voltada para a avaliação das demonstrações financeiras de uma organização é apresentada da seguinte maneira:
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2.0. Processo de auditoria

2.1. Definição de controles

Controles internos (nas normas COSO (capítulo 8) e normas de auditoria norte-americanas – AU 319)

Como um processo executado pelo conselho, pela administração e pelo pessoal da entidade, elaborado para oferecer segurança razoável com relação à obtenção de objetivos, visando:

· Eficiência e eficácia das operações  (cumprimento da missão dos objetivos);

· Confiabilidade dos sistemas de informações (gerenciais, financeiros e operacionais);

· Cumprimento dos aspectos legais e regulamentares internos e externos (Compliance).

Controle – são ações ou contra-medidas que se tornam efetivas através de pessoas, sistemas, processos e que procuram assegurar com razoável segurança que os objetivos de negócio serão atingidos.

2.1.1. Tipos de controles

Controles preventivos – são desenhados para evitar a ocorrência de erros, desperdícios ou irregularidades.

Controles detectivos – são desenhados para detectar erros, desperdícios ou irregularidades, no momento em que eles ocorrem, podendo assim criar medidas tempestivas de correção do mesmo.

2.2. Tipos de testes de auditoria
O objetivo dos testes de controle é identificar e considerar os fatores pertinentes que afetam o desenvolvimento de um plano de testes.

Natureza: 

- Selecionar corretamente as técnicas de teste a aplicar.
Extensão:

- Utilizar as orientações para identificar a dimensão da amostra para ajudar a definir a extensão dos testes a realizar.

- Caso se recorra a trabalhos de terceiros, considerar a alteração da natureza, do momento e da extensão dos trabalhos que, de outra forma seria realizados.

Momento:

- Determine o momento adequado para a realização dos testes.

Nível de satisfação:

Reexecução – A reexecução só deve ocorrer quando a indagação, a observação e o exame de evidências não oferecem garantia suficiente de que o controle está funcionando eficazmente.

Inspeção – A inspeção de evidências costuma ser utilizado para determinar se controles manuais, como examinar e monitorar reclamações, são executados. Evidências podem incluir explicações por escrito, verificações assinaladas ou outras indicações de monitoramento, documentadas no próprio relatório de exceções. 

Observação – Se não houver documentação sobre o funcionamento de um controle - como segregação de funções  - a observação  é uma forma adequada de obtenção de evidencias. Apesar de ser melhor que a indagação, corre-se o risco do controle não ser aplicado quando não estamos observando.

Indagação – Trata-se de uma entrevista sobre controles. Traz algumas informações pertinentes, sobretudo quando se recorre ao cepticismo profissional nas discussões. Mas geralmente a indagação não oferece evidências suficientes sobre se um controle especifico está funcionando eficazmente. Costuma ser preciso obter suporte adicional, confirmando a indagação com terceiros ou examinando relatórios, manuais ou outros documentos utilizados ou gerados pela execução dos controles.

Auditores podem fazer uso de dois tipos de testes para atingir os objetivos da auditoria:

· Testes de conformidade

· Testes substantivos

2.3. Testes de conformidade 

Testes de conformidade são executados para determinar-se que grau de confiança pode ser atribuído aos controles internos da organização. Em uma auditoria de sistemas, o auditor pode por exemplo testar controles de validação da entrada para garantir que as transações somente possam ser inseridas se contiverem todos os dados necessários e sem erros (controle de entrada de dados), verificando assim se esses controles são realmente confiáveis.

Quando o auditor identifica a presença de controles considerados adequados à situação em exame, são usados na auditoria os testes de conformidade.

O teste de conformidade normalmente envolve o uso de técnicas de amostragem por atributo. A amostragem por atributo é usada para estimar a taxa de ocorrência de uma dada falha de controle. 

2.4. Teste substantivos

O teste substantivo implica o exame de itens específicos (transações, registros) para se chegar a conclusões a respeito da confiabilidade e integridade de informações que podem afetar as demonstrações financeiras da organização. Quanto menor a confiança no controle testado, maior será a seleção da amostra para o teste.  Geralmente testes substantivos utilizam 100% das amostras para sua realização, exemplos: Recálculo de folha de pagamento.

2.5. Parecer de auditoria

A elaboração do parecer de auditoria constitui a fase final do processo de auditoria. Esta fase inclui a discussão dos achados entre os membros da equipe e entre a gerência da unidade técnica responsável pela auditoria, bem como a definição do enfoque a ser adotado na apresentação do relatório.

O relatório visa promover o convencimento em torno dos fatos analisados. Dessa maneira, cabe ao auditor observar os princípios básicos tais como a objetividade, clareza, imparcialidade, correção, coerência, ordenamento lógico, exatidão, entre outros.

O auditor deve observar as seguintes recomendações, quanto à elaboração do relatório:

a) Explicar os objetivos da auditoria;
b) Evitar exposições ou comentários desnecessários ou inoportunos;
c) Não conter expressões que ensejem dúvidas ou terminologia técnica em excesso;
d) Evitar justificar erros ou acertos detectados;
e) Evitar o uso de expressões duras ou comentários depreciativos;
f) Ordenar a apresentação do assunto de maior importância da matéria a ser relatada;
g) Não utilizar frases indefinidas ou referências genéricas sem substância;
h) Registrar apenas informações devidamente fundamentadas em evidências registradas em papéis de trabalho;
i) Identificar e explicar problemas e questões que exijam exames mais aprofundados, os quais a equipe julgue devam ser levados à consideração superior;
j) Declarar se foi omitida alguma informação significativa, considerada confidencial ou restrita a certas pessoas (descrever natureza dessa informação, assim como a lei ou qualquer outro critério em que ela se baseia);
k) Recolher documentos (ou cópias) para anexar ao relatório, observando as normas estabelecidas para elaboração de papeis de trabalho.
2.6. Auditoria [HOLMES, 1978]

A auditoria consiste no exame das demonstrações financeiras tendo o objetivo final do processo de auditoria a opinião dos auditores acerca da exatidão das declarações financeiras de uma organização em relação aos princípios contábeis aceitos.

A auditoria busca alcançar para cada conta contábil do balanço geral e da demonstração dos resultados os seguintes objetivos que correspondem às afirmações implícitas da administração incluídas nas demonstrações financeiras:
Integridade: Todas as transações e demais eventos e circunstâncias ocorridos                           devem ser  registrados durante um período específico.

Valor Correto: Todas as transações registradas estão matematicamente corretas.

Corte: As transações são registradas no período correto.

Existência: Ativos, passivos e patrimônio líquido existem em uma data específica.

Ocorrência: As transações registradas, tais como compras e vendas, representam eventos econômicos que realmente ocorreram durante um dado período.

Avaliação: Os itens das demonstrações financeiras são registrados a valores apropriados de acordo com princípios de contabilidade aplicáveis.

Apresentação e Divulgação: Todos os itens nas demonstrações financeiras estão adequadamente descritos, divulgados e classificados. 

2.7. Auditoria externa [HOLMES, 1978]

Auditoria externa é a verificação crítica e sistemática de:
· Controles internos.
· Demonstrações, registros e transações financeiras já preparadas pela gerência.
· Demais registros e documentos financeiros e legais de uma empresa.

Uma auditoria externa é realizada com a finalidade de determinar a exatidão, a integridade e a autenticidade destas demonstrações, registros e documentos. Sua intenção é liberar declarações financeiras que apresentam claramente a condição financeira da organização em uma data específica e os resultados das operações terminadas nesta data. Essas declarações financeiras são conhecidas como “Parecer de Auditoria”, que se trata do certificado de autenticidade das operações dos clientes, sendo utilizado para cumprimento de leis, informações para investidores, etc.

As demonstrações financeiras devem ser preparadas de forma consistente de ano a ano e em acordo com princípios aceitos de contabilidade.

A independência é o pilar que apóia as auditorias externas.

As normas de auditoria estabelecem as seguintes situações impeditivas para execução de auditoria independente:

Parentesco consangüíneo, em linha reta, sem limite de grau; colateral até o terceiro grau; ou parentesco por afinidade, até o segundo grau, com pessoas ou, em se tratando de empresa, com seus diretores, sócios principais ou proprietários, administradores, empregados que tenham direta ingerência na sua administração ou nos seus negócios ou, ainda, com os responsáveis pela sua contabilidade.
Relação de trabalho como empregado, administrador ou colaborador assalariado, ainda que esta relação seja indireta, através de empresas coligadas, afiliadas ou subsidiárias.

Interesse financeiro direto, imediato ou mediato, ou substancial interesse financeiro indireto.
Os trabalhos de auditoria externa permitem a emissão de Relatórios de Recomendações aos clientes, com o objetivo de identificar a natureza dos problemas detectados pelos auditores, as conseqüências desses problemas e a recomendação da Auditoria, no sentido das medidas de correção necessárias a serem tomadas.

Os serviços de auditoria independente são executados com base na complexidade envolvida na execução dos serviços, volume de horas gastas e responsabilidade dos Auditores, devendo ainda ser avaliada a necessidade ou não Parecer de Auditoria ao final dos trabalhos.

Algumas organizações são obrigadas à contratação de empresas de auditoria, como planos de saúde, administradoras de consórcios, de eventos culturais com obtenção de verba incentivada, exploração de Bingos, além das seguradoras, administradoras de previdência privada, instituições financeiras e todas as companhias de capital aberto (que tenham papéis negociados em Bolsa de Valores).

2.8. Auditoria interna [MURPHY, 1989]

A auditoria interna também é uma função de avaliação independente e realiza um trabalho muito similar ao da auditoria externa. Entretanto, ela existe dentro da organização para examinar e avaliar as atividades da empresa assessorando a administração, por esse motivo o posicionamento da Auditoria Interna na organização deve ser suficientemente elevado para permitir-lhe o desempenho de suas responsabilidades com abrangência e independência.

A função básica do auditor interno é auxiliar a gerência a realizar seus objetivos para garantir:
· A proteção dos ativos da companhia.
· A exatidão e confiança dos registros financeiros.
· Aderência às políticas da companhia e concordância com as obrigações legais. adequação e eficácia dos controles;
· integridade e confiabilidade das informações e registros;
· integridade e confiabilidade dos sistemas estabelecidos para assegurar a observância das políticas, metas, planos, procedimentos, leis, normas e regulamentos e da sua efetiva utilização;
· eficiência, eficácia e economicidade do desempenho e da utilização dos recursos; dos procedimentos e métodos para salvaguarda dos ativos e a comprovação de sua existência, assim como a exatidão dos ativos e passivos; e
· compatibilidade das operações e programas com os objetivos, planos e meios de execução estabelecidos.
O auditor interno está quase sempre preocupado com a adequação dos controles das transações e operações, com o aperfeiçoamento dos métodos contábeis e, em muitos casos, com a relação custo/ benefício dos procedimentos utilizados.

        Devem ser considerados os seguintes níveis de intervenção da Auditoria Interna:
· Auditoria de regularidade ou de Contas;
· Auditorias de Demonstrações Financeiras (ou contábil) e Tributária;
· Auditoria Operacional;
· Auditoria de Gestão;
· Auditoria de Informática;
· Auditorias Especiais
A principal diferença entre a Auditoria Externa e a Interna é a Independência de ação e julgamento que a primeira têm, características essas que não podem ser levados em consideração em um trabalho interno. É bom destacar que muitas organizações possuem departamentos de Auditoria Interna, muito mais preparados que empresas dedicadas a esse fim, mas o fato de existir subordinação hierárquica (definição de trabalhos) e econômica (remuneração salarial) impede a terceiros de considerar tais serviços como assecuratórios da fidedignidade de independência.

Os serviços de auditoria interna, se conduzidos adequadamente, são suporte muito interessante a Administração de qualquer organização, pois eles acontecem de forma permanente e envolvem integralmente as operações da mesma, podendo e devendo descer a detalhes que muitas vezes na Auditoria Externa, não são relevantes do ponto de vista de se obter uma opinião sobre o que se está auditando.
3. Auditoria de sistemas [SEI, 1986]

A auditoria de sistemas é o ramo da auditoria que revisa e avalia os controles internos informatizados, visando:

· Proteger os ativos da organização;

· Manter a integridade dos dados;

· Atingir eficaz e eficientemente os objetivos da organização.

O posicionamento e atuação da auditoria de sistemas é, portanto, de correlação e comprovação da funcionalidade e da efetividade dos sistemas de informação computadorizados, principalmente os que gerem os números contábeis.

3.1. Como surgiu a auditoria de sistemas

Nas últimas décadas, enquanto o mercado se ampliava, as oportunidades surgiam de toda parte, a concorrência se fortalecia, a quantidade de dados a manipular tomava um vulto impossível de ser controlado pelas formas convencionais. Faziam-se indispensáveis rotinas mais sofisticadas, e o processamento eletrônico de dados (PED) oferecia todas as conveniências - como a facilidade no tratamento de grandes volumes de informações, a velocidade de operação e a confiabilidade dos resultados.

As novas rotinas implementaram eficiência, aumentando a capacidade competitiva das empresas e melhorando suas presenças no mercado. Em pouco tempo, os retornos conseguidos mostraram o acerto dos investimentos. E cada vez mais e mais empresas aderiram à nova tecnologia.

Sendo assim, com o crescimento da utilização de computadores no cálculo e armazenamento dos dados financeiros e operacionais, tornou-se necessário modificar o enfoque dado ao controle gerencial e à auditoria.

Quando do início da auditoria de sistemas, sua importância se justificava pelos seguintes aspectos:

· As tarefas manuais estavam sendo transferidas para o computador, ocasionando a substituição, ou mesmo o desaparecimento, das trilhas tradicionais de auditoria.

· A descentralização do processamento indicava a tendência cada vez maior da automatização integral do processo, com a substituição dos documentos impressos, tanto na entrada como na saída deste.

· Os sistemas informatizados cresciam em tamanho e complexidade, a fim de atender ao processamento de grandes volumes de dados. O controle destes serviços maiores e mais complexos era inviável pelos métodos convencionais.

· O aumento do número de sistemas instalados indicava a importância de suas informações para subsidiar as decisões administrativas.

· As organizações se tornavam cada vez mais vulneráveis, pelo grau de dependência ao PED, fazendo com que eventuais desastres em seu centro de computação ameaçassem a continuidade da própria empresa.

· Os riscos de danos aos ativos e de possíveis e irrecuperáveis perdas de dados, através de erros de operação, falhas nos registros magnéticos e roubo de informações, cresciam com a difusão da informática e a pulverização dos conhecimentos.

· A evolução da tecnologia e a necessidade das organizações e dos técnicos de se atualizarem e modernizarem ocasionavam a substituição de profissionais com tecnologia sofisticada, aumentando os riscos de fraude, roubo de informações confidenciais, utilização inadequada ou destruição acidental de dados e/ ou programas vitais.

· Pela falta de treinamento adequado dos auditores tradicionais, a implementação de trilhas de auditoria, como logs, nos sistemas de PED era deixada inteiramente sob a responsabilidade dos encarregados pelo desenvolvimento dos sistemas, isto é, dos futuros auditados.

· Quando da criação dos sistemas de processamento de dados, geralmente negligenciavam-se importantes controles internos, ocasionando a emissão de relatórios não confiáveis, a impossibilidade de recuperação de dados importantes e o crescimento dos custos de processamento.

· Não era dispensada a devida importância à documentação dos sistemas, freqüentemente inexistente, incompleta ou desatualizada.

· Os sistemas de processamento de dados, pela ausência de uma metodologia de desenvolvimento, e por deficiência de sua documentação, não conseguiam acompanhar o passo das alterações políticas e operacionais verificadas no mercado. A manutenção era insegura, lenta e onerosa.

3.2. O Auditor de sistemas [EDP AUDITING, 1991]

Auditar o sistema de informação de uma organização requer o domínio de técnicas de gerenciamento e de análise de sistemas, bem como de conhecimentos de programação e contabilidade.  Sendo assim, um auditor de sistemas deve ser um profissional genérico que supere o espaço existente entre as áreas financeiras e de processamento de dados.

Entre os conhecimentos que o auditor de sistemas deve ter, estão:
· Auditoria de sistemas de uma forma geral.
· Análise de risco.
· Controles de detecção, prevenção e correção.
· Recuperação em casos de desastres.
· Ciclo de vida de desenvolvimento de sistemas.
· Crimes de computador.
· A legislação referente aos sistemas de informação.
· Gerenciamento de auditoria de sistemas de informações.
· Aquisição de software e hardware.
· Software de sistemas.
· Integridade de dados.
· Banco de dados e comunicação de dados.
· Conhecimentos de processamento de dados em geral.

3.3. Escopo da auditoria de sistemas

Um escopo de auditoria de sistemas deve cobrir os seguintes aspectos: atividades de manutenção, operações do computador, segurança da informação (física, lógica, acesso) e desenvolvimento e implementação de sistemas.

3.3.1. Avaliar os controles sobre as atividades de manutenção

- Objetivos:

Fazer uma descrição ampla das atividades de manutenção (que podem variar para as diversas equipes de manutenção e, quando cabível, os diversos procedimentos das equipes de manutenção devem ser documentados em passos separados).

Documentar e avaliar os controles referentes a (pode-se recorrer ao auxílio de uma lista de verificação de benchmark de manutenção):
Gerenciamento das atividades de manutenção:

A administração deve estabelecer um processo para as mudanças dos sistemas e deve monitorar a eficácia desse processo. Considerar, por exemplo, os seguintes pontos de foco:

· A administração estabeleceu um processo para gerenciar as mudanças dos sistemas de maneira controlada?

· A administração analisa e aprova as mudanças dos sistemas?

· A administração analisa o andamento das mudanças dos sistemas?

· Nas aplicações onde o código é mantido por um fornecedor, quais precauções são tomadas para uma eventual retirada do fornecedor do mercado ou descontinuidade no suporte à aplicação?

· A gerência de TI obtém visões da qualidade funcional e operacional dos sistemas?

· Qual é extensão do envolvimento da administração nos testes das mudanças nos sistemas?

· De que relatórios a administração dispõe sobre resultados de testes?

· Quais relatórios estão à disposição da administração sobre os resultados dos testes?
Especificação, autorização e acompanhamento das solicitações de mudança:

Os pedidos de mudanças de programas devem ser adequadamente considerados e processados. Considerar, por exemplo, os seguintes pontos de foco:

· Qual é a extensão do contato (próximo) dos desenvolvedores com os usuários?

· Quais fontes são utilizadas pelos desenvolvedores para identificar as solicitações de mudança?

· Até que ponto existe procedimentos adequados implantados para garantir que os desenvolvedores entendem as necessidades dos usuários antes de efetuar mudanças de programas?

· Até que ponto existem controles adequados implantados para o registro de todas as solicitações de mudança e seu acompanhamento?

· Quem aprova e prioriza os pedidos de mudança?

· Como são registradas a aprovação e a priorização?

· Até que ponto existem controles adequados instituídos para assegurar a implementação em tempo hábil das mudanças aprovadas e o monitoramento do progresso?

· Até que ponto a ordem de implementação das mudanças reflete as prioridades atribuídas a elas?

Teste de unidade, de sistema e de usuários:

As mudanças de programas devem ser testadas para assegurar que elas satisfaçam os requisitos dos usuários e não exerçam efeito negativo sobre o processamento existente. Considerar, por exemplo, os seguintes pontos de foco:

· Até que ponto são mantidos ambientes separados para desenvolvimento, teste e produção?

· Que quantidade de testes de mudanças (de unidade e de integração) é efetuada pela equipe de desenvolvimento antes dos testes formais de sistema e usuários?

· Quais testes (sistema e usuário) são realizados sobre mudanças pequenas na aplicação?

· Quais testes (sistema e usuário) são realizados sobre mudanças significativas na aplicação?

· Quais procedimentos iriam impedir ou detectar mudanças não-autorizadas após a conclusão dos testes, mas antes da transferência para o ambiente de produção?

· Quais controles estão implantados para garantir que o código-fonte utilizado é a versão mais recente e que as modificações efetuadas por mais de um programador estão coordenadas?

· Autorização de transferências para o ambiente de produção (incluindo correções de emergência e acesso do programador ao ambiente de produção)

Somente as mudanças autorizadas e testadas devem ser transferidas para o ambiente de produção. Considerar, por exemplo, os seguintes pontos de foco:

· Quem efetua as migrações normais (de alterações de rotina)?

· Até que ponto os desenvolvedores têm acesso de gravação ao ambiente de produção?

· De que forma os usuários autorizam correções de emergência de dados ou programas?

· Até que ponto é registrado o acesso dos desenvolvedores ao ambiente de produção para fazer correções de emergência?

· O que assegura que as bibliotecas corretas do programa sejam atualizadas com a versão mais recente do programa?

· Se a mesma versão de um sistema (ou elementos fundamentais do sistema) é executada em mais de um computador, o que assegura que todas as cópias no ambiente de produção estejam atualizadas?

Atualização da documentação técnica e de usuários e treinamento

A documentação técnica deve ser atualizada de acordo com as mudanças do programa. Se as mudanças dos sistemas afetarem os procedimentos dos usuários, a documentação deve ser atualizada de modo correspondente. Da mesma forma, os usuários e o pessoal de TI devem receber treinamento adequado caso suas responsabilidades sejam afetadas pelas mudanças do sistema. Considerar, por exemplo, os seguintes pontos de foco:

· Com que presteza são colocados à disposição dos usuários documentação/ procedimentos de fácil compreensão referentes ao sistema?

· Até que ponto a documentação/ procedimentos dos usuários cobrem todos os aspectos de se trabalhar utilizando sistemas?

· Existem procedimentos para atualizar a documentação/ procedimentos dos usuários referentes às mudanças dos sistemas?

· Com que presteza é colocada à disposição documentação técnica de fácil compreensão referente aos sistemas?

· Qual a abrangência da documentação técnica dos sistemas?

· Existem procedimentos para atualizar a documentação/ procedimentos técnicos referentes às mudanças dos sistemas?

· O número de desenvolvedores designados para a manutenção desses sistemas é adequado?

· Até que ponto os desenvolvedores obtêm conhecimentos adequados para manter os sistemas?

· Até que ponto os desenvolvedores conhecem a finalidade comercial dos sistemas e há quanto tempo exercem funções na manutenção dos sistemas?

· Até que ponto existem usuários suficientes para executar os sistemas de maneira controlada?

· Até que ponto os usuários receberam treinamento adequado para executar os sistemas?

Administração de banco de dados:
Todas as bases de dados usadas para conter dados acessados pelos sistemas devem ser adequadamente administradas para assegurar sua integridade. Considerar, por exemplo, os seguintes pontos de foco:

· Se existem bases de dados correspondentes aos sistemas, que procedimentos foram instituídos para assegurar a manutenção da integridade das bases de dados?
3.3.2. Avaliar os controles sobre a segurança das informações e sobre operações computadorizadas

- Objetivos:

Fazer uma descrição ampla da administração geral da segurança de informações (em todos os ambientes de computação).

Documentar e avaliar os controles referentes a (pode-se usar a lista de verificação de benchmark de segurança de informações e operações):

Administração geral da segurança (incluindo política de segurança e processos de pessoal)

A administração deve estabelecer políticas de controle de acesso, com base no nível de risco decorrente do acesso a programas e dados. Considerar, por exemplo, os seguintes pontos de foco:

· Que abordagem a administração adotou para avaliar os riscos a confidencialidade, à integridade e à disponibilidade no ambiente de computação?

· Até que a gerência tem identificado as informações e os Sistemas de Informações e ativos de Tecnologia a serem protegidos?

· Até que ponto a administração levou em conta as exigências legais e da regulamentação?

· Que providências a administração tomou para assegurar que a organização cumpra a orientação pertinente de melhor prática de segurança (p.ex. BS7799 no Reino Unido)?

· Até que ponto a administração considerou o risco de acesso não autorizado de fora da organização, inclusive por meio de eventuais conexões com redes externas?

· Até que ponto a administração considerou o risco de fraude utilizando os computadores internos?

· Até que ponto a administração considerou o risco de sabotagem e/ ou vandalismo com referência às instalações de TI?

· Qual é a atitude da administração com relação a controles?

· Qual é a adequação da política geral de segurança?

· Até que ponto as descrições de cargo definem papéis e responsabilidades referentes à segurança?

· De que forma a organização faz a triagem de candidatos a cargos que envolvem acesso a instalações de TI onde são manuseadas informações sensíveis?

· Até que ponto todos os usuários assinam um compromisso de confidencialidade?

Definição de papéis, responsabilidades e procedimentos

A administração deve estabelecer papéis e responsabilidades adequados com referência à segurança de informações, e assegurar que os responsáveis criem procedimentos adequados. Considerar, por exemplo, os seguintes pontos de foco:

· Até que ponto os papéis e responsabilidades referentes à configuração do sistema são claramente definidos e entendidos?

· Até que ponto os papéis e responsabilidades referentes à administração de segurança são claramente definidos e entendidos?

· Até que ponto os papéis e responsabilidades referentes à propriedade de dados são claramente definidos e entendidos?

· Até que ponto os papéis e responsabilidades referentes à segurança física dos equipamentos de computação são claramente definidos e entendidos?

· Se a organização é grande, como é feita a coordenação das medidas de segurança de informações em toda a organização?

· Até que ponto os ajustes necessários de configuração do sistema estão claramente documentados?

· Até que ponto o processo de administração da segurança (i.e. configuração de novos usuários, mudança ou eliminação de usuários existentes) é definido e comunicado?

Educação e treinamento de usuários em conscientização de segurança

A administração deve assegurar que os usuários recebam educação e treinamento adequados em segurança de informações, para entenderem os problemas, as políticas da organização e as providências que eles devem tomar. Considerar, por exemplo, os seguintes pontos de foco:

· A administração estabeleceu algum processo para assegurar que os usuários recebam educação em conscientização de segurança e as responsabilidades deles?

· Até que ponto essa educação de usuários cobre todos os problemas importantes?

Informática para usuários finais (se aplicável)

As instalações de computação por usuário final devem ser adequadas às necessidades da empresa, e controladas de modo a maximizar a compatibilidade, facilitar a assistência eficaz ao usuário e assegurar a integridade dos dados. Considerar, por exemplo, os seguintes pontos de foco:

· Como é identificado e monitorado o uso de computadores pessoais e computação por usuário final?

· Que políticas e procedimentos foram instituídos com referência à computação por usuário final?

· Como são controladas as aquisições de equipamentos de computação e software em pacote para usuários finais?

· Que treinamento, documentação de “melhor prática” e suporte está à disposição dos usuários que efetuam computação por usuário final?

· Que controles a administração instituiu contra a ameaça de vírus de computador?

· Que controles a administração instituiu contra o risco de cópia não autorizada de software patenteado?

· O que a administração fez para controlar o uso da Internet?

Monitoramento de incidentes de segurança e cumprimento dos procedimentos documentados

A administração deve monitorar os incidentes de segurança e o grau de cumprimento dos procedimentos de segurança de informações. Considerar, por exemplo, os seguintes pontos de foco:

· Até que ponto são registrados os incidentes ou fatos relativos à segurança?

· Até que ponto os registros de segurança são revisados e os incidentes são acompanhados?

· Até que ponto os incidentes ou fatos relativos à segurança são levados ao conhecimento da administração?

· Quantos incidentes ou fatos relativos à segurança ocorreram no período objeto de exame?

· Que verificações regulares são feitas para assegurar que os ajustes de configuração do sistema são como deveriam ser?

· Que monitoramento (ou auditoria) é feito para assegurar que o processo de gerenciamento de segurança está funcionando com eficácia?

3.3.3 - Documentar e avaliar a administração geral das operações computadorizadas

- Objetivos:

Fazer uma descrição ampla da administração geral das operações computadorizadas (em todos os ambientes de computação).

Documentar e avaliar os controles referentes a (pode-se usar uma lista de verificação de benchmark de segurança de informações e operações):

Estabelecer os requisitos de nível de serviço

A administração deve estabelecer os níveis de serviço requeridos pelos usuários e determinar políticas para o atendimento aos níveis de serviço requeridos. Considerar, por exemplo, os seguintes pontos de foco:

· Até que ponto foram instituídos acordos adequados de nível de serviço?

· Se forem usados serviços externos de administração de instalações ou de serviços de rede,  até que ponto os contratos incluem disposições adequadas sobre segurança?

Determinação de papéis, responsabilidades e procedimentos

A administração deve determinar papéis e responsabilidades adequados para as operações computadorizadas, e assegurar que as pessoas responsáveis criem procedimentos adequados. Considerar, por exemplo, os seguintes pontos de foco:

· Até que ponto foram claramente definidos e entendidos os papéis e responsabilidades referentes a processos de lote?

· Até que ponto foram claramente definidos e entendidos os papéis e responsabilidades referentes a backup e recuperação?

· Até que ponto foram claramente definidos e entendidos os papéis e responsabilidades referentes à manutenção de software do sistema?

· Até que ponto os procedimentos de manutenção de software do sistema foram definidos e comunicados?

· Como a administração assegura que os operadores tenham capacitação adequada e contem com documentação de suporte para executar suas funções?

Planejamento de continuidade dos negócios

Devem ser elaborados e estar prontos para uso planos de continuidade de negócios cobrindo todos os aspectos da função de TI. Considerar, por exemplo, os seguintes pontos de foco:

· O que fez a administração para tratar do risco de falha de equipamentos ou surgimento de uma situação de erro irreversível?

· Como são mantidos atualizados e testados os planos de continuidade de negócios?

Administração de rede

O hardware e software de rede devem ser adequadamente projetados e implementados para atender aos requisitos de disponibilidade, desempenho e resistência. Considerar, por exemplo, os seguintes pontos de foco:

· Que documentação de rede está disponível?

· Como são aprovadas, controladas e testadas as mudanças referentes a redes?

· Que processos foram instituídos para planejamento da capacidade e monitoramento do nível de desempenho?

Monitoramento do desempenho operacional e cumprimento dos procedimentos documentados
A administração deve monitorar o desempenho com relação aos níveis de serviço acordados e o grau de cumprimento dos procedimentos de operações computadorizadas. Considerar, por exemplo, os seguintes pontos de foco:

· Que informações a administração recebe para permitir-lhe monitorar o estado do ambiente de computação e a execução de lotes em tempo hábil?

· Com que freqüência à administração recebe essas informações?

· Até que ponto houve problemas de desempenho do ambiente de computação e/ ou execução de lotes em tempo hábil?
· Que monitoramento (ou auditoria) é feito para assegurar o funcionamento eficaz do processo operacional?

3.3.4. Avaliar as atividades de desenvolvimento e implementação

- Objetivos:

Fazer uma descrição ampla das atividades de desenvolvimento e aplicação (que podem diferir para os diferentes projetos de desenvolvimento de sistemas e, quando cabível, os diferentes projetos devem ser documentados em passos separados).

Documentar e avaliar os controles referentes a:

Iniciação do projeto

A administração deve assegurar que somente os projetos adequados sejam iniciados, e que a estrutura dos projetos seja adequada. Considerar, por exemplo, os seguintes pontos de foco:

· O que assegura que todos os passos necessários sejam adequadamente incluídos no plano do projeto (p.ex. o uso de uma metodologia de desenvolvimento de sistemas)?

· O que assegura o monitoramento eficaz do progresso para que o plano seja concluído com êxito (p.ex. estrutura do projeto e procedimentos de relatório)?

· O projeto tem objetivos de negócios claros?

· Que análise de viabilidade é feita antes do início do projeto?

· Que análise custo-benefício é feita? Os benefícios para a empresa são quantificáveis ou indeterminados?

· Existe um patrocinador claro do projeto no âmbito da alta administração?  Esse patrocinador é responsável pela obtenção dos benefícios de negócios prometidos?

· que assegura a adequada capacitação dos gerentes do projeto?

· Existe um envolvimento adequado dos usuários na administração do projeto?

· Existe controle independente de qualidade do projeto?

· O que fez a administração para controlar as incertezas relativas ao projeto (p.ex. conclusão escalonada, etc.)?

· O que fez a administração para incentivar a elaboração de relatórios exatos e evitar o clima de medo?

Definição de requisitos
Os requisitos, inclusive funções, desempenho, segurança e controle interno, devem ser adequadamente definidos. Considerar, por exemplo, os seguintes pontos de foco:

· O que assegura que os requisitos de negócios e de controle de aplicativos foram adequadamente definidos?

· Como é feita a priorização de requisitos diferentes ou conflitantes?

· Existe envolvimento adequado da alta administração, dos usuários e do pessoal de TI?

· Como são aprovadas e controladas as mudanças dos requisitos do sistema inicial?

Projeto e montagem dos desenvolvimentos internos ou seleção de pacotes

É preciso projetar os desenvolvimentos internos e selecionar os sistemas em pacote de modo a atender aos requisitos. Considerar, por exemplo, os seguintes pontos de foco:

· No caso de desenvolvimentos internos, existe envolvimento dos gerentes, usuários e pessoal de TI? adequados na especificação ou criação de protótipo do projeto do sistema?

· No caso de pacotes, como foi feita a seleção? O pacote selecionado é bem conhecido e de uso amplo?

· Como são aprovadas e controladas as mudanças do projeto detalhado?

· que assegura que o sistema planejado é compatível com os equipamentos de computação e o ambiente operacional  instalado ou previsto?

· que assegura que os controles de aplicações adequados (p.ex. relatórios de exceção) estão incluídos no projeto?

· No caso de pacotes, a adaptação do pacote foi adequadamente controlada? 
Considerar:

· O grau de adaptação;

· A definição dos requisitos de adaptação

· Se a adaptação significativa é tratada da mesma forma que o desenvolvimento interno.
A administração revisa os relatórios pertinentes sobre o andamento do projeto, inclusive informações referentes a:

· Avaliações decorrentes de exames de controle de qualidade;

· Conclusão efetiva das tarefas em comparação com o plano (p.ex. projeto, testes, conversão de dados);

· Datas efetivas de entrega em comparação com datas-chave e prazos finais;

· Custos reais do projeto em comparação com o orçamento?

Testes de unidade, sistema e usuário

Os testes devem assegurar que os sistemas entregues atendam aos requisitos necessários do negócio e de controle interno. Considerar, por exemplo, os seguintes pontos de foco:

· No caso de códigos internos, foram realizados testes adequados pelo pessoal de TI e pelos usuários para prevenir ou detectar erros na codificação do programa?

· No caso de pacotes, o que assegura que as opções selecionadas e os parâmetros definidos são adequados para atender aos requisitos do negócio e de controle de aplicativos?

· Foram realizados testes adequados pelo pessoal de TI e pelos usuários para assegurar que o sistema funcione conforme previsto no ambiente de produção?

· que assegura que, quando são feitas modificações posteriores ao teste inicial, elas também sejam submetidas a procedimentos adequados de teste?

· que assegura a impossibilidade de introdução de mudanças não autorizadas depois da conclusão dos testes mas antes da transferência para o ambiente de produção?

Conversão de dados

Os dados de todos os sistemas antigos devem ser convertidos de modo completo e exato, sem mudanças não autorizadas. Considerar, por exemplo, os seguintes pontos de foco:
· O que assegura a realização de testes adequados de dados pelos usuários e pelo pessoal de TI?
· Como é controlado o processo de conversão referente a:
· Dados de transações antigas (considerar o corte);

· Dados permanentes;

· Estabelecimento de dados não utilizados pelo antigo sistema (se houver)?
Decisão de passagem para o ambiente de produção

A decisão de passagem para o ambiente de produção deve ser tomada pelo nível adequado da administração, com base em informações adequadas. Considerar, por exemplo, os seguintes pontos de foco:

· Quem é responsável pela decisão de passagem para o ambiente de produção?

· Que informações são utilizadas para tomar essa decisão?

· Existem planos adequados de implementação?

· O que assegura que somente a versão devidamente testada, revisada e aprovada do sistema seja transferida para o ambiente de produção?

· Se os aplicativos são executados em diversos locais, o que assegura que todas as cópias dos programas em uso sejam atualizadas pela versão correta?

· Se as mudanças do programa são feitas internamente, o que assegura que o código de fonte fornecido à equipe de assistência de manutenção corresponda à versão mais recente do programa (i.e. a que foi implementada)?

· Foi prevista uma revisão pós-implementação?

Documentação e treinamento

Os usuários devem ter competência no uso das funções e dos recursos de controle, e a documentação deve ser adequada para respaldar as operações em andamento, a solução de problemas e a manutenção futura. Considerar, por exemplo, os seguintes pontos de foco:

· Os usuários receberam treinamento adequado?

· Os usuários receberam documentação adequada?

· A documentação para usuários está disponível por ocasião da implementação?

· Os programadores estão fornecendo documentação técnica suficiente à equipe de manutenção para manter o sistema de forma controlada?

· A documentação técnica está disponível por ocasião da implementação?
Após responder esses questões, estaremos preparados para desenhar testes sobre os controles identificados da organização, os quais serão verificados se estão mitigando os seus riscos associados.

4. Gerência de Riscos

4.1. O que é Gerência de Riscos

A gerência de riscos é uma nova filosofia de administração empresarial que é constituída por um conjunto de técnicas que visa reduzir ao mínimo os efeitos das perdas acidentais. Enfoca o tratamento de riscos que possam causar danos: pessoais, materiais, ao meio ambiente e à imagem da empresa.

Resumidamente a gerência de riscos é o processo de planejar, organizar, dirigir e controlar os recursos humanos e materiais de uma organização, no sentido de mitigar os efeitos dos riscos sobre essa organização, ao mínimo custo possível.

4.2. Elementos básicos

O controle do risco que se constitui em um programa de prevenção de perdas, reduzindo tanto a freqüência como a severidade dos acidentes.

O financiamento do risco que significa a gestão dos riscos remanescentes, retendo-os na empresa ou transferindo-os totalmente ou parcialmente para as seguradoras.

4.3. Importância e sucesso

Atualmente  nos países desenvolvidos, todas as grandes empresas e muitas pequenas e médias se utilizam, com êxito, da gerência de riscos.

· Proporciona correta proteção dos ativos e do patrimônio dos acionistas.

· Elimina ou reduz, efetivamente, a maioria dos riscos acidentais.

4.4. Principais benefícios da gerência de riscos
· Seguros adequada redução de riscos com conseqüente redução de prêmios.
· Retenções conscientes de riscos.
· Bens e vidas humanas preservadas.
· Manutenção do fluxo produtivo e permanência da empresa no mercado.
· Funcionários motivados.
· Aumento da produção e competitividade.

Hoje, mais do que nunca, podemos afirmar que a auditoria é a arte de administrar o risco. Com o aumento da complexidade e do volume das operações o auditor não tem mais possibilidade de emitir um parecer com 100% de certeza. Diante desta impossibilidade deve administrar o erro, aceitando o risco.

4.5. Relevância ou Materialidade

É a importância de um fato em relação ao objeto do exame (demonstrações financeiras). A materialidade depende do julgamento profissional do auditor. Considerando o risco e a materialidade o auditor determina a natureza, oportunidade e extensão dos procedimentos de auditoria. Observe que há uma interação entre risco e materialidade em razão inversa. Exemplificando, quanto menor o número de transações de uma conta, maior o risco de auditoria. O risco do saldo de uma conta de valor baixo estar errado é grande.
Com estes poucos conceitos básicos, podemos começar a definir os tipos de riscos de auditoria.

4.6. Tipos de Riscos

4.6.1. Risco de Auditoria

De acordo com a NBC-T-11 (Normas Brasileiras de Contabilidade Técnica), Risco de auditoria é a possibilidade de o auditor vir a emitir uma opinião tecnicamente inadequada sobre as demonstrações contábeis significativamente incorretas. A análise dos riscos de auditoria deve ser feita na fase de planejamento dos trabalhos considerando a relevância em dois níveis: geral (considerando as demonstrações financeiras) e específico (considerando as contas separadamente)

4.6.2. Risco Inerente

É a possibilidade do saldo de uma conta (ou classe) estar errado devido à inexistência ou inadequação de controles internos. Este tipo de risco é grande nas tarefas simples e rotineiras. Exemplificando, erro na execução (contagem) de inventário (exatamente por isto que o inventário é recontado, geralmente por outra equipe, confirmado e dadas soluções a possíveis diferenças), cálculos simples e rotineiros, como métodos de controle de estoque (PEPS, média, etc.), contagem de dinheiro, etc..

Na avaliação do risco inerente, sempre devemos ter em mente a materialidade (relevância) e o custo/ benefício. Devemos lembrar que controles internos rígidos, geralmente, além de emperrar a máquina ( é o que acontece na administração pública com o sistema burocrático) custam mais caro.

Exemplo: Em uma indústria de móveis, em geral, não vale a pena manter um sistema de controle interno para pregos e cola (isto envolve contratação de pessoal, contagens periódicas, controle de desperdícios, etc.) O controle para estes produtos deve ficar mais caro que os próprios produtos.

Se o auditor concluir que não vale a pena testar estes elementos, devem considerá-los situados em área de alto risco (apesar de os valores serem imateriais)

4.6.3. Risco de Controle

É a possibilidade do saldo de uma conta (ou classe/ transação) estar errado e não ser detectado pelo sistema de controle interno.

O risco de controle está ligado à eficácia dos procedimentos do controle interno (ao contrário, o risco inerente está mais ligado à inexistência do controle interno).

Os riscos inerentes e de controle podem ser avaliados pelo auditor juntos ou separadamente já que ambos referem-se ao sistema de controle interno. Estes riscos sempre existem. Não há sistema de controle interno perfeito.

4.6.4. Risco de Detecção

É a possibilidade do saldo de uma conta (classe ou transação) estar errado e não ser detectado ou levar o auditor a concluir pela sua inexistência em função dos procedimentos de auditoria.

O risco de detecção é função dos procedimentos de auditoria, isto é, dos testes substantivos. A existência deste tipo de erro é devido a:

a) Sistemas de testes (principalmente) já que não são revistos todos os elementos que compõe uma conta.

b)Procedimentos de auditoria inadequados. 
c) Equipe de auditoria inapta. 
d) Interpretação errônea do resultado do teste. 

Observe que o risco de detecção depende da auditoria ao contrário do risco inerente e de controle, que existem independente da auditoria (e sim dos controles internos).

Há uma relação inversa entre o risco de detecção e os riscos inerentes e de controle. Quanto maior o risco de detecção, menores os riscos inerentes e de controle a serem aceitos pelo auditor (e vice-versa).

Exemplificando, se o auditor verificar que os controles internos inexistem (alto risco inerente) ele deverá proceder a maior número de testes substantivos (para diminuir o risco de detecção). Ao contrário, se o auditor concluir que os controles internos são eficazes (baixo risco inerente e de controle) ele diminuirá os testes substantivos (alto risco de detecção).

4.6.5. Risco Final

É o produto entre risco inerente (RI), risco de controle (RC) e risco de detecção (RD). Assim temos:

RF = RI x RC x RD

Obviamente o valor do risco final nunca é zero. O auditor deve efetuar os testes de modo que o resultado obtido seja menor que o risco (final) que ele está disposto a assumir. O risco final está ligado a procedimentos estatísticos e de amostragem.

4.6.6. Risco de Amostragem

É o risco de o auditor chegar a uma conclusão diferente da que teria chegado se tivesse observado todos os elementos de uma determinada conta (população).

Todas as amostras contêm erros de representatividade. Obviamente, quanto maior a amostra, menor o risco de amostragem.

Importante: Nenhum risco de detecção pode ser dimensionado por métodos de amostragem. O risco de detecção é determinado a partir da eficiência dos procedimentos de auditoria. Assim, abrange aspectos não relacionados com o processo de amostragem.

Com relação à amostragem há dois tipos de riscos que interessam: Risco de incorreta aceitação e risco de incorreta rejeição (ligados aos testes substantivos)

4.6.7. Risco de Incorreta Aceitação

É a possibilidade do auditor considerar correto o saldo de uma conta ( induzido pela amostragem) quando na realidade este saldo esteja incorreto.
O risco de incorreta aceitação é dado pela fórmula:

RIA = RF : (RCI x RRAS)

Onde:

RIA = Risco de Incorreta Aceitação

RF = Risco Final

RCI = Risco de Controle Interno

RRAS = Risco de Revisão analítica e Testes Substantivos

O Risco de Controle Interno é a possibilidade do controle interno deixar de detectar erros superiores ao aceitável (tolerado). Seu valor é estimado através de testes de observância (aderência)

O Risco de Revisão Analítica e Testes Substantivos é a possibilidade dos testes substantivos e os procedimentos de revisão analítica deixarem de detectar erros superiores ao aceitável (tolerado).

Em geral, os auditores usam tabelas para auxiliar a estimativa do RCI e do RRAS.

Exemplo:

Supondo um risco de 50% de erros não detectados pelos controles internos (RCI) e de 60% de erros não detectados pelos procedimentos de revisão analítica (RRAS) e um risco final de 8%, calcular o risco de incorreta aceitação.

Aplicando a fórmula:

RIA = 0,08 : (0,5 X 0,6) = 27%

4.6.8. Risco de Incorreta Rejeição

É a possibilidade do auditor considerar incorreto o saldo de uma conta quando na realidade este saldo esteja correto.

Há um elevado risco de incorreta rejeição se reduzirmos o tamanho da amostragem para os testes substantivos.

4.6.9. Risco de Superdependência

É a possibilidade do auditor considerar os controles internos eficientes quando na realidade não são.

Quando há um baixo risco de superdependência o auditor realiza menos testes substantivos (a avaliação dos controles internos determina a natureza, oportunidade e extensão dos procedimentos de auditoria). Neste caso, há um alto grau de confiança nos controles internos. O grau de confiança é o complemento do risco. Um grau de confiança de 80% equivale a um risco de 20%.

Há uma interação inversa entre risco de superdependência e tamanho da amostragem. Se o auditor quer trabalhar com um baixo risco, deve aumentar o tamanho da amostragem.

4.6.10. Risco de Subdependência

É a possibilidade do auditor considerar os controles internos ineficientes quando na realidade o são (eficientes).

4.6.11. Risco de Negócio

Dizem respeito ao interesse empresarial. Exemplificando, não é feita licitação para compra de materiais, não é feito estudos para melhorar a produção, excesso de desperdícios, etc.

Estes fatos não alteram as demonstrações financeiras, logo, o auditor não avalia o risco de negócio já que é competência da administração. Eventualmente o auditor pode oferecer sugestões para melhorar os controles internos relacionados ao risco de negócio.

5. Avaliação de controles [PRICE WATERHOUSE, 1986]
Existem características únicas relacionadas aos sistemas de informações computadorizados que devem ser consideradas para garantir a segurança na geração de informações corretas, completas e em tempo hábil. 

Ao desenvolver um trabalho de avaliação de controles, os auditores estão preocupados em detectar a existência dos controles relacionados ao ambiente de informática, bem como a sua aplicação efetiva e uniforme, visando garantir que os riscos relacionados aos sistemas computadorizados estão sendo contemplados e minimizados ao máximo.

Relacionados diretamente a um determinado sistema (controles diretos)
· Acesso às funções de processamento de transações ou aos registros de dados resultantes.
· Dados digitados para processamento
· Dados rejeitados e itens em suspenso
· Processamento e registro de transações

Relacionados com o ambiente de informática como um todo (controles gerais).
· Estrutura e organização de departamento de sistemas e respectiva operação
· Procedimentos de mudanças de programas
· Acesso geral aos dados ou aos programas de aplicação

5.1 Produtos gerados nos trabalhos de avaliação de controles

O principal produto gerado no trabalho de avaliação de controles é o relatório de pontos de controle, enviado à alta administração da empresa.

Este relatório tem por objetivo apresentar os resultados do trabalho da auditoria de sistemas, estruturado em:
· Objetivos do projeto de auditoria.
· Pontos de controle auditados.
· Conclusão alcançada a cada ponto de controle.
· Alternativas de solução propostas para correção das fraquezas de controle interno identificadas.

É inerente ao trabalho do auditor de sistemas a apresentação de soluções para a resolução dos pontos fracos identificados.

O relatório de controle interno apresenta a opinião da auditoria em termos globais, mostrando qual é a situação do ambiente computacional auditado. 

5.2. Programas de exatidão e análise de dados

Também chamados de teste de saldos, são programas de computador desenvolvidos de acordo com as especificações da auditoria para organizar, combinar, calcular, analisar ou extrair dados de arquivos em computador e efetuar recálculos e outras funções de processamento, visando auxiliar o trabalho de auditoria. Fundamentalmente, ajudam na obtenção de evidência comprobatória para a auditoria contábil.

Os programas de recuperação e análise de dados podem oferecer vantagens quanto à praticidade e eficiência sobre os procedimentos manuais mais tradicionais. Algumas destas vantagens são:

· As informações podem ser reorganizadas em formatos que facilitem o uso mais eficiente pela auditoria.

· Os dados podem ser categorizados e selecionados com maior rapidez e exatidão.

· Um arquivo inteiro pode ser revisado em menos tempo do que leva para selecionar manualmente uma pequena amostra.

· Os itens de importância para a auditoria podem ser identificados rapidamente e listados para posterior revisão.

O objetivo geral da utilização de programas de recuperação e análise de dados é o de aumentar a eficiência da auditoria. Nos casos em que existem perdas significativas de pista visível de auditoria ou quando o volume de dados é muito grande, pode ser necessário utilizar estes programas para obter evidência de auditoria. Os programas de recuperação e análise de dados podem ser particularmente úteis para:

Propiciar amostras e seleções de auditoria para teste e investigação posteriores pela equipe encarregada do trabalho.

Efetuar cálculos com os dados do cliente para especificações de auditoria.

Sumarizar, re-classificar e comparar com dados em arquivos separados para permitir que o trabalho de auditoria planejado seja completado da maneira mais efetiva e eficiente.

Abaixo, encontram-se as utilidades dos programas de extração e análise de dados.
· Relatórios de exceção
· Seleção de amostra
· Verificação ou execução de cálculos
· Testes de lançamentos
· Totalização de registros em arquivo
· Síntese e reordenação de dados
· Cruzamento de informações de arquivos distintos

5.2.1 Produtos gerados nos trabalhos de programas de exatidão e análise de dados

Os produtos gerados pelos trabalhos de programas de extração e análise de dados são os relatórios entregues à auditoria, contendo a descrição dos cálculos realizados, os resultados dos programas e as explicações dadas pela empresa nos casos onde são encontradas divergências.

5.3. Utilização dos trabalhos de programas em diferentes ramos de negócio
Apesar de serem diferentes, os dois tipos de trabalhos descritos não são realizados separadamente. Na maioria dos casos, o resultado da revisão de controles gerais determina a realização , ou não, dos programas de extração e análise de dados.

Se os controles são eficazes, os dados existentes nos sistemas são confiáveis, e por isto, pode-se fazer os testes de saldo. Por outro lado, se os controles são totalmente ineficazes, não se pode confiar nos dados existentes nos sistemas. Desta forma, os resultados dos programas também não serão confiáveis, o que inviabiliza a aplicação dos programas de extração e análise de dados. 

Mas o que determina de fato a realização de um destes dois trabalhos, individualmente ou em conjunto, é a definição, junto à auditoria contábil, das necessidades desta e dos objetivos de auditoria que se pretende atingir.

Os componentes das declarações financeiras variam de empresa para empresa, mas existem alguns cuja existência é obrigatória, aparecendo sempre em empresas com a mesma atividade.  

Mesmo quando as empresas possuem a mesma atividade, a atuação da auditoria não é igual para cada uma delas. Para se determinar o trabalho a ser realizado, é necessário conhecer o negócio da empresa, seu ambiente de controle e o ambiente do sistema de informações. Como cada empresa tem organização e características próprias, a atuação da auditoria de sistemas se modifica em cada trabalho. 

Mas, com a experiência, é possível determinar, de uma forma geral, quais são os trabalhos mais freqüentemente realizados pela auditoria de sistemas em cada  empresa.

6. Estratégias de Auditoria

O objetivo global da auditoria é obter bases apropriadas para o relatório de auditoria sobre as demonstrações financeiras (balancete) da empresa auditada. Para atingi-lo, é necessário certificar que cada componente das declarações financeiras seja verdadeiro e correto. E para que a auditoria consiga atestar a veracidade de alguns destes componentes, ela necessita da auditoria de sistemas.

De uma forma geral, o trabalho da auditoria de sistemas no suporte à auditoria contábil  divide-se em: 
· Avaliação dos controles
· Programas de extração e análise de dados
6.1. Escolha da abordagem para cada ciclo

Para garantir a abordagem mais efetiva e eficiente em um projeto de auditoria, a equipe de auditoria deve decidir qual das três estratégias abaixo, que serão detalhadas a seguir, deve ser escolhida para cada ciclo.

a)
Alta confiança nos controles 
b)
Alguma confiança nos controles
c)
Nenhuma confiança nos controles

Entende-se por ciclo o grupo de atividades inter-relacionadas para o processamento de transações, desde sua ocorrência inicial até seu lançamento no razão geral, como, por exemplo, o ciclo de vendas e contas a receber ou o ciclo de compras e contas a pagar. 

Parte do processo de obtenção e atualização do entendimento do cliente é uma avaliação do ambiente de controle. O ambiente de controle  é a filosofia, atitude e comprovado comprometimento da gerência no estabelecimento de uma atmosfera positiva para a implantação e execução de operações bem controladas. Influencia fortemente a eficácia do ambiente de controle do cliente, conseqüentemente, nossa capacidade para confiar em tais controles.

Essa avaliação juntamente com o entendimento e experiência de auditoria acumulados pela equipe de auditoria do projeto, ajuda a determinar a estratégia mais adequada.

6.1.1. Alta confiança nos controles [PRICE WATERHOUSE, 1986]
Se o ambiente de controle é forte  e o conhecimento e experiência acumulados indicam que um alto grau de segurança pode ser obtido do teste de controles (testes realizados sobre os procedimentos de controle, consistindo de indagações, observação e exame de evidências) operando em um ciclo, normalmente a equipe de auditoria escolhe  a estratégia de alta confiança nos controles

Escolher tal estratégia significa que parte da segurança de auditoria vem de saber que o ambiente de controle é forte.

A principal segurança da auditoria será obtida através de testes de controles – chaves  de aplicação e de monitoramento e dos controles de IT – (Information Technology) existentes.

Os controles de aplicação são controles que asseguram que transações validas são registradas de forma completa e precisa no processo contábil, tais como um controle de lote ou entrada em um campo de dados. 

Já os controles de monitoramento compreendem, para fins de auditoria, aquelas atividades normais de gerenciamento (por exemplo: relatórios de revisão) que são efetivas para identificar as potências distorções resultantes da falta ou falha dos controles de aplicação ou dos controles gerais ou por problemas nos sistemas contábeis. Eles também oferecem o benefício auxiliar de identificar erros gerados durante o processamento. Esses controles  incluem a revisão de um relatório de exceções e comparações entre resultados reais e  orçamento.

Finalmente, controles gerais de IT são controles utilizados para gerenciar e controlar as atividades de IT e o ambiente de sistemas computadorizados, cobrindo as seguintes áreas:
· Manutenção dos sistemas existentes 
· Desenvolvimento e implantação dos novos sistemas
· Segurança das informações
· Operações do Computador

No primeiro ano de auditoria ou em um ano significativo e mudanças no cliente, a ênfase maior é dada nos testes de controle de aplicação. Nos anos subseqüentes a ênfase mudará para os testes  de monitoramento, reduzindo, portanto o esforço de auditoria.

Segurança adicional de auditoria será obtida a partir  dos procedimentos de revisão analítica, que são testes de razoabilidade dos saldos das contas e transações, envolvendo comparação entre os valores contabilizados e as expectativas desenvolvidas pelo auditor, além da revisão para identificar itens não usuais. Os procedimentos analíticos são utilizados em todas as fases da auditoria.

6.1.2. Alguma confiança nos controles [PRICE WATERHOUSE, 1986]
Se um nível de segurança menor for obtido da avaliação do ambiente de controle e do conhecimento e experiência acumulados do cliente, mas existirem controles de monitoramento que possam ajudar a detectar quaisquer falhas importantes nos sistemas ou controles, a equipe de auditoria deve escolher a opção de alguma confiança nos controles como estratégia.

Tendo escolhido tal abordagem, um nível menor de segurança é obtido a partir do ambiente de controle, em relação a estratégia anterior. Neste caso um nível significativo de segurança é obtido através de teste de monitoramento, permitindo que o nível de testes substantivos possam ser reduzidos proporcionalmente.

Os controles de aplicação não seriam, então, avaliados ou testados. O nível de segurança restante requerido é obtido através de uma combinação de procedimentos de revisão analítica e testes detalhados.

6.1.3. Nenhuma confiança nos controles [PRICE WATERHOUSE, 1986]
Caso o ambiente de controle seja avaliado como fraco, e isto combinado com o conhecimento e experiência cumulativos da equipe, sugerir que não pode ser obtida qualquer segurança dos testes de controle, a opção estratégica nenhuma confiança nos controles deve ser escolhida.

Isto significa extensos testes detalhados, com nível de segurança limitado obtidos dos procedimentos de revisão analítica. Como testes de revisão analítica podemos citar:

· Comparação de informações econômico-financeira com resultados previstos, tais como orçamentos e projeções;

· Avaliação analítica do relacionamento dos elementos econômico financeiros que se presumem obedecerem a uma simetria previsível baseada na experiência da entidade;

· Comparação da informação econômico-financeira com informação similar relativamente ao ramo em que a entidade auditada atua; e 
· Avaliação analítica do relacionamento entre informações econômico-financeiras e informações relevantes que não sejam de natureza econômico-financeira (não monetárias).

7. Sarbanes Oxley

A lei Sarbanes Oxley é uma lei federal americana, assinada em tempo recorde pelo congresso americano na data de 30 de julho de 2002 pelos senadores Paul Sarbanes (Democrata de Maryland) e Michael Oxley (Republicano de Ohio). 

Criada motivada pelos escândalos financeiros corporativos, principalmente  pela gigante norte-americana do setor de combustíveis e energia Enron, que entrou em concordata em 2001 devido à fraude nos balanços contábil.

A Lei Sarbanes-Oxley de 2002 reescreveu, literalmente, as regras para a governança corporativa, relativas à divulgação e à emissão de relatórios financeiros. Contudo, sob a infinidade de páginas da Lei, repletas de “legalismos”, reside uma premissa simples: a boa governança corporativa e as práticas éticas do negócio não são mais requintes – são leis.

7.1. Exigências 
· Proibição de empréstimos a conselheiros e diretores
· Certificação das informações financeiras e não-financeiras pelo presidente (CEO) e pelo diretor financeiro (CFO).
· Criação de um comitê de auditoria e a certificação do ambiente de controles internos.
· Proibição da prestação de determinados serviços por auditores.
· Devolução de participação nos lucros ou bônus pelo CEO ou CFO no caso de prejuízo decorrentes de erros contábeis.
· Criação de novos tipos penais e aumento de penas para certos crimes.
· Redução de prazos para a divulgação dos relatórios anuais e adoção de práticas mais rígidas de governança, como a adoção ética para os administradores.
· Padrões de conduta e maior responsabilidade dos advogados. ( A lei introduziu responsabilidades criminais que, em certos casos, podem envolver prisão de até 20 anos para CEO´s e CFO´s  pelo fornecimento, proposital ou não, de certificações incorretas / não verdadeiras).

7.2. A quem se aplica ?

O objetivo da lei Sarbanes-Oxley é proteger os investidores através de:

· Divulgações mais:

1. Precisas

2. Tempestivas

3. Completas

4. Transparentes

· Melhor governança corporativa

· Rigor na sua aplicação, através da criação do Public Accounting Oversight Board (PCAOB).

· Melhores práticas de controles internos.

7.3. Controles Internos

Os recentes escândalos no mundo dos negócios trouxeram à tona declarações de executivos que afirmavam “não ter conhecimento” das atividades duvidosas praticadas por suas companhias – participações não registradas nos livros, reconhecimentos de receitas impróprios, etc. A Lei Sarbanes-Oxley foi criada para desencorajar essas alegações através de várias medidas que intensificam as conferências internas e aumentam a responsabilidade dos executivos. De forma ainda mais notável, a Lei Sarbanes-Oxley privilegia o papel crítico do “controle interno”. O controle interno é um processo executado pela Diretoria, pelo Conselho de Administração ou por outras pessoas da companhia que impulsionam o sucesso dos negócios em três categorias:

· Eficácia e eficiência das operações.

· Confiabilidade dos relatórios financeiros.

· Cumprimento de leis e regulamentos aplicáveis. 
A Lei Sarbanes-Oxley torna Diretores Executivos e Diretores Financeiros explicitamente responsáveis por estabelecer, avaliar e monitorar a eficácia dos controles internos sobre relatórios financeiros e divulgações. Inegavelmente, as novas regras propostas pela Securities and Exchange Commission – SEC (instituição equivalente à Comissão de Valores Mobilários – CVM brasileira) que fazem cumprir a Lei Sarbanes-Oxley são complicadas, e a implementação deverá ser demorada e custosa.

Entretanto, há alguns fatores atenuantes:

1. Normalmente, todas as companhias de capital aberto já possuem alguma estrutura de controles internos, ainda que de maneira informal e não suficientemente

documentada.

2. Muitas companhias poderão adaptar os processos já existentes para cumprir as medidas de controles internos determinadas pela Lei Sarbanes-Oxley. 

3. A construção de uma forte estrutura de controles internos para atender às exigências da Lei Sarbanes-Oxley pode promover benefícios que extrapolam o cumprimento das regras. Na verdade, o potencial para revisar e concretizar novas visões corporativas e atingir novos níveis de excelência corporativa é inesgotável. Alguns observadores descreveram a Lei Sarbanes-Oxley como a peça mais significativa da legislação comercial nos últimos cinqüenta anos. A nova Lei Sarbanes-Oxley muda fundamentalmente o ambiente empresarial e regulador. Portanto, as companhias de capital aberto não podem permitir-se subestimar o trabalho que têm pela frente. Qualquer demora em tratar essa questão pode acarretar sérias conseqüências para as companhias.

É imprescindível a ação imediata e decisiva. 

7.4. Seções críticas

Grande parte da discussão em torno da Lei Sarbanes-Oxley concentra-se nas Seções 302 e 404. 

7.4.1. Seção 302

A Seção 302 determina que Diretores Executivos e Diretores Financeiros devem declarar pessoalmente que são responsáveis pelos controles e procedimentos de divulgação. Cada arquivo trimestral deve conter a certificação de que eles executaram a avaliação do desenho e da eficácia desses controles. Os executivos certificados também devem declarar que divulgaram todas e quaisquer deficiências significativas de controles, insuficiências materiais e atos de fraude ao seu Comitê de Auditoria. A SEC também propôs uma exigência de certificação mais abrangente que inclui os controles internos e os procedimentos para a emissão de relatórios financeiros, além da exigência relacionada com os controles e procedimentos de divulgação.

7.4.2. Seção 404

Avaliação dos controles internos pela administração

A seção 404 da lei Sarbanes-Oxley exige que o relatório anual das empresas registradas na SEC inclua:
· Termo de responsabilidade da administração pela implantação e manutenção de controles internos suficientes sobre os relatórios financeiros da empresa.
· Declaração identificando os procedimentos utilizados pela administração para realizar  a avaliação da eficácia dos controles internos da empresa sobre os relatos financeiros.
· Avaliação da administração da eficácia dos controles internos da empresa sobre os relatórios financeiros no final do exercício mais recente, incluindo uma declaração sobre a eficácia desses controles.
· Declaração de que a empresa de auditoria externa que auditou as demonstrações contábeis incluídas no relatório anual emitiu um relatório de certificação sobre a avaliação da administração dos controles internos da empresa registrada sobre os relatórios financeiros.

A Seção 404 determina uma avaliação anual dos controles e procedimentos internos para a emissão de relatórios financeiros. Além disso, o auditor independente da companhia deve emitir um relatório distinto que ateste a asserção da administração sobre a eficácia dos controles internos e dos procedimentos executados para a emissão dos relatórios financeiros. 
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7.4.0 Processo de avaliação da administração

7.5. Benefícios da lei
· Aumento da confiança do CEO/ CFO no atendimento das exigências dos relatórios.
· Melhor coordenação da Equipe da administração da empresa
· Melhor transparência do processo de governança corporativa
· Sistematização do processo de identificação antecipada de riscos e negócio/ questões de denúncia / gestão de incidentes.
· Enfoque sistematizado do tratamento da mudança (envolvendo operações, pessoal, princípios contábeis, controles internos e procedimentos operacionais).
· Aumento da eficiência operacional
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7.5.0 Diagrama de conformidade
7.6. O que é o PCAOB [PCAOB]

O PCAOB é um setor confidencial,  uma corporação não lucrativa, criado pelo ato de Sarbanes-Oxley de 2002, para supervisionar os auditores das companhias públicas e de capital aberto na bolsa do EUA, a fim proteger os interesses dos investidores e promover o interesse público na preparação dos relatórios, justos, e de relatórios de exame independentes.
Com sua criação foram estabelecidos novos critérios de governança corporativa e de divulgação de balanços contábeis para empresas que tenham ações negociadas na Bolsa de Nova York, com finalidade de garantir a criação de mecanismos de auditoria e segurança confiáveis nas empresas, incluindo ainda regras para a criação de comitês e comissões encarregadas de supervisionar suas atividades e operações de modo a mitigar riscos aos negócios, evitando a ocorrência de fraudes, ou ter meios de identificar quando elas ocorrem, garantindo a transparência das informações para os investidores.

XIII. OS ESCÂNDALOS CONTÁBEIS NOS EUA E O ADVENTO DA LEI SARBANES-OXLEY 
A respeito dos debates envolvendo o relacionamento entre auditores independentes e as companhias auditadas, os Estados Unidos da América do Norte, em função da relevância do seu mercado de capitais para o sistema econômico mundial e em decorrência da importância do papel dos profissionais da área contábil naquele país, em especial dos profissionais da área de auditoria, o estudo do seu ambiente regulatório torna-se indispensável na abordagem do tema em análise. 

A propósito, o mercado de capitais norte-americano sofreu uma série de crises desde o início do ano 2000. Inicialmente, ocorreu o chamado “estouro da bolha” das ações das empresas de alta tecnologia negociadas na National Association of Securities Dealers Automatic Quotation - NASDAQ, em seguida, ocorreram os atentados terroristas, em setembro de 2001 e, por último, a crise de confiança provocada pelas descobertas de escândalos contábeis que colocaram sob suspeição a credibilidade das informações divulgadas pelas companhias, a ética de seus administradores, dos auditores independentes, dos analistas financeiros, consultores e corretores de valores, os critérios usados pelas agências de classificação de risco, além de provocarem dúvidas sobre a eficiência dos órgãos encarregados pela regulação e fiscalização dos agentes do mercado. 

O problema começou quando a Enron, à época a maior companhia do setor de energia do mundo e estrela do mercado acionário, anunciou um prejuízo de US$ 618 milhões no 3º trimestre de 2001. Logo, a SEC, a CVM norte-americana, exigiu explicações da companhia, em função de uma baixa patrimonial da ordem de US$ 1,2 bilhão, que impactou sensivelmente o resultado apresentado. Daí em diante, uma sucessão de fatos foram desvendados e culminaram com a descoberta de fraudes contábeis, arquitetadas pelos membros da alta administração da companhia, que contaram com a conivência da então prestigiada firma de auditoria independente, Arthur Andersen, em razão do fato desta prestar serviços de consultoria e auditoria para a Enron, inclusive tendo havido casos de ex-funcionários da Andersen contratados pela própria Enron, ocupando cargos de destaque em seu organograma. 

 
O caso serviu também para que ocorressem questionamentos sobre as próprias normas e práticas contábeis vigentes nos Estados Unidos da América do Norte. Bergamini Jr. considerou que as pressões do mercado por notícias e projeções otimistas sobre o desempenho das companhias, que por sua vez incentivaram altos executivos a adotarem posturas mais arrojadas na apresentação dos relatórios financeiros das companhias, provocando a alta das cotações no mercado, conduziram à intensificação do uso da denominada “contabilidade criativa”, a razão das referidas fraudes contábeis. Cosenza e Grateron assinalaram que a contabilidade criativa, na verdade, é uma maquiagem da realidade patrimonial de uma entidade, decorrente da manipulação dos dados contábeis de forma intencional, para se apresentar a imagem desejada pelos gestores da informação contábil. 

Além da Enron, outros casos começaram a ser divulgados, como os das companhias Qwest, Tyco, Imclone, Global Crossing, Dynegy e da WorldCom, sendo esta última, comparativamente à dimensão do caso Enron, a responsável pela mobilização da sociedade e do Governo em alterar a legislação do mercado de capitais, em razão da descoberta de que os executivos da aludida companhia haviam obtido US$ 140 milhões em salários, bônus e lucros na venda de ações ao mesmo tempo em que cometiam fraudes contábeis para apresentar resultados inexistentes, lesando o público investidor. 

Adicionalmente, em decorrência do caso Enron, a Arthur Andersen, em 07/03/2002, foi acusada formalmente por obstrução à Justiça, pelo fato de funcionários da referida firma de auditoria ter procedido à destruição de documentos e provas de sua conivência com as irregularidades provocadas por sua cliente. Tal fato gerou um colapso na empresa, não só em nível local (mercado norte-americano), como em nível mundial. Em 31/08/2002, a Arthur Andersen encerrou suas atividades como empresa de auditoria externa nos EUA. Nos demais países em que atuava, seus escritórios e profissionais foram absorvidos por firmas concorrentes, acabando assim a história da quase centenária grife “Arthur Andersen”. 

Em meio a todos esses problemas, o Governo Bush sancionou, em 30/07/2002, a Lei Sarbanes-Oxley que tratou de reformar os mecanismos de divulgação das informações financeiras, atuação dos agentes do mercado de capitais e fiscalização dos órgãos reguladores. 

Relativamente à prestação de serviços de auditoria independente, a Lei Sarbanes-Oxley criou o PCAOB, órgão profissional encarregado de regular e fiscalizar a atividade, responsável por:
 I) registrar as firmas que prestam serviço de auditoria para companhias emissoras de valores negociados, estabelecendo as normas e procedimentos para o registro tornado compulsório, a ser atualizado anualmente; 
II) estabelecer padrões de auditoria, de controle de qualidade, de ética, de independência e outros padrões a serem observados na preparação de relatórios de auditoria;
III) efetivar inspeções nas firmas de auditoria, e 
IV) conduzir investigações e processos administrativos em relação às firmas de auditoria e às pessoas a elas associadas. 

Cordeiro Filho enfatizou que a lei tornou ilegal a prestação de serviços de auditoria e consultoria à mesma entidade auditada. Tal proibição inclui:
a) a contabilização ou outros serviços relacionados aos registros contábeis ou demonstrações financeiras;
b) concepção e implementação de sistemas de informação;
c) serviços de avaliação e laudos; 
d) serviços atuarias;
e) serviços de auditoria interna; 
f) funções gerenciais ou de recursos humanos; 
g) serviços de conselheiro de investimento, banqueiro de investimento, de corretagem ou distribuição; 
h) serviços jurídicos; 
i) serviços de perícia, não relacionados à auditoria, e 
j) outros serviços a critério de regulamentação do PCAOB. 

A Lei também determina que os auditores independentes atestem e relatem no parecer ou em documento à parte, segundo padrões estabelecidos pelo PCAOB, a verificação da avaliação realizada pela gestão da companhia quanto à estrutura e procedimento de controle interno e à sua eficácia, contida nos relatórios anuais. 

Em relação à regra do rodízio de firmas, em sua seção n° 207, a Lei havia determinado que o General Accounting Office – GAO, órgão governamental responsável pelo controle interno geral das entidades governamentais nos EUA, promovesse um estudo sobre os efeitos da aplicação do referido rodízio. Contudo, com a emissão do relatório GAO-03-864, de julho de 2003, concluindo pela não recomendação da aplicação do rodízio de firmas, a norma norte-americana apenas determinou a rotação do sócio-auditor no prazo limite de 5 (cinco) anos. 

Outros pontos da Lei em relação aos auditores independentes, dizem respeito às determinações que os papéis de trabalho de auditoria sejam guardados por 7 (sete) anos, que a revisão do trabalho de auditoria seja realizada por outro sócio ou revisor independente e que os auditores independentes encaminhem relatório anual ao comitê de auditoria da companhia auditada sobre: as políticas e práticas contábeis adotadas pela companhia; as alternativas de tratamentos contábeis aceitáveis pelas normas e princípios contábeis norte-americanas e aqueles que foram selecionados e, por fim, quaisquer comunicações escritas, relevantes, entre o auditor e a administração. 

Cabe registrar que, comparativamente às normas norte-americanas, a Instrução CVM N° 308 antecipou-se em 3 (três) anos no tocante às regras de independência dos auditores externos, principalmente em relação à proibição da prestação conjunta de serviços de consultoria e de auditoria para a mesma entidade auditada e, sendo até mais rigorosa que a regra norte-americana, ao exigir o rodízio obrigatório de firmas, em vez da rotação dos responsáveis técnicos pelos trabalhos de auditoria. 

8. COSO [COSO]
Em 1985, foi criada, nos Estados Unidos, a National Commission on Fraudulent Financial Reporting (Comissão Nacional sobre Fraudes em Relatórios Financeiros), uma iniciativa independente, para estudar as causas da ocorrência de fraudes em relatórios financeiros/ contábeis. Esta comissão era composta por representantes das principais associações de classe de profissionais ligados à área financeira. Seu primeiro objeto de estudo foram os controles internos. Em 1992 publicaram o trabalho "Internal Control - Integrated Framework" (Controles Internos – Um Modelo Integrado). Esta publicação tornou-se referência mundial para o estudo e aplicação dos controles internos, e é a base que fundamenta o presente texto.

Posteriormente a Comissão transformou-se em Comitê, que passou a ser conhecido como COSO – The Comitee of Sponsoring Organizations (Comitê das Organizações Patrocinadoras). O COSO é uma entidade sem fins lucrativos, dedicada à melhoria dos relatórios financeiros através da ética, efetividade dos controles internos e governança corporativa. É patrocinado por cinco das principais associações de classe de profissionais ligados à área financeira nos Estados Unidos, a saber:

AICPA - American Institute of Certified Public Accounts (Instituto Americano de Contadores Públicos Certificados)

AAA - American Accounting Association (Associação Americana de Contadores)

FEI - Financial Executives Internacional (Executivos Financeiros Internacional)

IIA - The Insititute of Internal Auditors (Instituto dos Auditores Internos)

IMA - Institute of Management Accountants (Instituto dos Contadores Gerenciais)

 O Comitê trabalha com independência, em relação a suas entidades patrocinadoras. Seus integrantes são representantes da indústria, dos contadores, das empresas de investimento e da Bolsa de Valores de Nova York. O primeiro presidente foi James C. Treadway, de onde veio o nome Treadway Comission. Atualmente John Flaherty ocupa a presidência.
8.1. Definição

Para os integrantes do COSO, o ponto de partida é a definição de controle interno. O que é e para que servem os controles internos? O grupo chegou à seguinte definição:

 Controle Interno é um processo, desenvolvido para garantir, com razoável certeza, que sejam atingidos os objetivos da empresa, nas seguintes categorias:

Eficiência e efetividade operacional (objetivos de desempenho ou estratégia): esta categoria está relacionada com os objetivos básicos da entidade, inclusive com os objetivos e metas de desempenho e rentabilidade, bem como da segurança e qualidade dos ativos;

Confiança nos registros contábeis/ financeiros (objetivos de informação): todas as transações devem ser registradas, todos os registros devem refletir transações reais, consignadas pelos valores e enquadramentos corretos;

Conformidade (objetivos de conformidade) com leis e normativos aplicáveis à entidade e sua área de atuação.

 De acordo com a definição acima, o objetivo principal dos controles internos é auxiliar a entidade atingir seus objetivos. Controle interno é um elemento que compõe o processo de gestão.

O controle interno é responsabilidade de todos.

Controle interno proporciona uma garantia razoável, nunca uma garantia absoluta. Controle interno efetivo auxilia a entidade na consecução de seus objetivos, mas não garante que eles serão atingidos. E por que? Por vários motivos:

custo/ benefício: todo controle tem um custo, que deve ser inferior à perda decorrente da consumação do risco controlado;

conluio entre empregados: da mesma maneira que as pessoas são responsáveis pelos controles, estas pessoas podem valer-se de seus conhecimentos e competências para burlar os controles, com objetivos ilícitos.

eventos externos: eventos externos estão além do controle de qualquer organização. Exemplo disso, foram os acontecimentos do dia 11/09/2001, nos Estados Unidos. Quem poderia prever ou controlar os fatos ocorridos?
8.2. Processo de Controles Internos
Como vimos, controle interno é um processo. Este processo é constituído de 5 elementos, que estão inter-relacionados entre si, e presentes em todos o controle interno. Os 5 elementos são:
· Ambiente de Controle
· Avaliação e Gerenciamento dos Riscos
· Atividade de Controle
· Informação e Comunicação
· Monitoramento
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8.2.0. Framework do COSO

8.2.1. Ambiente de Controle (Control Environment)

 Ambiente de controle é a consciência de controle da entidade, sua cultura de controle. Ambiente de controle é efetivo quando as pessoas da entidade sabem quais são suas responsabilidades, os limites de sua autoridade e se têm a consciência, competência e o comprometimento de fazerem o que é correto da maneira correta. Ou seja: os funcionários sabem o que deve ser feito? Se sim, eles sabem como fazê-lo? Se sim, eles querem fazê-lo? A resposta não a quaisquer dessas perguntas é um indicativo de comprometimento do ambiente de controle.

Ambiente de controle envolve competência técnica e compromisso ético; é um fator intangível, essencial à efetividade dos controles internos.

A postura da alta administração desempenha papel determinante neste componente. Ela deve deixar claro para seus comandados quais são as políticas, procedimentos, Código de Ética e Código de Conduta a serem adotados. Estas definições podem ser feitas de maneira formal ou informal, o importante é que sejam claras aos funcionários da organização. O exemplo "vem de cima": quem dá o tom de controle da entidade são seus principais administradores.

 Dicas

 O ambiente de controle é mais efetivo na medida em que as pessoas tenham a sensação que estão sendo controladas;

Certifique-se que os funcionários conhecem suas responsabilidades e a função de seus serviços;

Verifique se há um plano adequado de treinamento;

Verifique se os funcionários sabem qual o padrão de conduta e ética a serem seguidos;

Verifique se são tomadas as ações corretivas disciplinares devidas, quando o funcionário não agir de acordo com os padrões de conduta e comportamento esperados ou de acordo com as políticas e procedimentos recomendados.

8.2.2. Avaliação e Gerenciamento dos Riscos (Risk Assessment)

 As funções principiais do controle interno, como vimos, estão relacionadas ao cumprimento dos objetivos da entidade. Portanto, a existência de objetivos e metas é condição para a existência dos controles internos. Se a entidade não tem objetivos e metas claros, não há necessidade de controles internos.

Uma vez estabelecidos e clarificados os objetivos, deve-se:

· identificar os riscos que ameaçam o seu cumprimento; e

· tomar as ações necessárias para o gerenciamento dos riscos identificados.

 

Avaliação de riscos é a identificação e análise dos riscos associados ao não cumprimento das metas e objetivos operacionais, de informação e de conformidade. Este conjunto forma a base para definir como estes riscos serão gerenciados.

Os administradores devem definir os níveis de riscos operacionais, de informação e conformidade que estão dispostos a assumir. A avaliação de riscos é uma responsabilidade da administração, mas cabe à Auditoria Interna fazer uma avaliação própria dos riscos, confrontando-a com a avaliação feita pelos administradores. A identificação e gerenciamento dos riscos é uma ação proativa, que permite evitar surpresas desagradáveis.

 Identificação dos riscos

 Risco é a probabilidade de perda ou incerteza associada ao cumprimento de um objetivo. Para cada objetivo proposto deve ser feito um processo de identificação dos riscos.

Como auxílio neste processo de identificação dos riscos, sugerimos que o auditor responda as perguntas abaixo, para cada objetivo, anotando as respostas que representarem uma ameaça possível:

 O que pode dar errado?

Como e onde podemos falhar?

O que deve dar certo ?

Onde somos vulneráveis?

Quais ativos devemos proteger?

Temos algum ativo líquido ou de uso alternativo?

Como podemos ser roubados ou furtados?

Como poderiam interromper nossas operações?

Como sabemos se nossos objetivos foram (ou não) alcançados?

Quais informações são as mais importantes ?

Onde gastamos mais dinheiro?

Como faturamos e cobramos nossas vendas?

Quais decisões requerem mais análise?

Quais atividades são mais complexas?

Quais atividades são mais regulamentadas?

Quais são nossas maiores exposição ao risco legal?

 Análise dos Riscos 

Uma vez identificados os riscos, devemos avaliá-los, levando em conta os seguintes aspectos:

- qual a probabilidade (freqüência) dos riscos ocorrerem?

- em caso de ocorrer, qual seria o impacto nas operações, considerando os aspectos quantitativos e qualitativos?

- verifique, em sua opinião, quais ações seriam necessárias para administrar os riscos identificados.

 Dicas

 Certifique-se que a entidade tenha uma missão clara, e que as metas e objetivos estejam formalizados;

Avalie os riscos em nível de dependência e setor;

Avalie os riscos em nível de processo;

Elabore um papel de trabalho para cada atividade relevante, priorize as atividades e processos mais críticos e aquelas que podem ser melhoradas.

 

8.2.3. Atividades de Controle (Control Activities)

 São aquelas atividades que, quando executadas a tempo e maneira adequados, permitem a redução ou administração dos riscos. As atividades de controle compreendem o que, na sistemática de trabalho anterior à do COSO, era tratado como controle interno. Podem ser de duas naturezas: atividades de prevenção ou de detecção. As principais atividades de controle, e suas respectivas naturezas, são:

 

Alçadas (prevenção): são os limites determinados a um funcionário, quanto à possibilidade deste aprovar valores ou assumir posições em nome da instituição. Exemplos:

Estabelecimento de valor máximo para um caixa pagar um cheque;

Estabelecimento dos tetos assumidos por um operador de mercado para cada horizonte de investimento;

Estabelecimento de alçada operacional para o Comitê de Crédito de uma agência.

Autorizações (prevenção): a administração determina as atividades e transações que necessitam de aprovação de um supervisor para que sejam efetivadas. A aprovação de um supervisor, de forma manual ou eletrônica, implica que ele (ou ela) verificou e validou a atividade ou transação, e assegurou que a mesma está em conformidade com as políticas e procedimentos estabelecidos. Os responsáveis pela autorização devem verificar a documentação pertinente, questionar itens pouco usuais, e assegurarem-se de que as informações necessárias à transação foram checadas, antes de darem sua autorização. Jamais devem assinar em branco ou fornecerem sua senha eletrônica.

Conciliação (detecção): é a confrontação da mesma informação com dados vindos de bases diferentes, adotando as ações corretivas, quando necessário.

Revisões de Desempenho (detecção): Acompanhamento de uma atividade ou processo, para avaliação de sua adequação e/ ou desempenho, em relação às metas, aos objetivos traçados e aos benchmarks, assim como acompanhamento contínuo do mercado financeiro (no caso de bancos), de forma a antecipar mudanças que possam impactar negativamente a entidade. Exemplos:

monitoração do comportamento de usuários de cartões de crédito (lugares inusitados, produtos diferentes etc.);

monitoração e questionamento de flutuações abruptas nos resultados de agências, produtos, carteiras próprias e de terceiros;

monitoração de valores realizados e orçados em unidades, com o objetivo de identificar dificuldades/ problemas;

acompanhamento da concorrência, visando o lançamento de novos produtos.

Segurança Física (prevenção e detecção): os valores de uma entidade devem ser protegidos contra uso, compra ou venda não-autorizados. Um dos melhores controles para proteger estes ativos é a segurança física, que compreende controle de acessos, controle da entrada e saída de funcionários e materiais, senhas para arquivos eletrônicos, ‘call-back’ para acessos remotos, criptografia e outros. Incluem-se neste controle os processos de inventário dos itens mais valiosos para a entidade (p.ex., conferência de numerário).

Segregação de Funções (prevenção): a segregação é essencial para a efetividade dos controles internos. Ela reduz tanto o risco de erros humanos quanto o risco de ações indesejadas. Contabilidade e conciliação, informação e autorização, custódia e inventário, contratação e pagamento, administração de recursos próprios e de terceiros, normatização (gerenciamento de riscos) e fiscalização (auditoria) devem estar segregadas entre os funcionários.

Sistemas Informatizados (prevenção e detecção): controles feitos através de sistemas informatizados dividem-se em dois tipos:

controles gerais: pressupõe os controles nos centros de processamentos de dados e controles na aquisição, desenvolvimento e manutenção de programas e sistemas. Exemplos: organização e manutenção dos arquivos de backup, arquivo de log do sistema, plano de contingência;

controles de aplicativos: são os controles existentes nos aplicativos corporativos, que têm a finalidade de garantir a integridade e veracidade dos dados e transações. Exemplos: validação de informações (checagem das informações com registros armazenados em banco de dados).

Normatização Interna (prevenção): é a definição, de maneira formal, das regras internas necessárias ao funcionamento da entidade. As normas devem ser de fácil acesso para os funcionários da organização, e devem definir responsabilidades, políticas corporativas, fluxos operacionais, funções e procedimentos.

 As atividades de controle devem ser implementadas de maneira ponderada, consciente e consistente. Nada adianta implementar um procedimento de controle, se este for executado de maneira mecânica, sem foco nas condições e problemas que motivaram à sua implantação. Também é essencial que as situações adversas identificadas pelas atividades de controles sejam investigadas, adotando-se tempestivamente as ações corretivas apropriadas.

8.2.4. Informação e Comunicação (Information and Communication)

 A comunicação é o fluxo de informações dentro de uma organização, entendendo que este fluxo ocorre em todas as direções – dos níveis hierárquicos superiores aos níveis hierárquicos inferiores, dos níveis inferiores aos superiores, e comunicação horizontal, entre níveis hierárquicos equivalentes.

A comunicação é essencial para o bom funcionamento dos controles. Informações sobre planos, ambiente de controle, riscos, atividades de controle e desempenho devem ser transmitidas a toda entidade. Por outro lado, as informações recebidas, de maneira formal ou informal, de fontes externas ou internas, devem ser identificadas, capturadas, verificadas quanto à sua confiabilidade e relevância, processadas e comunicadas às pessoas que as necessitam, tempestivamente e de maneira adequada.

O processo de comunicação pode ser formal ou informal. O processo formal acontece através dos sistemas internos de comunicação – que podem variar desde complexo sistemas computacionais a simples reuniões de equipes de trabalho – e são importantes para obtenção das informações necessárias ao acompanhamento dos objetivos operacionais, de informação e de conformidade. O processo informal, que ocorre em conversas e encontros com clientes, fornecedores, autoridades e empregados é importante para obtenção das informações necessárias à identificação de riscos e oportunidades.

A informação é o combustível que move as organizações.

 Dicas

 Informação e comunicação são conceitos simples. No entanto, comunicar e conseguir informações com as pessoas, de maneira prática e tempestiva, é sempre um desafio. Quando o auditor estiver preenchendo um PT sobre uma atividade ou processo, é importante avaliar a qualidade dos sistemas e fluxos das informação pertinentes na dependência auditada. Uma maneira de fazer esta avaliação é responder às seguintes perguntas:

A dependência consegue a informação que necessita de maneira prática e tempestiva?

A dependência tem conseguido obter as informações importantes para avaliação dos riscos internos e externos ?

A dependência tem conseguido obter informações de desempenho – i.e., informações que permitem saber se os objetivos operacionais, de informação e conformidade estão sendo atingidos?

A dependência identifica, captura, processa e comunica as informações necessárias a seus clientes e fornecedores em tempo hábil e de maneira prática?

8.2.5. Monitoramento (Monitoring)

O monitoramento é a avaliação dos controles internos ao longo do tempo. Ele é o melhor indicador para saber se os controles internos estão sendo efetivos ou não.

O monitoramento é feito tanto através do acompanhamento contínuo das atividades quanto por avaliações pontuais, tais como auto-avaliação, revisões eventuais e auditoria interna.

A função do monitoramento é verificar se os controles internos são adequados e efetivos. Controles adequados são aqueles em que os cinco elementos do controle (ambiente, avaliação de riscos, atividade de controle, informação & comunicação e monitoramento) estão presentes e funcionando conforme planejado. Controles são eficientes quando a alta administração tem uma razoável certeza:

Do número dos objetivos operacionais propostos atingidos;

De que as informações fornecidas pelos relatórios e sistemas corporativos são confiáveis; e

Leis, regulamentos e normas pertinentes estão sendo cumpridos.

9. COBIT [COBIT]

9.1. Introdução

Atualmente, é impossível imaginar uma empresa sem uma forte área de sistemas de informações (TI), para manipular os dados operacionais e prover informações gerenciais aos executivos para tomadas de decisões. A criação e manutenção de uma infra-estrutura de TI, incluindo profissionais especializados requer altos investimentos. Algumas vezes a alta direção da empresa coloca restrições aos investimentos de TI por duvidarem dos reais benefícios da tecnologia. Entretanto, a ausência de investimentos em TI pode ser o fator chave para o fracasso de um empreendimento em um mercado cada vez mais competitivo. 

Por outro lado, alguns gestores de TI não possuem habilidade para demonstrar os riscos associados ao negócio sem os corretos investimentos em TI. Para melhorar o processo de análise de riscos e tomada de decisão é necessário um processo estruturado para gerenciar e controlar as iniciativas de TI nas empresas, para garantir o retorno de investimentos e adição de melhorias nos processos empresariais. Esse novo movimento é conhecido como Governança em TI, ou "IT Governance".

O termo "IT governance" (Governança de TI) é definido como uma estrutura de relações e processos que dirige e controla uma organização a fim de atingir seu objetivo de adicionar valor ao negócio através do gerenciamento balanceado do risco com o retorno do investimento de TI.

Para muitas organizações, a informação e a tecnologia que suportam o negócio representa o seu mais valioso recurso. Além disso, em um ambiente de negócios altamente competitivo e dinâmico é requerido uma excelente habilidade gerencial, onde TI deve suportar as tomadas de decisão de forma rápida, constante e com custos cada vez mais baixos.

Não existem dúvidas sobre o benefício da tecnologia aplicada aos negócios. Entretanto, para serem bem sucedidas, as organizações devem compreender e controlar os riscos associados no uso das novas tecnologias. O CobiT (Control Objectives for Information and related Technology) é um framework eficiente para auxiliar o gerenciamento e controle das iniciativas de TI nas empresas.

Esse é o modelo para a governança de TI desenvolvido pela Associação de auditoria de sistemas de informações e Controles (ISACA) e pelo Instituto de governança de TI (ITGI). 

Possuindo 34 objetivos de alto nível que cobrem 215 objetivos de controle classificados em quatro domínios: Planejamento, Organização, aquisição e colocando em produção, entrega e aprovação e supervisão e avaliação.

Enfatiza o cumprimento normativo, ajudando as empresas a incrementar o seu valor em TI. Apóia o alinhamento com o negocio e simplifica a implantação do CobiT. Esta versão não invalida o trabalho das versões anteriores do CobiT, somente acrescenta no trabalho.

É um marco da governança de TI, que permite que os gerentes acordam as exigências de controle, questões técnicas e riscos do negócio. O CobiT permite o desenvolvimento claro da política e as melhores práticas para os controles de TI em todas as partes da organização.

A última versão do ITGI - ® 4.0 de CobiT  – acentuando o cumprimento normativo, ajudando às organizações a aumentar o valor através da utilização dos recursos de TI, permitindo  o alinhamento e simplifica a implementação do framework CobiT . Isto não invalida o trabalho realizado pelas versões mais antigas, podendo entretanto utilizá-los como base para os trabalhos das versões mais recentes. Quanto às atividades principais planejadas para iniciar governança de TI na companhia, ou quando uma revisão, um reparo do framework dos controles da companhia estiverem razoáveis, recomendam-lhe começar pelo CoBit 4.0. A implementação das atividades do CoBit 4.0 em uma maneira mais dinamizada e prática tem a melhora continua da governança de TI.

Esta nova versão reflete a harmonia com as outras normas detalhadas, com ênfase maior sobre a governança de TI, e dinamizando os conceitos e linguagem, e as análises detalhadas dos conceitos métricos e outras melhoras. 

Em um novo volume, constituindo em mais de 200 páginas, incluindo uma descrição executiva, e o marco, que contêm o principal (o controle de alto nível dos objetivos de controle, detalhados, diretrizes da direção e o modelo de maturidade) para cada uma dos 34 processos, e vários apêndices.

9.2 O que o CobiT?
O CobiT é um guia para a gestão de TI recomendado pelo ISACF (Information Systems Audit and Control Foundation). O CobiT inclui recursos tais como um sumário executivo, um framework, controle de objetivos, mapas de auditoria, um conjunto de ferramentas de implementação e um guia com técnicas de gerenciamento. As práticas de gestão do CobiT são recomendadas pelos peritos em gestão de TI que ajudam a otimizar os investimentos de TI e fornecem métricas para avaliação dos resultados. O CobiT independe das plataformas de TI adotadas nas empresas.

O CobiT é orientado ao negócio. Fornece informações detalhadas para gerenciar processos baseados em objetivos de negócios. O CobiT é projetado para auxiliar três audiências distintas:
· Gerentes que necessitam avaliar o risco e controlar os investimentos de TI em uma organização.
· Usuários que precisam ter garantias de que os serviços de TI que dependem os seus produtos e serviços para os clientes internos e externos estão sendo bem gerenciados.
· Auditores que podem se apoiar nas recomendações do CobiT para avaliar o nível da gestão de TI e aconselhar o controle interno da organização.

O CobiT está dividido em quatro domínios:

· Planejamento e organização.
· Aquisição e implementação.
· Entrega e suporte.
· Monitoração.
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9.2.0 Os quatro domínios do CobiT

A figura  ilustra a estrutura do CobiT com os quatro domínios, onde claramente está ligado aos processos de negócio da organização. Os mapas de controle fornecidos pelo CobiT auxiliam os auditores e gerentes a manter controles suficientes para garantir o acompanhamento das iniciativas de TI e recomendar a implementação de novas práticas, se necessário. O ponto central é o gerenciamento da informação com os recursos de TI para garantir o negócio da organização.

Organizações que entendem as vantagens da utilização da tecnologia de informação (TI) e usam este conhecimento para conduzir os valores para sua empresa. Eles reconhecem a dependência crítica de muitos processos de negócio de TI, a necessidade de cumprir com as demandas regulatórias crescentes e as vantagens de risco direcionadas com eficácia. Para ajudar as organizações satisfatoriamente em reunião dos desafios de hoje para o negócio, o instituto de governança de TI (ITG) está publicado na versão 4.0 dos objetivos de controle para a informação e relacionado com a tecnologia (CobiT).

Cada domínio cobre um conjunto de processos para garantir a completa gestão de TI, somando 34 processos:

9.3. Planejamento e Organização

O Planejamento e o domínio de Organização cobrem o emprego da tecnologia  e como principalmente pode ser usado para ajudar uma empresa a alcançar seus objetivos, assim como, destacando a forma que a organização deve tomar para alcançar resultados positivos e gerar maior vantagens com a utilização da infra-estrutura de TI. As seguintes tomadas de negócio são catalogados os objetivos de controle de alto nível para o domínio da Organização e do Planejamento.

Objetivos de controle de alto nivel

Planejamento e Organização

PO1 Define o plano estratégico de TI
PO2 Define a arquitetura da informação

PO3 Determina a direção tecnológica

PO4 Define a organização de TI e seus relacionamentos

PO5 Gerencia os investimento de TI 

PO6 Gerencia a comunicação das direções de TI 

PO7 Gerencia os recursos humanos
PO8 Assegura o alinhamento de TI com os requerimentos externos

PO9 Avalia os riscos
PO10 Gerencia os projetos 
PO11 Gerencia a qualidade
9.4. Aquisição e Implementação

Identificação das exigências de TI, adquirindo a tecnologia, e a implementando dentro dos processos de negócios correntes na empresa. Este domínio também se refere ao desenvolvimento de um plano de manutenção que uma empresa deveria adotar para prolongar a vida de um sistema de TI e seus componentes. As seguintes tomadas de negócio são catalogados os objetivos de controle de alto nível para o domínio de colocar em prática e aquisição.

Objetivos de controle de alto nivel

Aquisição e Implementação
AI1 Identifica as soluções de automação
AI2 Adquire e mantém os softwares
AI3 Adquire e mantém a infra-estrutura tecnológica
AI4 Desenvolve e mantém os procedimentos
AI5 Instala e certifica softwares 
AI6 Gerencia as mudanças
9.5. Entrega e Suporte

A entrega e o domínio do suporte englobam os aspectos de entrega da tecnologia da informação. Isto cobre as áreas como a execução dos sistemas de TI e seus resultados, assim como, os processos de suporte permitem a execução eficaz e eficiente dos sistemas de TI. Estes processos de suporte incluem questionamentos sobre segurança e educação. As seguintes tomadas de negócio são catalogados os objetivos de controle de alto nível para o domínio Apoio e a Entrega.

Objetivos de controle de alto nível

Entrega e Apoio

DS1 Define e mantém os acordos de níveis de serviços (SLA)
DS2 Gerencia os serviços de terceiros
DS3 Gerencia a performance e capacidade do ambiente
DS4 Assegura a continuidade dos serviços
DS5 Assegura a segurança dos serviços
DS6 Identifica e aloca custos
DS7 Treina os usuários
DS8 Assiste e aconselha os usuários
DS9 Gerencia a configuração
DS10 Gerencia os problemas e incidentes
DS11 Gerencia os dados 
DS12 Gerencia a infra-estrutura
DS13 Gerencia as operações
9.6. Monitoramento e Avaliação

A supervisão e o domínio de avaliação tratam com estratégia de uma empresa as analises de necessidades que realmente ocorrem com os sistemas de TI, contudo encontram os objetivos para os quais foram desenhados e com a autoridade necessária para cumprir com as exigências regulatórias. A supervisão também cobre a questão de uma avaliação independente da eficácia dos sistemas de TI em sua qualidade de encontrar objetivos de negócio nos processos de controle da empresa por especialistas internos e externos. As seguintes tomadas de negócio são catalogados os objetivos de controle de alto nível para a Supervisão dos domínios.
Objetivos de controle de alto nivel

Monitoramento e Avaliação

ME1 Monitora os processos
ME2 Analisa a adequação dos controles internos
ME3 Provê auditorias independentes
ME4 Provê segurança independente
9.7 Desenvolvimento do CobiT

A primeira publicação foi em 1996 enfocando o controle e análise dos sistemas de informação. Sua segunda edição em 1998 ampliou a base de recursos adicionando o guia  prático de implementação e execução. A edição atual, já coordenada pelo IT Governance Institute, introduz as recomendações de gerenciamento de ambientes de TI dentro do modelo de maturidade de governança. O CobiT recebe um conjunto de contribuições de várias empresas e organismos internacionais, entre eles:
· Padrões técnicos da ISO, EDIFACT, etc.
· Os códigos de conduta emitidos pelo Conselho de Europa, OECD, ISACA, etc.
· Critérios de qualificação para TI e processos: ITSEC, TCSEC, ISO 9000, SPICE, TickIT, etc.
· Padrões profissionais para controle internos e auditoria: COSO, IFAC, AICPA, CICA, ISACA, IIA, PCIE, GAO, etc.
· Práticas e exigências dos fóruns da indústria (ESF, I4) e das plataformas recomendadas pelos governos (IBAG, NIST, DTI), etc.
· Exigências das indústrias emergentes como operação bancária, comércio eletrônico e engenharia de software.

9.8. Benefícios do CobiT

Na era da dependência eletrônica dos negócios e da tecnologia, as organizações devem demonstrar controles crescentes em segurança. Cada organização deve compreender seu próprio desempenho e deve medir seu progresso. O benchmarking com outras organizações deve fazer parte da estratégia da empresa para conseguir a melhor competitividade em TI. As recomendações de gerenciamento do CobiT com orientação no modelo de maturidade em governança auxiliam os gerentes de TI no cumprimento de seus objetivos alinhados com os objetivos da organização.

Os guidelines de gerenciamento do CobiT focam na gerência por desempenho usando os princípios do balanced scorecard. Seus indicadores chaves identificam e medem os resultados dos processos, avaliando seu desempenho e alinhamento com os objetivos dos negócios da organização.

9.9. Ferramentas de Gerenciamento do CobiT

Os modelos de maturidade de governança são usados para o controle dos processos de TI e fornecem um método eficiente para classificar o estágio da organização de TI. A governança de TI e seus processos com o objetivo de adicionar valor ao negócio através do balanceamento do risco e returno do investimento podem ser classificados da seguinte forma:

0 Inexistente

1 Inicial / Ad Hoc

2 Repetitivo mas intuitivo

3 Processos definidos

4 Processos gerenciáveis e medidos

5 Processo otimizados

Essa abordagem é derivada do modelo de maturidade para desenvolvimento de software, Capability Maturity Model for Software (SW-CMM), proposto pelo Software Engineering Institute (SEI). A partir desses níveis, foi desenvolvido para cada um dos 34 processos do CobiT um roteiro:

· Onde a organização está hoje

· O atual estágio de desenvolvimento da indústria (best-in-class)

· O atual estágio dos padrões internacionais

· Aonde a organização quer chegar

Os fatores críticos de sucesso definem os desafios mais importantes ou ações de

gerenciamento que devem ser adotadas para colocar sobre controle a gestão de TI. São definidas as ações mais importantes do ponto de vista do que fazer a nível estratégico, técnico, organizacional e de processo.

Os indicadores de objetivos definem como serão mensurados os progressos das ações para atingir os objetivos da organização, usualmente expressos nos seguintes termos: 

· Disponibilidade das informações necessárias para suportar as necessidades de negócios

· Riscos de falta de integridade e confidencialidade das informações

· Eficiência nos custos dos processos e operações

· Confirmação de confiabilidade, efetividade e conformidade das informações.

Indicadores de desempenho definem medidas para determinar como os processos de TI estão sendo executados e se eles permitem atingir os objetivos planejados; são os indicadores que definem se os objetivos serão atingidos ou não; são os indicadores que avaliam as boas práticas e habilidades de TI.
10. Estudo de caso

10.1 Procedimentos de controle de Desenvolvimento

No cliente não existe desenvolvimento interno, exceto pela elaboração de relatórios simples feitos em sistemas já existentes. O departamento de informática é responsável apenas pela busca de soluções para as solicitações feitas por outras áreas - quando outra área solicita um novo sistema, o departamento de informática pesquisa o que melhor pode atender. Desta maneira, não há uma metodologia de desenvolvimento de sistemas. O quadro abaixo mostra como estão distribuídos os sistemas da empresa:

	Sistemas
	Fornecedor
	Manutenção

	SAP/R3
	SAP
	SAP

	“Sistema 1”
	Consultores Contratado
	Interno

	“Sistema 2”
	Consultores Contratado
	Interno


O desenvolvimento interno existente é feito em Visual Basic 5 e/ou SQL 6.5

A - Processo de solicitação de desenvolvimento de sistemas
Usuários fazem solicitação de desenvolvimento de um novo sistema através de correio eletrônico (e-mail) para a área de informática.

A área de informática verifica a possibilidade de realizar internamente a solicitação.

Caso não seja possível, é feito um levantamento de outras opções para o solicitante:

.
buscar no mercado se existe algum pacote que se enquadre ou buscar um parceiro para desenvolver.

.
gerente da área solicitante deve aprovar o orçamento.

.
custo é passado para o departamento solicitante.

Estas solicitações devem ser feitas pelo supervisor/ gerente da área. Quando é feita por outra pessoa, o departamento de informática envia a solicitação recebida para o gerente da área solicitante que deverá aprovar e retornar a solicitação para o departamento de informática.

B - Definições e requisitos
Para atender as diversas solicitações de desenvolvimento de novos sistemas que são feitas ao departamento de informática, são feitas reuniões com o gerente da área solicitante (e, dependendo do que foi solicitado, com outros gerentes envolvidos) para decidir as prioridades de atendimento das solicitações. Nestas reuniões também são discutidas as necessidades reais de serem desenvolvidos/ adquiridos esses novos sistemas.

C - Projeto e montagem de desenvolvimento interno ou seleção de pacotes
As solicitações de desenvolvimento feitas ao departamento de informática são atendidas pelos analistas do departamento quando são possíveis de serem feitas internamente. Não há uma metodologia formal para o desenvolvimento destes trabalhos, os analistas apenas estão orientados a seguir o padrão de telas do próprio sistema que é feito em Visual Basic e SQL. Os analistas não têm acesso aos dados reais de produção.

D - Testes de unidade, sistema e usuário
Quando o cliente adquiri um novo sistema, este é devidamente testado pelo departamento de informática junto com usuários. O ambiente de testes é separado do ambiente de produção; existem dois servidores dedicados ao ambiente de desenvolvimento e testes. O novo sistema só é liberado para o ambiente de produção após a aprovação do usuário. Se este novo sistema for utilizado por mais de um departamento, todos eles devem fazer sua aprovação.

Não existem evidências dos testes que são feitos para a implantação dos sistemas. O último sistema implantado foi o “Sistema 2”. Existe uma ata, que identifica os testes feitos, pessoas envolvidas, prazos e responsáveis.

E - Decisão de passagem para o ambiente de produção
Como descrito anteriormente, o novo sistema só é liberado para o ambiente de produção após a aprovação do usuário, e se este novo sistema for utilizado por mais de um departamento, todos eles devem fazer sua aprovação. Apenas os analistas do DI tem acesso e responsabilidade em colocar esses sistemas em produção, apesar de não existir evidências nem formalidades.

F - Documentação e treinamento
Em relação à documentação dos sistemas utilizados pelo cliente, para todos os sistemas que foram adquiridos de outras empresas existem manuais de usuários, que inclusive são distribuídos para os usuários com objetivo de esclarecer dúvidas que possam surgir freqüentemente.

Após a implantação de qualquer sistema novo na empresa, existe um treinamento rápido (overview) para todos os usuários que estarão utilizando determinado sistema. Este procedimento é válido também quando há admissão de um novo funcionário.
10.2.  Procedimentos de controle de Manutenção

Na companhia NOMESA existe muito pouca manutenção interna. A área de informática é responsável em receber as solicitações de manutenção, resolver quando for algo possível de ser feito internamente e buscar com as empresas responsáveis as soluções que devem ser feitas externamente. O quadro abaixo mostra como estão distribuídos os sistemas e planos de manutenção:

	Sistemas
	Fornecedor
	Manutenção

	SAP/ R3
	SAP
	SAP

	““Sistema 1””
	NOMESA
	NOMESA

	““Sistema 2””
	NOMESA
	NOMESA


A - Administração das atividades de manutenção:

As atividades de manutenção (melhorias e correções) são cadastradas na ferramenta RegisPro.

Os usuários enviam as solicitações, via e-mail, para o usuário responsável, através de uma especificação funcional, sendo de sua responsabilidade aprovar a manutenção e definir prioridades. Depois de aprovadas, as solicitações são cadastradas na ferramenta  RegisPro e alimentam o backlog, que é uma planilha auxiliar, sendo tratadas em conjunto com a equipe de TI e a coordenação de sistemas da área comercial.

O acompanhamento do andamento das mudanças dos sistemas é realizado através do backlog. Esse documento encontra-se sob responsabilidade dos líderes de cada sistema.

O “Sistema 1” e “Sistema 2” foram desenvolvidos internamente, de forma que os códigos fonte encontram-se à disposição da equipe de Informática.

Cabe ressaltar que, apesar do SAP não ser um sistema desenvolvido internamente, a companhia detém todo o seu o código fonte.

B - Especificações, autorizações e rastreamento de pedidos de mudança
Usuários fazem solicitação de manutenção de algum sistema através de correio eletrônico (e-mail) para a área de informática. A área de informática verifica a possibilidade de realizar internamente a solicitação. Caso não seja possível, é feito pela empresa responsável. 

O departamento de informática entra em contato com a empresa e “repassa” a solicitação. A empresa faz um orçamento e esse é passado para o gerente do departamento solicitante. Após a aprovação do gerente, a empresa contratada começa a desenvolver.

Estas solicitações devem ser feitas pelo supervisor/ gerente da área. Quando a solicitação é feita por outra pessoa, esta é enviada  para o gerente para a aprovação, devendo retornar para a área de informática.

O departamento de informática controla as solicitações de seus usuários através de uma planilha Excel de Backlog, na qual cada solicitação possui uma data prevista para sua conclusão.

C - Testes de unidade, sistemas e usuários
A empresa mantém três ambientes: desenvolvimento, homologação (simula o ambiente de produção) e produção. Cabe observar que, para o SAP, há um quarto ambiente, para treinamento.

São realizados testes de mudanças pela equipe de desenvolvimento, sob responsabilidade do líder da equipe de manutenção/ desenvolvimento. Também são realizados testes com usuários (testes de aceitação) no ambiente de homologação, sob responsabilidade do usuário da área solicitante.

Diante da necessidade de realização de manutenção, o desenvolvedor cria um evento para retirar o código fonte do LIB (repositório oficial de todos os fontes dos sistemas corporativos da empresa) e transferi-lo para o ambiente de desenvolvimento. Caso um desenvolvedor tente realizar manutenção em um código fonte que já esteja recebendo manutenção por parte de um outro desenvolvedor, o LIB impede tal operação exibindo uma mensagem que o código fonte encontra-se em manutenção e qual o desenvolvedor que está realizando-a. Somente os líderes dos sistemas “Sistema 2” e “Sistema 1” têm permissão para retirar o código fonte (do LIB) que já esteja em manutenção.

No ambiente de desenvolvimento, os desenvolvedores realizam alterações/ criações de códigos e realizam os testes unitários. Após concluir os testes unitários, os códigos são transferidos para o ambiente de homologação, através da ferramenta Sysmain (utilitário do Natural). No ambiente de homologação, o desenvolvedor pode escrever comandos, mas não consegue salvá-los e também realiza os testes de sistemas (testes das funções como um todo), junto ao usuário.

Depois de finalizados os testes de sistemas no ambiente de homologação e o desenvolvedor validar o fonte como sendo aquele que deve ser transferido para produção, o desenvolvedor cria o evento na ferramenta LIB. Esta ferramenta exclui o fonte do ambiente de homologação, através de um processo batch, além de catalogá-los no repositório e transferir o módulo objeto para o ambiente de produção, registrando o logon do usuário desenvolvedor. O desenvolvedor cria tal evento e comunica à produção, através da ferramenta Thunderbolt,  para submeter o job de transferência. A equipe de produção executa a transferência, registrando o código fonte que foi executado e a catalogação do objeto em produção.

O LIB armazena versões anteriores de um fonte de um sistema, de forma que o desenvolvedor/ programador pode buscar qualquer uma dessas versões no LIB para realizar uma manutenção.

O programador/ desenvolvedor não tem acesso de gravação no ambiente de produção, mas existe o acesso de consulta ao ambiente de produção, com entrada através do sistema e via a criação de um programa suporte no ambiente de manutenção, que segue o fluxo descrito acima (desenvolvimento, homologação e produção), porém não é colocado no LIB. 

Qualquer programa suporte (códigos de correções, que são esporádicos, como por exemplo: correção emergencial e códigos de apoio, executados mais de uma vez, que suportam os fontes de um sistema) que contenha comandos de atualizações do Banco de Dados, deve ser registrado através de um "chamado" na ferramenta Thunderbolt, com workflow para aprovação da gerência. Há um programa gerado pela equipe de Banco de Dados que é executado no momento da transferência do programa de suporte do ambiente de homologação para o ambiente de produção, que verifica se há comandos de atualização de Banco de Dados.

D - Autorização de transferências para o ambiente de produção
Os programadores não possuem acesso de gravação ao ambiente de produção. Vale observar que, alguns programadores possuem acesso de consulta ao ambiente de produção.

Em casos de correções de emergência, há comunicação direta com os líderes dos sistemas “Sistema 2” e “Sistema 1”.  As correções emergenciais de dados no ambiente de produção para o “Sistema 1” e “Sistema 2” são controladas através da ferramenta Thunderbolt, que possui workflow para aprovação da gerência.

E - Atualização da documentação técnica, de usuário e treinamento
Existe um Manual de Sistemas do Usuário no formato pdf em um diretório público da rede da Companhia. Nesse manual, há todas as telas dos sistemas, explicando campo a campo de preenchimento.

Também existe o Manual do Analista de Sistemas, contendo informações como, por exemplo: MER, DFD, Descrição de Processos, Fluxo de Processos. Esse manual vem sendo atualizado periodicamente.

Os treinamentos formais para usuários são ministrados pelo Departamento de Informática, quando há um contingente mínimo para a realização do mesmo. Em caso de, por exemplo, uma pessoa, o treinamento é realizado de forma "on the job" pelos multiplicadores das áreas que são os usuários mais experientes.

10.2.1. Pontos de controle de Manutenção

M1 – Revisar e excluir os acessos dos analistas de sistema em ambiente de produção.

Verificamos que os analistas de sistema abaixo possuem acesso de inclusão, alteração e/ou exclusão aos sistemas “Sistema 2” e “Sistema 1” no ambiente de produção.

	Sistema
	Login
	Funcionário
	Acesso ao Grupo

	Sistema 1_Rio
	Sap
	Maria Amanda Pereira
	Inclusão e alteração ao cadastro de agentes comerciais – vendas

	Sistema 1_Rio
	Sap
	Maria Amanda Pereira
	Inclusão de "incentivo de débito automático - individual"


10.3.  Procedimentos de controle de Operações
A - Determinação de papéis, responsabilidades e procedimentos

Por ser um ambiente de plataforma baixa, as atividades de operação de computador se restringem basicamente a backup, recuperação de falhas operacionais e administração de rede.  

B - Planejamento de continuidade de negócios

A área de informática não possui um plano de contingência abrangente e formal que defina os procedimentos a serem tomados pelas áreas usuárias no caso de parada inesperada das operações.  A área possui apenas procedimentos internos para a recuperação de servidores e discos.

C - Administração de rede

Tanto Hardware quanto Software de redes se encontram adequadamente documentados e tal documentação se encontra disponível para seus usuários.

D - Backup
O backup referente ao “Sistema 1” - Produção e “Sistema 2” - Produção é realizado pela ferramenta ADA SAVE da seguinte maneira:

Backup de dados: De segunda-feira à sexta-feira backup incremental, e semanal full.

Backup de programas: Backup diário, ambos completos.

São realizados backups mensais e anuais para dados e programas. Esses backups são full.

O prazo de retenção das fitas definido é o seguinte:

Anual: 5 anos.

Mensal: 12 meses.

Diário: 30 dias.

Semanal: 30 dias.

O sistema RMM gerencia o controle automatizado dos backups, associando uma label para cada cartucho com os backups. Não existe um procedimento periódico de testes para os backups que foram realizados.

Os backups são armazenados em fitoteca no CPD, em cofre interno (backups diários e semanais) e cofre externo, onde são armazenados backups anuais, mensais e semanais com mais de 8 dias.

E - Recuperação de falha operacional

A área de informática possui um documento atualizado que define os procedimentos a serem tomados nos casos de parada dos servidores.  Cada procedimento deste documento detalha o tipo de problema que pode ter ocorrido e as tarefas a serem adotadas para resolver os problemas.

10.3.1. Pontos de controle de Operações

O1 - Aprimorar e atualizar o Plano Diretor de Informática.

Todas as decisões sobre investimentos de informática devem ser formalmente estabelecidas de acordo com um plano estratégico de informática, em linha com os objetivos da Organização, onde devem ser esclarecidos os seguintes pontos:

alinhamento da função de Informática com a estratégia de negócios do cliente e seus fatores críticos de sucesso;

aumento da representatividade estratégica da área de Informática;

desenvolvimento e documentação dos planos de trabalho para a informatização da empresa;

acompanhamento da evolução da Informática e sua aplicação na empresa;

definição de prioridades com relação aos trabalhos que serão desenvolvidos;

definição dos investimentos a serem realizados na área de Informática;

procedimentos para seleção e implantação de pacotes de software aplicativos;

avaliação de oportunidades para efetuar a “Terceirização” de algumas atividades de desenvolvimento e operação de sistemas;

acompanhamento da implantação de novos sistemas;

otimização da utilização de equipamentos e dos recursos humanos envolvidos.

Entendemos que a ausência de um PDI adequado dificulta a previsão das necessidades de recursos humanos e de equipamentos e a formalização da definição dos sistemas a serem desenvolvidos e/ ou alterados.

Com o PDI, uma vez definidos os objetivos da empresa e os recursos disponíveis, efetivamente seria possível definir, com maior segurança, as táticas de curto, médio e longo prazos a serem adotadas nos sistemas de informação da empresa e medir seus resultados.

Na ausência de um plano que ordene as prioridades da empresa na área de processamento de dados, as atividades do CPD serão norteadas a fim de atender a pedidos isolados de usuários, geralmente na ordem cronológica das solicitações. Nessas condições não há uma análise crítica para determinar prioridades nem para investigar a existência de outras necessidades que não tenham sido adequadamente analisadas e comunicadas.

Recomendamos que tal plano estratégico seja aprimorado e atualizado com o intuito de melhor direcionar e controlar os recursos destinados à informática, em conformidade com as estratégias de negócio da empresa.

O2 – Atentar para a segurança na Internet:

Durante nossa visita identificamos a presença de um servidor Proxy de Internet, ligado a um provedor externo.

Apesar do escopo deste trabalho não abranger a revisão de ambientes de Internet, gostaríamos de ressaltar a importância da utilização de um Firewall adequadamente configurado para:

Proteger o acesso remoto (em certos casos, mesmo por pessoas autorizadas)

Proteger adequadamente contra invasões internas, hackers, crackers, etc.

Possibilitar o registro de vários eventos definidos pelo usuário em arquivos de Log para posterior análise.

Facilitar a identificação de usuários e gerenciar suas "contas".

É necessário tomar precauções adequadas quanto a segurança na Internet, visto que um estudo custo X benefício deve ser feito para verificar qual o nível de segurança adequado as necessidades do cliente. A adequada instalação, configuração e operação de firewalls deve ser feita por pessoal treinado visto que se trata da entrada e saída de informações da empresa e também da segurança interna.

Segue abaixo um quadro ilustrativo com alguns riscos do ambiente da Internet:

	Tipo do Serviço
	Riscos potenciais

	E-mail

Correio Eletrônico – possibilita a troca de mensagens entre usuários conectados à rede.
	Interceptação de mensagens.

Transmissão de vírus.

	FTP

File Transfer Protocol – Recurso que possibilita a cópia de arquivos de um servidor da Internet para um cliente conectado e vice-versa.
	Utilização de software não homologado.

Contingências legais.

Transmissão de vírus.



	Telnet

Emulação de Terminal – Forma de acesso a um servidor na qual o micro se comporta como se fosse um terminal conectado diretamente a ele.
	Acessos não autorizados.

	WWW

World Wide Web – Possibilita a visualização de Páginas Pessoais (Home Pages) e outros serviços.
	Acessos não autorizados.

Porta de entrada de Hackers.

Utilização de comércio eletrônico.


O3 - Elaborar e disponibilizar para toda a organização o plano de contingências para o ambiente de informática.

Verificamos a existência de um documento da área de informática, que descreve os casos mais comuns de problemas ocorridos em servidores e discos, porém não existe um plano de contingências adequadamente formalizado, divulgado e testado para o ambiente computadorizado da empresa.  Recomendamos que esta documentação seja elaborada e implementada com o objetivo de garantir eficácia,  caso seja necessária a execução do plano por algum imprevisto.

Abaixo descrevemos aspectos gerais a serem considerados num plano de contingências para o ambiente de informática. É importante lembrar que o detalhamento para implementação de um plano dessa natureza não pertence ao escopo do trabalho atual e segue somente como um guia dos tópicos mais importantes.

Consideramos como controles necessários para minimizar os riscos oriundos de contingências:

(i) padrões gerais

Os sistemas críticos ao negócio devem estar providos de procedimentos de contingência onde estejam definidos e documentados os níveis de recuperação no caso de desastres ou falhas de processamento. Estes planos de contingência devem ser regularmente testados. As atividades do plano de contingência deverão ter sua coordenação e suporte centralizados de modo a melhor orientar as equipes responsáveis pela recuperação do ambiente em cada nível detectado.

(ii) dados críticos

Cada unidade de negócio deve identificar seus dados críticos e certificar-se da existência de cópias adicionais desses registros em locais distintos, de modo a garantir a recuperação no caso de perda de uma das cópias, incêndio ou qualquer outro tipo de contingência.

(iii) planos de contingência

Cada unidade de negócio deve estabelecer planos de contingência definindo ações a serem tomadas e os recursos necessários (tanto técnicos como humanos) para efetuar a recuperação dos serviços críticos do negócio. Estes planos devem ser revisados e atualizados sempre que houver alterações significativas que afetem a funcionalidade do plano.

(iv) acordos de contingência

Cada unidade de negócio deve definir os recursos que serão necessários para conduzir as atividades de negócio críticas e assegurar o fornecimento desses recursos no caso de um eventual desastre.

(v) armazenamento de dados

Backups de dados críticos devem ser mantidos em local seguro e remoto do principal local aonde permanecem os computadores (CPD). Durante o transporte para/ de locais remotos, os backups devem ser protegidos por níveis definidos de segurança física. É necessário, ainda, manter o registro sobre o que é mantido em locais de armazenamento remotos.

(vi) freqüência, scheduling e retenção

A freqüência em que as cópias "backup" devem ser efetuadas devem ser definidas, formalmente documentadas e programadas numa base diária. Os períodos de retenção de dados críticos e dados em geral devem também ser definidos e documentados.

(vi) acesso aos arquivos de backup
O acesso físico e lógico sobre as cópias de backup armazenadas em locais remotos deve possuir o mesmo nível de proteção, como se fossem os originais.

O maior risco associado à inexistência de uma plano formal de contingências é a possibilidade de comprometimento da disponibilidade de dados valiosos e recursos do sistema de informações.

A maior disponibilidade e uso do computador gera o aumento da dependência em relação a ele, assim como o prejuízo potencial aumenta diretamente com a dependência a essas máquinas.

Estudos realizados no exterior informam que, em média, depois de um desastre no CPD, a atividade operacional da empresa declina 90% em 10 dias. A segurança em processamento de dados tem como principais objetivos garantir a continuidade da atividade de processamento de dados, a integridade dos ativos da empresa que estão sob controle dos dados computadorizados, além de manter a integridade e confidencialidade das informações.

O4- Estabelecer procedimentos adequados para salva-guarda dos backups
Identificamos durante nossa visita, que as fitas de backup são guardadas em local inadequado para este tipo de armazenamento.

Desta forma, é possível que ocorram perda de dados por interferências magnéticas ou até mesmo o furto de algumas fitas, tornando inviável a recuperação de um backup caso seja necessária.

As fitas devem ser mantidas em um local afastado do CPD, em cofre apropriado para a salvaguarda deste tipo de mídia.  As fitas de reserva, armazenadas em São Paulo devem ser transportadas e mantidas com segurança e adequadas condições de temperatura e umidade, além de proteções contra interferências magnéticas.

10.4 Procedimentos de controle de Segurança

A - Administração geral de segurança (inclusive políticas de segurança e processos de pessoal)

Políticas de Segurança

Não existem na Companhia políticas e procedimentos de segurança da informação formalizados e que abordem, entre outros aspectos, a definição dos papéis e responsabilidades dos funcionários com relação à segurança da informação.

Devido à ausência de políticas formais de segurança, levantamos o ponto de controle  “Implementar e divulgar Política de Segurança da Informação”.

Confidencialidade das informações

Não existe por parte da administração uma abordagem para a classificar os riscos quanto a confidencialidade, à integridade e à disponibilidade das informações no ambiente de computação da Companhia. Os procedimentos de disponibilização de informação e acesso a sistemas que já estão consolidados na Companhia, são fornecidos pela área de Suporte, desde que tenham a devida autorização para tal.

A Companhia também não realizou um inventário para a identificação das informações e ativos que considera críticos e vitais para a operação da companhia.

Devido a ausência de classificação dos documentos quanto à confidencialidade, levantamos o ponto de controle  “Implementar e divulgar Política de Segurança da Informação”

Termo de Responsabilidade

Não está implementado na Companhia a utilização de um termo de sigilo e confidencialidade que seja assinado pelo funcionários ou terceiros no ato da contratação.

Devido à ausência de termo de responsabilidade e confidencialidade assinado pelos funcionários, levantamos o ponto de controle “Implementar e divulgar Política de Segurança da Informação”.

Acesso à rede e sistemas

A Companhia possui acesso remoto somente para a finalidade de suporte.  A autenticação do usuário na rede é realizada pelo próprio Windows, utilizando o login e senha de rede do usuário, não utilizando outro mecanismo de autenticação mais seguro. Não existe restrição quanto ao período hora/ dia/ semana para a realização do acesso remoto.

Os dados transmitidos através de conexões remotas também não são criptografados. A Companhia está estudando a possibilidade da implementação de uma VPN para a comunicação de dados entre a NOMESA e terceiros.

Devido a ausência de procedimento seguro para acesso remoto, levantamos o ponto de controle “Implementar procedimento de criptografia para acesso remoto”.

Instalação de Softwares
Nenhum usuário possui permissão para instalar softwares em suas estações de trabalho. Para se instalar um novo aplicativo, deve ser encaminhada uma solicitação, com aprovação do gerente da área solicitante a à área de TI da NOMESA.

B - Determinação de papéis, responsabilidades e procedimentos

A administração de segurança de informações é feita pelo administrador de rede, entretanto, todos os funcionários da área de informática possuem senhas equivalentes ao administrador.  Além das funções que lhe são atribuídas o administrador da rede também realiza funções de manutenção de hardware, uma vez que não existe um profissional dedicado para tal tarefa.

Tanto o coordenador da área de informática quanto o administrador de rede, por nós entrevistados, se queixaram quanto ao número insuficiente de funcionários no DI.  Por este motivo, a área de informática possui um grande backlog tanto para a atividade de suporte, quanto para a de manutenção de sistemas.

C - Educação e treinamento de usuários em conscientização de segurança

Além da área de informática não possuir uma política de segurança formalizada e divulgada para as áreas dos usuários, não identificamos um procedimento formal de conscientização dos usuários com relação à segurança. Entretanto, o coordenador de informática procura conscientizar os usuários através de correios eletrônicos que alertem sobre procedimentos de segurança a serem utilizados.  Adicionalmente, a Intranet, que está em desenvolvimento, procurará abordar procedimentos de segurança a fim de auxiliar nesta conscientização dos usuários.

D - Monitoramento de incidentes de segurança e cumprimento dos procedimentos documentados

Não existem procedimentos formais para o registro e notificação de incidentes de segurança. Os incidentes de segurança identificados são notificados aos responsáveis através de e-mail.

E - Adoção de segurança lógica quanto ao acesso de usuários em nível do sistema operacional
Concessão de Acesso

O processo de criação um usuário na rede (Windows NT) deve ser iniciado por um Gerente. As solicitações de criação de usuários são encaminhadas para a área de suporte técnico através de correspondência eletrônica. Somente solicitações de criação de usuários encaminhadas por seus superiores hierárquicos são implementadas. Essas solicitações são cadastradas no ARS Remedy, que é o sistema do Help desk.

Política de Senhas - SO

Não há lei de formação para a User ID
Mudança periódica de senhas a cada 45 dias.

Número mínimo de 6 dígitos para senha.

Impossibilidade de repetição das 5 últimas senhas.

Caso ocorra mais de 5 tentativas de acesso à rede utilizando senha incorreta, o acesso é revogado.

Existe a possibilidade de funcionários efetuarem logon simultaneamente em micros distintos com o mesmo user ID.

A senha é criada expirada, obrigando ao usuário trocá-la na primeira vez que é efetuado o login na rede.

Não há restrição quanto aos dias da semana para utilização da rede.

Cancelamento de Acesso

Para assegurar que o acesso de todos os funcionários desligados da Companhia seja revogado, mensalmente, a área de RH envia para o suporte técnico através de correspondência eletrônica, a relação de funcionários desligados. Este processo para terceiros não é de responsabilidade da área de RH e sim do Gestor deste recurso. No caso de funcionários terceirizados, o seu acesso é liberado de acordo com a data de seu contrato de permanência na NOMESA, ou seja, quando a data desse contrato encerra, o usuário terceirizado tem seu acesso revogado.

F - Adoção de segurança lógica quanto aos dados

Existem servidores de arquivos distintos:

Usuário: uma área para cada funcionário onde ele pode gravar seus arquivos a qual somente ele tem acesso.

Grupo: uma área destinada a cada grupo de trabalho onde eles podem gravar seus arquivos o qual somente o grupo tem acesso.

Público: uma área de uso comum a todos os usuários.

G - Administração permanente de segurança das aplicações

Concessão de Acesso

O processo de criação de um usuário deve ser iniciado por Gestor ou um Gerente. As solicitações de criação de usuários são encaminhadas para a área de suporte técnico através de correspondência eletrônica. Somente solicitações de criação de usuários encaminhadas por seus superiores hierárquicos são implementadas. Na correspondência eletrônica, o Gestor deve definir o perfil de acesso do novo usuário. O perfil de acesso dos usuários às aplicações CICS são cadastradas na Aplicação CF (Commom Functions) do Natural, e esta aplicação é utilizada para a definição de perfil de acesso dos usuários a todas as aplicações do ambiente Natural/ ADABAS da Companhia, inclusive nos sistemas “Sistema 1” e “Sistema 2”.

A criação do usuário ocorre em três etapas. Inicialmente o usuário é criado no RACF, que realiza a autenticação do usuário, e também onde estão definidas as regras para a utilização de senhas; a segunda etapa é realizada no Módulo Security do ADABAS, onde o usuário e cadastrado no Banco de Dados e a terceira etapa consiste na configuração dos perfis de acesso do usuário na aplicação CF do Natural/ ADABAS. Existe um controle para garantir que o cadastramento dos usuários ocorra nesta ordem, caso contrário o cadastramento é bloqueado.

Política de Senhas - Sistemas

Todos os usuários criados possuem senhas. Para garantir que todas as senhas seja alteradas no primeiro login a área de Suporte Técnico as cria já expiradas.

Não há lei de formação para a User ID
Mudança periódica de senhas a cada 45 dias.

Número mínimo de 6 dígitos para senha.

Impossibilidade de repetição das 3 últimas senhas.

Caso ocorra mais de 5 tentativas de acesso a rede utilizando senha incorreta o acesso é revogado.

Não existe a possibilidade de funcionários efetuarem logon simultaneamente em micros distintos com o mesmo user ID.

A senha é criada expirada, obrigando ao usuário trocá-la na primeira vez que se é efetuado o logon na rede.

Não há restrição quanto aos dias da semana para utilização da rede.

Os usuários recebem a informação de que as suas senhas devem ser trocadas 7 dias antes do período máximo para expiração das senhas.

As sessões CICS não são finalizadas após um determinado período de tempo, porém as conexões ADABAS possuem um tempo máximo de conexão sem atividade após este período o conexão com o banco de dados é cortada.

Cancelamento de Acesso

Para assegurar que o acesso de todos os funcionários desligados da companhia seja revogado, a área de RH envia para o suporte técnico através de correspondência eletrônica a relação de funcionários desligados. Este processo para terceiros não é de responsabilidade da área de RH e sim do Gestor deste recurso. Para terceiros não existe um processo formal ou controles para garantir que todos os terceiros tenham o seu acesso ao ambiente revogado no caso de encerramento da suas funções.

Transferência entre departamentos

Segundo o Gerente de TI, em casos de alterações funcionais de um usuário, o mesmo passa por um nível de nomeação, que nada mais é do que o usuário ser adicionado a um grupo do mesmo nível. Exemplificando: se o usuário passar a função de Gerente, ele passará a receber as informações voltadas aos funcionários desse nível.

Quando um funcionário é transferido de área, cabe ao Gestor da área para a qual o funcionário será transferido a responsabilidade de solicitar e definir o perfil desse usuário. Por exemplo: O funcionário do Recursos Humanos está se transferindo para o setor de Vendas, então o Gestor do setor de Vendas deverá solicitar a parametrização de novo perfil de acesso aos sistemas de acordo com as funções pertinentes à Vendas. Da mesma forma, cabe ao Gestor do Recursos Humanos a ação de solicitar o bloqueio do perfil do funcionário que foi transferido. É mediante a essa solicitação do superior hierárquico (Gestor da área na qual o usuário fazia parte), para retirada dos acessos do funcionário transferido, que a área de TI assegura que o funcionário não continuará tendo os acessos de seu antigo departamento.

Revisão dos perfis de acesso aos sistemas

Os perfis de acesso aos sistemas são revistos conforme necessidade. O Gestor analisa a adequação das funções e perfis atribuídos aos funcionários. No caso de acessos indevidos, o próprio Gestor analisa o perfil de acesso bloqueado as aplicações e os corrige.

Contas inativas

Para garantir que acessos não autorizados sejam realizados através de contas inativas, todas os usuários são bloqueados automaticamente pelo RACF, caso o período de inatividade exceda 45 dias

H - Segurança Física

O CPD do cliente está localizado no 2º andar e comporta 8 servidores, além dos hubs, cabeamento, softwares e máquinas para manutenção.  O CPD possui uma área adequada em relação a quantidade de equipamentos e a disposição física dos mesmos oferece facilidade de locomoção ao pessoal . Entretanto, ele está fisicamente separado da área de informática fazendo com que algumas atividades necessitem do deslocamento dos analistas de suporte até a sala dos servidores.

O acesso ao CPD é restrito aos cinco funcionários da área de informática, entretanto não identificamos nenhum controle, tais como senha ou cartão magnético, que garanta o acesso restrito dos funcionários do DI.

Com relação à segurança no CPD, não identificamos nenhum documento formal que delibere sobre normas a serem utilizadas, apesar dos funcionários da área estarem conscientes com relação à segurança no CPD.

Os seguintes dispositivos de segurança NÃO estão sendo utilizados no CPD:

Alarme contra incêndio

Sensores de fumaça e fogo

Detectores de água

Paredes, portas e janelas do tipo “corta fogo”

Sistema de “sprinkler”

Controle de umidade

Controle de temperatura

Saídas de emergência

Luzes de emergência

Os servidores estão ligados a um no-break de 10 kva, cuja autonomia informada pelo cliente, de aproximadamente três horas, se encontra adequada para a quantidade de equipamentos.

O controle de temperatura é feito pelos próprios funcionários da área.  O CPD possui um aparelho de ar condicionado dedicado de 90.000 btus que, segundo o administrador de rede, não é suficiente para manter a temperatura do CPD adequada.  Para suprir esta deficiência, foram colocados dois aparelhos de 30.000 btus (cada).  Entretanto, os aparelhos não funcionam simultaneamente pois a rede elétrica não suporta a carga.

Todo o cabeamento da rede passa pelo teto das instalações até chegar ao CPD.  Recentemente, foi realizado um projeto para reorganização do cabeamento da rede, entretanto, o projeto foi paralisado e apenas parte do cabeamento foi reorganizado.  Desta forma, o cabeamento de rede não se encontra adequado aos padrões de segurança, uma vez que:

os cabos de rede cruzam com cabos de energia elétrica proporcionando interferência.

os cabos de rede não estão organizados adequadamente nos hubs podendo ocasionar paralisação de estações de trabalho e danos à rede.

Não identificamos procedimentos formalizados para casos de emergência fora do horário de expediente.  Entretanto, a área de informática possui um procedimento o qual os usuários devem solicitar com antecedência (via correio eletrônico) o plantão de um funcionário em determinado período.  Adicionalmente, alguns usuários possuem os telefones dos funcionários da área de informática caso seja necessário contatá-los.

I - Controle de acesso remoto

A Companhia possui acesso remoto somente para a finalidade de suporte.  A autenticação do usuário na rede é realizada pelo próprio SO, utilizando o login e senha de rede do usuário, não utilizando outro mecanismo de autenticação mais seguro. Não existe restrição quanto ao período hora / dia / semana para a realização do acesso remoto. Sete funcionários possuem este tipo de acesso (4 funcionários do suporte técnico e 2 funcionários de suporte a banco de dados e o Gerente de Produção e Suporte Técnico).

Os acessos dos usuários dos recursos da rede é controlado pelo Windows, onde os usuários têm os seus perfis atribuídos e suas permissões sobre os diretórios designadas. Não existem firewalls na rede interna para restringir o acesso a determinadas áreas.

O protocolo de rede utilizado para comunicação de dados é o TCP / IP. Os dados que trafegam na rede interna e para a rede externa não são criptografados ou protegidos por alguma forma de criptografia. Os dados transmitidos através de conexões remotas também não são criptografados. A empresa está estudando a possibilidade da implementação de uma VPN para a comunicação de dados entre a NOMESA e terceiros

J - Controle de conexões com redes externas
Todos os usuários da Companhia e alguns terceiros devidamente autorizados possuem correspondência eletrônica. O software utilizado para a troca de correspondência eletrônica é o Microsoft Exchange, porém está em processo de migração para o Exchange. Há o bloqueio de mensagens contendo anexos do tipo executável, som, etc.

O acesso à Internet é restrito a somente alguns funcionários, que são autorizados. Não há restrição de acessos a sites na Internet. Porém, está sendo implementado o Websense, que é um sistema onde é possível realizar o controle de acesso à Internet, restringindo o acesso a sites improdutivos.

Adicionalmente, são utilizados os softwares ISA Proxy (acesso à Internet via LAN) e IBM Firewall (serão implementados Check point, IDS e um software antivírus para Http).

10.4.1. Pontos de controle de Segurança
S1 – Implementar procedimento de criptografia para acesso remoto:

A Companhia possui acesso remoto somente para a finalidade de suporte.  A autenticação do usuário na rede é realizada pelo próprio Windows, utilizando o login e senha de rede do usuário, não utilizando outro mecanismo de autenticação mais seguro. Não existe restrição quanto ao período hora/ dia/ semana para a realização do acesso remoto.  Os dados transmitidos através de conexões remotas também não são criptografados.

A ausência de procedimento de autenticação segura, expõe a Companhia ao acesso indevido à informações confidenciais.

Recomendamos a implementação de procedimento de conexão criptografada, como, por exemplo, VPN, para a comunicação de dados entre a NOMESA e terceiros.
S2 – Criar e divulgar uma política de segurança em informática:

Durante nossos levantamentos, verificamos que não existe uma política de segurança em informática formalmente definida e divulgada na empresa.

Dado o grau de dependência da empresa em relação às informações providas pelos seus sistemas computadorizados, principalmente com relação ao Sistema “Sistema 1” e “Sistema 2”, para a efetiva operação do negócio, recomendamos o aprimoramento da política de segurança em informática segundo os critérios descritos abaixo, que tem como principal objetivo definir princípios e responsabilidades, para assegurar que a informação está permanentemente segura, e para criar uma estrutura de ambiente computadorizado na qual os controles internos possam se basear.

Uma política de segurança em informática procura assegurar que, enquanto informações computadorizadas e equipamentos ligados à informática devam estar sendo disponibilizados a todos os empregados e terceiros para execução completa e satisfatória de suas atividades, esses ativos (informação e equipamentos) devem estar sujeitos a controles que assegurem a proteção contra perdas acidentais ou intencionais, manipulação indevida ou revelação não autorizada de dados (interna ou externamente).

Uma política de segurança em informática aplica-se a todos os empregados, sistemas e serviços da organização, incluindo locais remotos, processamento de dados externo ou por terceiros, que fazem uso do ambiente de processamento da empresa. Todos os usuários de recursos computadorizados têm a responsabilidade de proteger a segurança e integridade das informações e equipamentos.

S3 - Elaborar controles mais adequados sobre o acesso à sala onde está localizado o CPD.

Durante nosso trabalho, verificamos que o acesso ao CPD é feito por uma porta comum, com fechadura e permanentemente trancada.

De modo a minimizar o risco de acessos indevidos aos equipamento e principalmente aos dados da empresa, sugerimos que o CPD seja isolado, através de dispositivos de controle de acesso.

Sugerimos ainda para restringir o acesso ao CPD a elaboração de controles, tais como:

Colocação de meios mecânicos para acesso a sala onde está o servidor.

Elaboração de procedimentos que garantam a segurança da instalação fora do expediente normal de operação.

Elaboração de procedimentos especiais que cubram o acesso de outras pessoas, tais como visitantes, engenheiros, funcionários de limpeza etc.

Esta recomendação visa aumentar o controle sobre os riscos de sinistros ou atos de má fé que eventualmente possam acontecer por causa do acesso de pessoas não autorizadas.

S4 - Instalar equipamentos que garantam a segurança do CPD em caso de pequenos acidentes como incêndios, inundações, etc.

Verificamos que não existe nenhum tipo de equipamento de segurança no interior do CPD.  Como exemplos destes dispositivos podemos citar:

-
Alarmes contra incêndio

-
Sensores de fogo e fumaça

-
Paredes, portas e janelas do tipo “corta-fogo”

-
Sistema de “sprinkler” adequado

-
Controle de umidade

-
Controle de temperatura

-
Luzes de emergência

-
Pisos suspensos

Todos estes equipamentos auxiliam na detecção ou combate ao fogo e outros acidentes aos quais o CPD está sujeito.  A instalação destes equipamentos segundo um estudo adequado é imprescindível.

Recomendamos que seja feito um estudo de viabilidade para a instalação de equipamentos de segurança no CPD, incluindo uma análise de custo/ benefício ou que o CPD seja transferido um local adequado a uma instalação deste tipo.

S5 - Revisar a parametrização de acesso à rede e aos sistemas

Atualmente, apesar da NOMESA não possuir uma Política de Segurança formal para formação e manutenção de password, há configuração de senha implementada para a rede e sistemas corporativos, considerando:

troca periódica de senha, a cada 45 dias

tamanho mínimo de 6 caracteres

impossibilidade de repetição das últimas 5 senhas (rede) e últimas 3 senhas (sistemas “Sistema 2” e “Sistema 1”) utilizadas

bloqueio de acesso após 5 tentativas inválidas

Nesse contexto, constatamos que a referida configuração não está em linha com o definido pelas melhores práticas do padrão de segurança (ISO 17799).  Com o objetivo de mitigar os riscos de acesso não autorizado ao sistema, comprometimento da confidencialidade e segurança das informações, assim como dificuldade de responsabilização dos usuários pela ocorrência de atos indevidos, recomendamos elaborar, formalizar e divulgar uma Política de Segurança que contemple os aspectos de formação e manutenção de senhas de acesso à rede e aos sistemas, considerando:

troca periódica de senha, a cada 30 dias

tamanho mínimo de 7 caracteres

impossibilidade de repetição das últimas 12 senhas utilizadas (rede e sistemas)

bloqueio de acesso após 3 tentativas inválidas

utilização compulsória de caracteres numéricos e alfanuméricos na composição das senhas

10.5. Conclusão

O resultado da análise da equipe de auditoria de sistemas, concluiu que o ambiente de TI do cliente possui poucos controles definidos para garantir a segurança de seus ativos e dados dos sistemas. Sendo assim, a estratégia de auditoria, foi definida como baixa confiança nos controles, o que aumentará consideravelmente a quantidade de testes (reexecução e inspeção) que a auditoria contábil  terá que realizar.
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