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Resumo

Permitir a troca de mensagens entre aplicagdes que utilizam protocolos de
comunicacdo diferentes ¢ a tarefa dos chamados Gateways. Na telefonia celular os
Gateways permitem a comunicagdo entre SMSC's que utilizam protocolos de comunicagao
diferentes. Na Internet, os Gateways permitem que sites de e-commerce se comuniquem
com sistemas de varios bancos, sem terem que se preocupar com as particularidades dos
protocolos de comunicagdo utilizados pelos sistemas de cada banco.

Nesse trabalho desenvolvemos um Gateway que converte mensagens HTTP para
mensagens ISO 8583. Desenvolvemos também uma aplicacdo web, que permite a
configuragdo do Gateway e das regras de roteamento e de conversao das mensagens.

Posteriormente, realizamos experimentos para avaliar a capacidade do Gateway de
tratar requisicoes HTTP simultaneas. Para os experimentos foram desenvolvidos duas
aplicagdes, sendo uma responsavel por enviar requisicdes HTTP e outra responsavel por
receber as mensagens [SO 8583.

Palavras-chave: Gateway, ISO 8583, HTTP, POS, MTI
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1 Introducao

Aplicacdes cujo objetivo principal seja integrar sistemas que se comunicam através
de protocolos diferentes sdo conhecidas como Gateways. Basicamente os Gateways agem
como conversores e roteadores, integrando sistemas que por ndo utilizarem o mesmo
protocolo de comunicagdo ndo podem trocar mensagens entre si. Quando um Gateway
recebe uma mensagem ele converte a mensagem para o formato esperado por quem vai
receber a mensagem e faz o roteamento para o destinatario. Em seguida recebe uma
resposta do destinatario, converte para o formato esperado pelo remetente e devolve a
resposta. Usualmente, na mensagem do remetente para o Gateway, podem haver
informacdes sobre o destinatario, como o protocolo de comunicagdo utilizado por ele e o
endereco de destino.

Um exemplo de Gateway sdo os chamados Gateways SMS (Short Message
Service). Quando um usudrio de telefone celular envia um SMS, a mensagem ¢ armazenada
em um SMSC (Short Message Service Center) e depois ¢ enviada para o destinatario. O
problema surge do fato que as empresas usam protocolos diferentes e até mesmo
proprietarios para se comunicarem com os SMSCs. Dessa forma dois SMSCs que utilizam
protocolos diferentes nao podem se comunicar entre si. O Gateway SMS surge entdo para
permitir a comunica¢do entre SMSCs que utilizam protocolos diferentes para se
comunicarem [1]. Exemplos de Gateways SMS sao SMSxchange [19] ¢ o TM4B Bulk
SMS Gateway [20].

Outro tipo de Gateway, ¢ o Gateway de Pagamento (Payment Gateway). Esse tipo
de Gateway pode ser visto como um simples conector. Ele conecta os web sites de lojas
virtuais com as redes de bancos e entidades financeiras que fazem o processamento dos
pagamentos dos clientes. O Gateway de Pagamento ndo processa as transagoes, ele

simplesmente repassa as informagdes para os sistemas que podem aprovar os pagamentos.



O Gateway recebe os dados da compra do web site e converte para o formato
esperado pelas aplicacdes que podem processar e validar os dados [2]. Alguns exemplos de

Gateways existentes sdo Payflow Payment Gateway [21], Authorize.net [22].

1.1 Objetivos

O Gateway desenvolvido nesse trabalho tem o objetivo de integrar sistemas que se
comunicam utilizando o protocolo HTTP (Hypertext Transfer Protocol) [3] com sistemas
que utilizam para se comunicar o protocolo ISO 8583. Ou seja, o Gateway desenvolvido
converte mensagens HTTP para mensagens ISO 8583 [4]. O padrao ISO 8583, Financial
Transaction Card Originated Messages, ¢ um padrdo da International Organization for
Standardization para sistemas que trocam mensagens em transagdes financeiras. Esse
padrao ¢ abordado no Capitulo 2.

Uma aplicagdo pratica para o projeto ¢ promover uma maneira simples de
aplicagdes desenvolvidas em J2ME (Java 2, Micro Edition) [18] se comunicarem com
outras aplicagdes que se comunicam utilizando ISO 8583. Isso porque, J2ME tem suporte a
HTTP, mas ndao para ISO 8583. J2ME ¢ a versao do Java para desenvolvimento de
aplicacdes para telefones celulares. No entanto, o Gateway desenvolvido nesse trabalho
pode ser util a qualquer aplicacdo que deseje utilizar o protocolo HTTP para se comunicar
com aplicagdes que se comunicam utilizando ISO 8583.

O trabalho de implementacao esta divido em 2 sistemas: Gateway Manager ¢
Gateway Conversor.

O Gateway Manager ¢ um sistema web onde os usudrios podem se cadastrar e
configurar os parametros de conversdo e de roteamento de mensagens (por exemplo, IP e
Porta para onde as mensagens serdo roteadas). Além disso, € possivel configurar os
parametros de funcionamento do Gateway Conversor, como a porta em que ele vai escutar,

por exemplo.



O Gateway Conversor faz a conversao da mensagem HTTP para ISO 8583 e o
roteamento para o autorizador configurando anteriormente no Gateway Manager .

Para auxiliar os testes do Gateway Conversor foram desenvolvidos outros 2
programas: Disparador HTTP e Rebatedor ISO 8583.

O Disparador HTTP ¢ um aplicativo de linha de comando utilizado para enviar
mensagens HTTP para o Gateway Conversor. Os parametros da requisicdo HTTP sdo
configurados através de um arquivo de propriedades. Esse programa permite a configuragdo
do numero de transagdes enviadas por segundo. Dessa forma, podemos colocar para rodar
varias instancias do Disparador HTTP ao mesmo tempo e com isso simular diversos
clientes enviando requisicdes simultdneas para o Gateway Conversor. Isso nos permite
realizar testes de escalabilidade do Gateway Conversor.

O Rebatedor ISO 8583 recebe as mensagens do Gateway Conversor depois delas
terem sido convertidas para o formato ISO 8583. Assim como o Disparador HTTP, a

configuragdo do Rebatedor ISO 8583 também ¢ feita por arquivo de propriedades.

1.2 Organizacao do trabalho

O trabalho esta organizado em 7 capitulos. No Capitulo 2 ¢ feita uma abordagem
sobre os protocolos de comunicagdo HTTP e ISO8583. O Capitulo 3 aborda as ferramentas
utilizadas no desenvolvimento, como frameworks, API's, SGBD e servidor de aplicagdes. O
Capitulo 4 descreve as aplicacdes desenvolvidas. Sao elas: Disparador HTTP, Rebatedor
ISO 8583, Gateway Conversor e Gateway Manager. O Capitulo 5 descreve os
experimentos realizados e os resultados dos testes. Finalmente, no Capitulo 6, sdo

apresentadas as conclusdes e os possiveis trabalhos futuros.



2 Protocolos de Comunicacgao

A transferéncia de dados através da Internet depende de um conjunto de protocolos.
As troca de mensagens e as agdes tomadas quando mensagens sdo enviadas e recebidas sdo
os elementos chave para se definir um protocolo.

Um protocolo define tanto a sintaxe quanto a semantica das mensagens trocadas
entre os emissores € os receptores. Ou seja, um protocolo ¢ uma linguagem com uma
gramatica, uma estrutura sintatica como formatos de mensagens € um conjunto de regras
semanticas que indicam como os campos das mensagens devem ser interpretados [3]. Dessa
forma, um protocolo define o formato e a ordem das mensagens trocadas entre as entidades
que se comunicam através de uma rede. E define também as acdes que devem ser tomadas
durante a transmissao e o recebimento de mensagens [23].

Como dito anteriormente o objetivo principal do projeto é desenvolver um software
que permita a comunicacdo entre sistemas que utilizem diferentes protocolos de
comunicagdo. Os protocolos de comunicagdo envolvidos sao: HTTP (Hypertext Transfer
Protocol ) [3] ¢ ISO 8583 [4] .

Nesse capitulo ¢ dada uma breve visdo sobre o HTTP ¢ uma abordagem um pouco
mais profunda sobre o padrao ISO 8583. O motivo para uma abordagem mais detalhada
sobre ISO 8583 ¢ que esse protocolo ¢ menos conhecido e sua utilizagdo ndo ¢ tdo ampla

como o HTTP, que hoje ¢ o protocolo mais utilizado na grande rede.

2.1 HTTP

O HTTP ¢ um protocolo da camada de aplicacdo amplamente utilizado na Web,
sendo a forma mais comum de transferir recursos através da rede. Ele define o formato e o
significado das mensagens trocadas entre os componentes na Web, como clientes e

servidores [3].
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O HTTP define entre outras coisas, a sintaxe das mensagens € como os campos de
cada linha da mensagem devem ser interpretados. Sendo um protocolo do tipo request-
response, onde o cliente envia mensagens de requisicao e o servidor envia respostas para as
requisi¢oes. Além disso, o HTTP ¢ um protocolo do tipo stateless, o que significa que
clientes e servidores tratam cada mensagem trocada independentemente, ndo mantendo
qualquer estado através das requisi¢des e respostas.

Na Internet, a comunicagao via HTTP ¢ feita sobre conexdes TCP/IP, mas isso nao
¢ uma restricdo, ou seja, outros protocolos das camadas de transporte e rede podem ser
utilizadas por pilhas de protocolos ndo Internet.

As mensagens sdo as unidades fundamentais para a comunica¢do no HTTP. Uma
mensagem pode ser uma requisi¢ao enviada por um cliente ou uma resposta enviada por um
servidor.

Uma mensagem de requisicdo € composta por uma Request Line que indica o
método e o recurso requisitado, linhas de cabegalho de proposito geral que podem informar
ao servidor dados do cliente, como o navegador de Internet utilizado e um corpo, que pode
conter qualquer informagao.

Uma mensagem de resposta comeca com uma Status Line, que inclui a versao do
HTTP utilizada pelo servidor e o cddigo de status da resposta. Em seguida vem as linhas de
cabecalho que podem trazer informagdes da mensagem, como o tamanho do contetido e por

fim o corpo da mensagem que pode conter qualquer informagao.

2.2 ISO 8583

O padrao ISO 8583, Financial Transaction Card Originated Messages, ¢ um padrao
da International Organization for Standardization para sistemas que trocam mensagens em
transagdes financeiras. Esse padrdo ¢ divido em 3 partes:

Parte 1: Messages, data elements and code values. [4]
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Parte 2: Application and registration procedures for Institution Identification
Codes (IIC) [5]

Parte 3: Maintenance procedures for messages, data elements and code values [6]

A parte 1 especifica o formato das mensagens trocadas entre as instituicdes
envolvidas.

A parte 2 descreve o procedimento de candidatura e matricula dos Cddigos de
Identificagdo da Instituigdo (IIC). O padrao estabelece um sistema de numeragdo de
codigos para identificacao das institui¢des.

A parte 3 define o papel da Agéncia de Manuteng¢ao e determina os procedimentos
para a inclusdo de mensagens e elementos de dados. A responsabilidade da Agéncia de
Manutengdo ¢ padronizar tipos de identificadores de mensagens, classes de mensagens e
elementos de dados e sub-elementos.

Basicamente existem duas classes de institui¢des: Adquirentes e Emissores.
Adquirentes sdo as instituigdes financeiras, ou ndo, responsaveis por capturar os dados
relativos a transacdo (dados de um cartdo de crédito, por exemplo) e enviar para os
emissores. Exemplos de adquirentes sdo Cielo e RedeCard. Emissores sao instituigdes que
emitem os cartdes e que conhecem os dados dos cartdes, e por isso sdo as responsaveis por
aprovar ou ndo uma transacao. Bancos que emitem cartdes de débito ou de crédito para seus
clientes sdo exemplos de emissores.

Para este trabalho a parte relevante da padrao ISO 8583 ¢ a parte 1. Pois para o
desenvolvimento do Gateway Conversor o importante ¢ conhecer e saber trabalhar com
mensagens no formato especificado pelo padrao.

Uma mensagem [SO 8583 ¢ composta pelas seguintes partes:

e Identificador de Tipo de Mensagem(MTT)
*Um ou mais bitmaps

e Elementos de dados e sub-elementos

12



O Identificador de Tipo da Mensagem ou MTI (Message Type Identifier) especifica
a funcdo da mensagem. Esse campo ¢ composto por 4 digitos, onde cada digito representa
uma informagdo distinta: o primeiro digito, mostrado na Tabela 2.2.1, indica a versdo da
ISO 8583; o segundo digito, mostrado na Tabela 2.2.2, indica a classe da mensagem;o
terceiro digito, mostrado na Tabela 2.2.3, indica se ¢ uma mensagem de requisi¢cao ou se ¢
uma resposta; e o quarto digito, mostrado na Tabela 2.2.4, indica quem iniciou a troca de

mensagens, o adquirente ou o emissor.

Posicao Versao
0xxx ISO 8583-1:1987
1xxx ISO 8583-2:1993
2XXX ISO 8583-1:2003
9xxx Uso privado

Tabela 2.2.1 - Versoes da ISO 8583

Posicao Classe
x1xx Mensagem de Autorizacao
X2XX Mensagem Financeira
x3xx Mensagem de Ag¢ao de Arquivo
x4xx Mensagem de Reversao
X5XX Mensagem de Conciliagao
x6xx Mensagem Administrativa
X7XxX Mensagem de Taxa de Coleta
X8xX Mensagem de Gerenciamento de Rede
x9xx Reservada pela ISO

Tabela 2.2.2: Classes de Mensagens

A classe da mensagem indica o proposito da mensagem. A Tabela 2.2.2 mostra as

possiveis classes de mensagem.
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Mensagem de Autorizacao verifica se o cliente tem saldo para a transagao que esta
esta sendo feita, mas ndo efetiva a transacdo. E como se fosse uma consulta de saldo feita
pelo adquirente, mas transparente para o usuario.

Mensagem Financeira ¢ aquela que efetiva a transagdo no emissor, por exemplo,
debita o valor da transacao na conta do cliente de um banco.

Mensagens de Acdo de Arquivo sdo mensagens enviadas quando se utiliza hot-
cards. Hot-cards sdo os chamados cartdes de vantagens e de privilégios. Por exemplo um
cartdo emitido por uma companhia aérea que permita o acesso a uma area VIP de um
aeroporto ¢ um Hot-card.

Mensagem de Reversdo ¢ a mensagem utilizada para reverter uma autorizagao feita
previamente. Ela deve ser enviada no caso de ocorrer algum problema de comunicagdo
entre o sistema do adquirente € o do emissor. Por exemplo, suponha que o adquirente envie
uma Mensagem Financeira para emissor € essa mensagem chegue corretamente no emissor,
que ird debitar o valor do cliente. Porém, no caminho de volta da mensagem ocorre um
problema na rede e o sistema do adquirente ndo recebe a resposta do sistema do emissor.
Nesse caso o sistema do adquirente ndo tem como saber se a mensagem chegou ou nao no
sistema do emissor. E entdo o adquirente envia uma Mensagem de Reversao para reverter o
débito na conta do cliente.

Mensagem de Conciliagdo ¢ uma mensagem enviada normalmente no final do dia,
onde o sistema do aquirente envia uma espécie de relatorio com todas as transagdes
aprovadas desde a ultima Mensagem de Conciliagdo. Essa mensagem serve para o
sincronizar os sistemas e garantir que todas as transac¢des que foram aprovadas pelo emissor
foram devidas.

Mensagem Administrativa ¢ a mensagem utilizada para fins administrativos,
normalmente para indicar alguma falha no sistema do adquirente.

Mensagem de Taxa de Coleta ¢ uma mensagem de cobranca do adquirente por uma
determinada transagao efetuada.

Mensagens de Gerenciamento de Rede sdo mensagens utilizadas para diversos fins

relacionados a rede. Por exemplo, testes de comunicacao e troca de chaves de seguranca.
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O terceiro digito do MTI indica a fun¢ao da mensagem.

Posicao Funcao
xx0x Request
xx1x Request Response
XX2X Advice
xx3x Advice Response
xx4x Notification
xx8x Response acknowledgment
xx9x Negative acknowledgment

Tabela 2.2.3 — Fungoes de Mensagem

A funcdo da mensagem indica o proposito da mensagem no autorizador. O uso
dessas fungdes pode variar entre diferentes sistemas. Usualmente, requests sao usados para
transagdes que necessitam de alguma autorizagdo, uma transa¢ao de venda, por exemplo.
Ou ainda uma transa¢do de consulta, como por exemplo, uma consulta de sado de uma
conta corrente.

Advice ¢ a mensagem enviada para o emissor quando este ndo tem autonomia para
autorizar ou nao uma transac¢ao. Ou seja, o emissor ¢ somente informado que uma transagao
foi realizada. Isso acontece normalmente quando uma transagdo ja foi aprovada por uma
outra instituicdo ou no caso de cartdes com chip que podem ter algum tipo de
processamento que permita a aprovagao de transagdes no proprio chip.

Notificagdes podem ser usadas para enviar quaisquer tipos de notificagdes para o
servidor. Por exemplo, uma aplicagdo rodando em um POS (Point of Sale — local aonde a
transacao ¢ originada) que utilize uma rede GPRS (General Packet Radio Service) para se
comunicar com o autorizador pode ficar um longo periodo de tempo sem acesso a nenhuma
rede disponivel. Quando a rede volta, a aplicagdo pode enviar uma mensagem para o
servidor informando esse fato, para que um grupo de técnicos va verificar o que esta

ocorrendo na rede GPRS da regido.
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O quarto e ultimo digito do MTI, mostrado na Tabela 2.4, indica quem originou a

mensagem.

Posicao Origem
xxx0) Adquirente
xxx1 Adquirente Repeat
XXX2 Emissor
xxx3 Emissor Repeat
xxx4 Outro
XXX5 Outro Repeat

Tabela 2.2.4 — Origem da Mensagem

Na Tabela 2.4, Repeat significa que a mensagem que estd sendo enviada ja foi
enviada antes, porém ndo houve resposta e nesse caso quem esta originando a mensagem
estd reenviando.

A segunda parte da mensagem ISO 8583 ¢ composta pelo Bitmap ou Mapa de Bits.
Esse ¢ o campo na mensagem que informa quais os campos (elementos de dados) estdo
presentes na mensagem e quais ndo estdo. A mensagem pode ter até 2 bitmaps e cada
bitmap ¢ composto de 16 digitos em hexadecimal onde cada digito representa 4 campos da
mensagem. O primeiro bit do primeiro bitmap informa sobre a presenca do segundo
bitmap. O nimero maximo de campos que uma mensagem [SO 8583 pode ter ¢ de 127
campos.

A terceira parte da mensagem ISO 8583 ¢ composta pelos elementos de dados e
sub-elementos. Esses sdo os campos da mensagem onde os dados da transacdo trafegam.
Esses campos carregam as mais diversas informacdes, e cada aplicagdo tem suas
particularidades. Alguns exemplos das informacdes enviadas nesses campos sdo: data e

hora da transagdo, valor da transagdo ¢ NSU (Numero Sequencial Unico) da transagéo.
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2.3 Empacotadores

Na pratica uma mensagem ISO 8583 ¢ uma sequéncia de bytes e para que essa
sequéncia de bytes possa ser interpretada sao utilizados os chamados empacotadores.

Um empacotador define quais campos podem estar presentes € como esses campos
estdo formatados na mensagem. Os empacotadores sdo necessdrios porque existem
diferentes tipos de campos, € o tipo de cada campo ndo € enviado na mensagem.

A parte 1 da especificagdo da ISO 8583 define o tipo de alguns campos, porém, o
padrdao nao obriga a seguir essa especificagdo, dessa forma todos os campos precisam ser
informados nos empacotadores, mesmo os que tém seus tipos pré-definidos.

Os campos podem estar em 2 formatos: binario ou ASCIIL. Além disso, os campos
podem ser numéricos ou alfanuméricos. Com relagdo ao tamanho dos campos, eles podem
ser especificados no empacotador para terem um tamanho fixo ou variavel. No caso de
tamanho varidvel, ¢ necessario especificar no empacotador quantos digitos compdem o

tamanho do campo.

110020200500008000009000010000170658001400313237303030303030
MTI: 1100
Bitmap em Hexadecimal: 2020050000800000

Bitmap em bindrio:
0010000000100000000001010000000000000000100000000000000000000000

Campo 3: 900001

Campo 11: 000017

Campo 22: 06580014 (06 ¢ o tamanho do campo, ver Tabela 2.3.1)
Campo 24: 0031

Campo 41: 3237303030303030

Figura 2.2.1 — Exemplo de Mensagem 1SO 8583
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Na Figura 2.2.1 mostramos um exemplo de uma mensagem ISO 8583 e mostramos

os campos da mensagem. A mensagem em si ¢ a sequéncia de digitos:
110020200500008000009000010000170658001400313237303030303030

Porém, aproveitamos a figura para mostrar como os campos na mensagem. Como
pode ser visto na Figura 2.2.1 a primeira parte da mensagem ¢ o MTI, que nesse caso ¢
1100.

A seguir vem o bitmap, que estd em hexadecimal e para facilitar o entendimento
mostramos em binario. Analisando o bitmap descobrimos que a mensagem possui somente
um bitmap. Isso porque o primeiro bit do bitmap ¢ 0. Se fosse 1 saberiamos que os 16
digitos seguintes ao primeiro bitmap seriam um outro bitmap. Ainda analisando o bitmap
vemos que a mensagem possui os campos 3, 11, 22, 24 e 41.

Agora que sabemos 0s campos presentes na mensagem precisamos saber o formato
de cada campo. Como dito anteriormente essa informagao nao vem na mensagem. Porém,
analisando o empacotador mostrado na Tabela 2.3.1 somos capazes de interpretar os
campos na mensagem. Vale ressaltar que um empacotador pode definir campos que nao
aparecem na mensagem. A Tabela 2.3.1 mostra s6 um pedaco de um empacotador. Para
simplificar mostramos nessa tabela somente os campos que aparecem na mensagem.

Os campos comecam apoOs o bifmap e o primeiro campo ¢ o 3. Pelo empacotador
mostrado na Tabela 2.3.1 esse campo € numérico e tem tamanho fixo em 6. Dessa forma os
6 primeiros digitos apos o bitmap sao do campo 3. Da mesma forma temos o campo 11
apos o campo 3.

No campo 22 muda um pouco, pois ¢ um campo de tamanho variavel. Na Tabela
2.3.1 vemos que para informar o tamanho do campo 22 s3o usados 2 digitos. Portanto, os 2
digitos apds o campo 11 representam o tamanho do campo 22 na mensagem, que no caso ¢
06. Logo, os 6 digitos a seguir sao do campo 22.

O campo 24 segue a mesma ideia dos campos 3 e 11.

O campo 41 ¢ um texto em ASCII, mas estd em hexadecimal na mensagem. Para

sabermos o valor do campo devemos utilizar a tabela ASCII [24] para obtermos o valor real
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do campo. Fazendo a conversdao de hexadecimal para caracteres temos que o valor do

campo 41 ¢ 27000000.

Campo Tipo Tamanho Pad
(Bit)
3 Numérico Fixo em 6 Sim
11 Numérico Fixo em 6 Sim
22 Numérico Variavel com méximo em 16 e 2 digitos para | Nao
representar o tamanho
24 Numérico Fixo em 4 Sim
41 Alfa Fixo em 8 Sim

Tabela 2.3.1 — Exemplo de Trecho de um empacotador
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4 Ferramentas

No desenvolvimento das aplicagdes foram utilizados alguns framewoks com o
objetivo de otimizar o desenvolvimento e tornar o cddigo mais limpo. A linguagem
utilizada no desenvolvimento foi Java [15] e a IDE utilizada foi o Netbeans [16].

Nesse capitulo, faremos uma abordagem dos framewoks utilizados, buscando dar
énfase no motivo pelo qual o framework foi utilizado e quais foram os beneficios na sua

utilizagao.

4.1 JavaServer Faces

JavaServer Faces ¢ o framework para desenvolvimento de aplicagdes web baseadas
em Java. Esse framework foi desenvolvido pela empresa criadora do Java: Sun
Microsystems. A primeira versdo do framework foi langada em 2004. A versdo mais
recente ¢ a 2.0 e foi langada no final de 2009. No desenvolvimento do Gateway Manager
foi utilizada a versdo a versao 1.2. Essa versao foi utilizada, € ndo a mais nova, pelo fato do
desenvolvedor da aplicagdo ja ter experiéncia com essa versao.

Utilizando um conceito baseado em componentes, o JavaServer Faces foi
desenvolvido para simplificar o desenvolvimento de aplicagdes web. Os principais
componentes do framework sao: API para representacdo e gerenciamento de componentes
de interface com o usuadrio (fags), definicdo da navegacao pelas paginas do sistema, captura
de eventos (clique em um /ink ou em um botdo, por exemplo), conversdo e validacao de
dados do lado do servidor (server-side), suporte a acessibilidade e a internacionalizacdo, e
por fim extensibilidade, que € a capacidade de adigao de novos componentes desenvolvidos
por usuarios do framework [7].

A configuracdo do JavaServer Faces ¢ feita no arquivo web.xml (deployment
descriptor) da aplicagdo e em um arquivo especifico do framework chamado faces-

config.xml. No web.xml registra-se o Faces Servlet e a URL que sera mapeada para esse
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servlet. E no arquivo faces-config.xml registam-se os componentes da aplicacao que devem
ser tratados pelo JSF e os fluxos de navegagdo entre as paginas da aplicagdo.

A utilizacdo do JavaServer Faces permitiu o desenvolvimento do Gateway Manager
de maneira organizada através de componentes e fluxos de navegacao descritos no arquivo

de configuracao.

4.2 Facelets

Facelets ¢ um framework que permite a utilizagdo de templates no desenvolvimento
de aplicacdes web baseadas em JavaServer Faces. A utilizagdo de templates permite a
reutilizagdo de /ayouts no desenvolvimento de paginas web [8].

No desenvolvimento do Gateway Manager foi criado um arquivo de template onde
estdo definidos o cabegalho, o menu e o rodapé. Todas as paginas do sistema utilizam esse
template, o que permite reutilizagdo de coddigo e torna mais facil a manutencdo. Por
exemplo: se houver necessidade de inclusdo de um item no menu, apenas um arquivo

devera ser editado e a alteragdo ira se refletir em todas as outras paginas.

4.3 Spring

O Spring ¢ um framework criado para tentar diminuir a complexidade no
desenvolvimento de aplicacdes baseadas em Java, principalmente aplicagdes web. O nucleo
do Spring Framework ¢ baseado no principio da Inversdo de Controle (IoC). Aplicacdes
que seguem o principio da IoC utilizam configuragdes que descrevem as dependéncias
entre os seus componentes. Cabe entdo ao framework de IoC satisfazer as dependéncias que
foram configuradas. A 'inversao' significa que a aplicacdo ndo tem controle sobre sua

estrutura, ¢ responsabilidade do framework realizar essa tarefa [9].
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A implementagdo da Injecdo de Dependéncia do Spring coloca o foco no
acoplamento fraco:os componentes do aplicativo devem conhecer o minimo possivel sobre
outros componentes. A maneira mais facil de alcangar acoplamento fraco em Java ¢
desenvolver codigo baseado em interfaces. O conceito importante € que cada componente
ndo sabe qual a implementacdo concreta que estd usando, ele vé apenas uma interface.
Como cada componente da aplicagdo ¢ ciente apenas das interfaces dos outros
componentes, podemos mudar a implementacdo dos componentes (ou grupos inteiros ou
camadas de componentes), sem afetar os componentes que usam os componentes alterados.
O ntcleo de Injecdo de Dependéncia do Spring usa as informagdes de um arquivo de
configuracdo satisfazer as dependéncias entre os seus componentes.

O framework ¢ composto de varios moédulos, porém, no desenvolvimento do
Gateway Manager foi utilizado somente a Inje¢ao de Dependéncia e o0 modulo de controle
de transacdes integrado ao Hibernate. O controle de transagdes promove uma maneira
robusta da aplicagdo fazer operagdes que acessem o banco de dados, pois o Spring faz o

gerenciamento das transacdes, incluindo commits e rollbacks.

4.4 Hibernate

O Hibernate ¢ um framework desenvolvido para facilitar o desenvolvimento de
aplicacdes em Java que fazem acesso a um banco de dados relacional. Atualmente ja existe
versdo desse framework desenvolvida para .NET, chamada NHibernate. Basicamente o
Hibernate permite que objetos Java sejam mapeados diretamente para o banco de dados.

Além disso, a configuragdo da conexao com o banco de dados ¢ feita através de um
arquivo de configuracdo, o que permite que os dados de conexdo com o banco de dados
sejam alterados sem que o codigo precise ser recompilado. E por dar suporte a varios
SGBD's, utilizando o Hibernate ¢ possivel migrar uma aplicacdo de um SGBD para outro

sem haver necessidade de altera¢des no codigo da aplicagdo [10].
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4.5 Logdj

O Log4] ¢ uma API desenvolvida pela Apache Sofiware Foundation que torna mais
facil e mais limpa, em termos de linhas de codigo, a tarefa de logar os eventos que ocorrem
no codigo. A configuragdo do Log4J ¢ feita através de um arquivo de configuracdo, o que
permite que o nivel de log e as informacdes logadas sejam alteradas sem a necessidade de
recompilar o codigo [11].

A utilizagao do Log4J no projeto permite monitorar o Gateway Conversor, pois

todas as mensagens recebidas e envidas sdo gravadas em um arquivo de log.

4.6 JPOS

O JPOS ¢ um framework desenvolvido em Java que permite o desenvolvimento de
aplicacdes que utilizem o padrdo ISO 8583 de uma maneira simples, pois possui
componentes que abstraem a maior parte da complexidade do processamento de mensagens
ISO 8583. Possui também componentes que auxiliam na tarefa de enviar e receber

mensagens [12].

4.7 MySql

O SGBD (Sistema Gerenciador de Banco de Dados) utilizado no projeto foi o
MySql. Nao h4 nenhuma razao especial para ele ter sido escolhido, ja& que o requisito
principal era utilizar um SGBD gratuito. Outras alternativas foram cogitadas, mas o MySql
foi escolhido pelo simples fato do desenvolvedor desse trabalho ter mais experiéncia com

este do que com outros [13].

23



4.8 Tomcat

O Tomcat ¢ um serviet container de aplicacdes web desenvolvidas em Java, que
utilizem as tecnologias Servlet e JavaServer Pages. Desenvolvido pela Apache Software
Foundation, o Tomcat funciona como um servidor, onde pode-se fazer o deploy de
aplicacdes web empacotadas em um war (Web Application Archive) [14].

O Gateway Manager, que ¢ uma aplicacio web, sendo assim, ela deve ser
empacotada em um war que ¢ colocado no Tomcat para que este disponibilize o acesso

através da Internet.
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5 Aplicacao e Desenvolvimento

Neste capitulo as 4 aplicagdes desenvolvidas no projeto serdo descritas. Duas delas,
Disparador HTTP e Rebatedor ISO 8583, foram desenvolvidas com o Unico intuito de
auxiliar nos testes. O resultado efetivo do trabalho de desenvolvimento sdo as aplicacdes

Gateway Manager e Gateway Conversor.

5.1 Gateway Manager

O Gateway Manager ¢ um sistema web, e portanto deve ser acessado utilizando-se
um navegador de Internet, como Internet Explorer, por exemplo. Esse sistema prové uma
interface onde ¢é possivel configurar os pardmetros de funcionamento do Gateway
Conversor e as regras de conversdo e roteamento de mensagens.

Existem 2 perfis de usudrios no Gateway Manager, sdo eles: administrador e
usuario comum. O perfil define o que o usudrio pode fazer ou ndo no sistema e quais
paginas ele pode acessar.

Fung¢des do Administrador:

* Cadastrar Clientes
* Configurar parametros do Gateway Conversor
* Gerenciar empacotadores
olncluir
oEditar
oExluir
Funcgdes do Cliente:
* Alterar dados cadastrais
* Cadastro de Mensagens

* Configurar roteamento HTTP/ISO 8583
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5.1.1 Login no sistema

Para acessar o Gateway Manager o usudrio precisa fazer o login no sistema,
digitando seu login e senha. A Figura 5.1.1 mostra a tela de login. Caso tenha esquecido a
senha o usuario pode clicar no link esqueci minha senha. Nesse caso ele sera direcionado
para uma tela onde deve digitar o e-mail cadastrado no sistema para que uma nova senha

seja enviada para o seu e-mail.

Acesso ao Sistema

Login |
Senha |

Entrar Ezqueci minha senha

Figura 5.1.1 — Tela de login

5.1.2 Gerenciamento de Usuarios

O gerenciamento de usudrios ¢ permitido somente para usudrios do perfil
administrador e inclui as func¢des de cadastro, listagem, detalhamento e exclusdo de
usuarios.

No cadastro o usudrio administrador deve digitar os dados conforme a Figura
5.1.2.1

Na listagem de usudrios os usudrios sdo exibidos em uma tabela conforme a Figura
5.1.2.2. Através da listagem de usuarios é possivel acessar informagdes de usuarios e
excluir usuarios.

As informagdes de um usuario sdo acessadas através do link Detalhes e exibe

informacdes do usudario conforme a Figura 5.1.2.3.
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Mowvo Usuario

MHome

|
Login |
Senha |

Confirme a Senha |

Ermail

Salvar

Figura 5.1.2.1 — Cadastro de Usuarios

Lista de Usuarios

Home Login Perfil Detalhes Excluir
Acdministrador admin Administrador | Detalhes | Excluir
Daniel Cavalcante daniel_moura Cliente Detalhes | Excluir
Jodo Amaral dos Santos | joso.santos Clierte Detalhes | Excluir
Lara Levenhagen lara_levenhagen  Clierte Detalhes | Excluir

Figura 5.1.2.2 — Lista de Usudrios
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Detalhes de Usuario

MNome: Daniel Cavalcante
Login: daniel_moura

Email: danielnktdgmail.com
Lista de Mensagens

Descrigdo MTl Cadigo de Processamento
Conzulta Adiantamento 1600 900001

Tranzsacio de Recarga de Celular 1200 | 200020

Figura 5.1.2.3 — Detalhes de Usuario

5.1.3 Configurac¢iao dos Parametros do Gateway Conversor

A configuragdo dos parametros do Gateway Conversor também s6 € permitida para
usuarios administradores. Os parametros configurados sdo: porta, tamanho inicial e maximo
do pool, tempo de espera na fila, tamanho da fila e tamanho do cache de mensagens. A
Figura 5.1.3 mostra a tela de configuracdo dos parametros do Gateway Conversor. A
utilizagao dessas configuracdes no Gateway Conversor ¢ discutida no item 5.2 deste

capitulo.
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Configuracoes

Porta lgooa
Tamanho Inicial do Pool 8
Tamanho Maximo do Pool il

Termpo de Espera na Fila {em ms) 5000
Tamanho da Fila 150

Tarmanho do Cache de Mensagens [16

=alvar |

Figura 5.1.3 - Configuragoes

5.1.4 Gerenciamento de empacotadores

O gerenciamento de empacotadores inclui as fungdes de inclusdo, listagem,
exclusdo e edicdo de empacotadores. Essas funcdes estdo disponiveis somente para usudrios
administradores.

No cadastro de um empacotador o usudrio cadastra o nome e a descricdo do
empacotador, conforme a Figura 5.1.4.1. A Figura 5.1.4.2 mostra a listagem de
empacotadores. Na listagem o usuério tem as opgdes de editar e excluir empacotadores. A
exclusdo s6 ¢ permitida se ndo houver nenhuma mensagem cadastrada no sistema que use o
empacotador.

Na edi¢ao de empacotadores o usuario pode alterar o nome ¢ a descrigdo e incluir e
excluir campos do empacotador. A Figura 5.1.43 mostra a tela de edicdo de
empacotadores. Cada campo possui um identificador, que ¢ o bit do bitmap que indica a
presenca do campo na mensagem.

Além disso, o campo tem uma descri¢do, um tamanho, um tipo e um flag dizendo se
o campo tem pad ou ndo. A descricdo serve apenas para auxiliar na interpretacdo do

significado do campo, na Figura 5.1.4.3 ¢ possivel ver alguns exemplos de descrigdo de
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campos. E importante ressaltar que essa descri¢io do campo néo ¢é utilizada na construgio
das mensagens.

O de pad diz se na hora de construir ou de ler uma mensagem ISO 8583 devemos
completar o valor do campo com zeros a esquerda até que este tenha o tamanho exato
informado no cadastro. Os tipos que podem ser escolhidos sdo: IFB BITMAP,
IFB_NUMERIC, IFB_LLNUM, IFB_CHAR, IFB_LLCHAR, IFB_LLLBINARY.

IFB significa que o campo ¢ bindrio. O niimero de letras 'L' indica o niimero de
bytes usados para representar o tamanho do campo na mensagem, ou seja, os campos do
tipo IFB_LLNUM, IFB LLCHAR e IFB LLLBINARY podem ter um tamanho variavel
na mensagem. Ja os campos IFB CHAR e IFB NUMERIC tem tamanho fixo na
mensagem. Para esses campos de tamanho fixo o tamanho de pad nao se aplica, pois serdo
colocados zeros a esquerda ou espacos em branco (conforme o tipo, CHAR ou NUMERIC)
sempre que o valor passado na constru¢do da mensagem for menor do que o valor

especificado no empacotador.

MNovo Empacotador

MNome |

Descricdo |

Salvar

Figura 5.1.4.1 — Cadastro de Empacotador

Lista de Empacotadores

Home Editar Excluir
Avutorizador 1 | Editar | Excluir

Avtorizador 2 | Editar | Excluir

Figura 5.1.4.2 — Lista de empacotadores (Administrador)
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Editar Empacotador

Mame |.ﬂ~ut|:|rizad|:|r 1

Descricdn [Empacotadar do Sistema Autorizador 1

Salvar

Movo Campo

Bit 0

Tamanha [0

Descricdo |

Tipa | Se -l
Pad F

Adicionar Camnpo |

Bit Tamanho De=crigdo

0 4 MTI - ldentificador da menzagem

1 16 Primeiro mapa de hits

2 g Segundo mapa de hits

3 G Codigo de processamento

4 12 Yalor da tranzacao

11 |B MEL da POS

12 |12 Data & hora da trasacao AAMMODhhmmss
24 |3 Identificador da rede

Tipo
IFB_MUMERIC
IFB_BIThAP
IFB_BIThMAP
IFB_MURMERIC
IFB_MUMERIC
IFB_MUMERIC
IFB_MURMERIC

IFB_MUMERIC

Pad

true

falze

falze

true

true

true

true

true

Excluir

Excluir

Excluir

Excluir

Excluir

Excluir

Excluir

Excluir

Excluir

Figura 5.1.4.3 — Edi¢do de Empacotador
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Editar Mensagem

Descrigdo (Consutta Adiantamento

MTI 1600

Cad. Processamento (300001

IP do Host localhost

Porta do Host 1304

Bit Tamanho Tipo Descrigdo Parametro HTTP
1 16 IFB_BITMAP Primeiro mapa de bits |

2 |8 IFB_BITMAP Sequnda mapa de bitz ||

4 12 IFB_MUMERIC | “alor datransacao |vah:|r

11 B FE_MUMERIC  MSU do POS |nsu

12 112 FB_MUMERIC | Data e hora da trasacao AAMMDDhhmmE: |dth|:|ra

24 3 IFB_MUMERIC | ldertificador da rede |redeld
M3 IFE_LLMLIM WY |n:w
3|37 IFE_LLMLUIM Trilha 2 do cartao |trilhaE

39 |2 IFB_MUMERIC | Codigo de respozta ||:ndResp
41 8 IF_CHAR Codigo do terminal |termld

42 13 IFE_MUMERIC | ldentificacan do estabelecimento |establd

43 40 IF_CHAR rotne do Eztabelecimento |EstabName
43 4 IFB_LLCHAR Yerzan da aplicacao |app\fersinn

Figura 5.1.4.4
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5.1.5 Gerenciamento de Mensagens

O gerenciamento de mensagens inclui as fun¢des de inclusdo, listagem, exclusdo e
edicdo de mensagens. Essas fungdes estdo disponiveis somente para usuarios do tipo
comum.

Para incluir uma nova mensagem o usudrio deve selecionar qual empacotador sera
usado para empacotar a mensagem no formato ISO 8583. O usuario deve selecionar o
empacotador através de uma lista de empacotadores, conforme a Figura 5.1.5.1.

Apos selecionar o empacotador o usudrio € direcionado para uma tela onde ele fara
a configuracdo de roteamento e de conversdo da mensagem. Nessa tela o usuario cadastra
uma descricao da mensagem, o MTI, o codigo de processamento e o IP e porta do host para
o qual a mensagem sera enviada apds ser convertida para o formato ISO 8583. O codigo de
processamento nao ¢ um campo definido pelo padrao ISO 8583, mas na pratica € o campo
que identifica a mensagem. Isso porque, podem haver mais de uma mensagem com o
mesmo MTI, e nesses casos o codigo de processamento ¢ que define como a mensagem
deve ser tratada.

Além disso, as regras de conversdo dos parametros da requisicdo HTTP para os
campos da mensagem ISO 8583 também sdo cadastradas nessa tela. Um exemplo dessa tela

¢ mostrado na Figura 5.1.5.2.

Lista de Empacotadores

Home Selecionar
Autorizador 1 | Selecionar

Autorizador 2 Selecionar

Figura 5.1.5.1 — Lista de empacotadores (Usuarios)
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Editar Mensagem

Descrigao (Corsuita Adiartamenta

MTI 1600

Cad, Processamento 900001

IP do Host localhost

Parta do Host 504

Bit Tamanho Tipo Descrigdo Parametro HTTP
1 16 IFB_BITMAFR Pritneiro mapa de bitz |

2 |8 IFE_BITMAF Segundo mapa de bits ||

4 12 IFB_MUMERIC | “alor da transacan |vah:|r

11 B IFE_MUMERIC WSU do POS |nsu

12 (12 IFE_MUMERIC | Data e hora da trasacao AAMMDDhhmmss |dthn:|ra

2 3 IFB_MUMERIC [dertificador da rede |redeld

M 3 IFB _LLRUI WY |n:w
|37 IFB _LLRUIM Trilhs 2 do cartao |trilha2

a3 2 IFB_MUMERIC Codigo de resposta ||::|:|dﬁesp

41 |8 IF_CHAR Codigo do terminal }termld

42 15 IFB_MUMERIC | Idertificacan do estabelecimento |Establd

43 40 IF_CHAR Maome do Eztabelecimento |EstabNarne
45 4 IFB_LLCHAR Yerzao da aplicacao |EFIFI"\-"E!FSiI:II'I

Figura 5.1.5.2 — Edi¢do de Mensagem, configuragdo das regras de conversdo e

roteamento
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5.2 Gateway Conversor

O Gateway Conversor ¢ responsavel por fazer a conversdo e o roteamento das
mensagens conforme as configuragdes feitas no Gateway Manager. O Gateway Conversor
e 0 Gateway Manager acessam a mesma base de dados, dessa forma o Gateway Conversor
recupera as informagdes gravadas pelo Gateway Manager e as utiliza tanto no seu
funcionamento interno (pool de threads, tamanho da fila, etc...) quanto na conversdo e
roteamento das mensagens.

Para o acesso ao banco de dados foi desenvolvida uma biblioteca que abstrai a
interface com o banco de dados. Esse biblioteca contém as classes Java que fazem o
mapeamento para as tabelas do banco de dados e com as classes que fazem os acessos
(queries, inserts e updates) ao banco de dados [10]. Essa biblioteca ¢ utilizada tanto pelo
Gateway Conversor como pelo Gateway Manager. Portanto, ndo houve replicagcdo de
codigo nas aplicagdes. No desenvolvimento dessa biblioteca foi utilizado o padrao DAO
[17].

O Gateway Conversor ¢ um aplicativo Java empacotado em um arquivo Jar que
deve ser executado por linha de comando [15]. Ao iniciar sua execucdo o Gateway
Conversor busca do banco de dados os parametros de configuragdo: porta, tamanho inicial
do pool, tamanho méaximo do pool, tempo de espera na fila, tamanho da fila e tamanho do
cache de mensagens. Ou seja, os parametros que foram configurados no Gateway Manager
pelo usuario administrador.

O Gateway Conversor pode receber tratar varias requisigdes concorrentemente. Para
trabalhar em concorréncia o Gateway Conversor possui um pool de threads. O uso de um
pool de threads permite que o Gateway Conversor trate requisi¢des concorrentemente sem
o overhead de ter que instanciar um novo objeto sempre que receber uma nova requisi¢ao.
Com isso, conseguimos um desempenho melhor do que se fossemos colocar todas as
requisi¢des em uma fila e ir tratando uma por uma de forma sequencial.

O tamanho inicial do pool e o tamanho maximo do poo! configuram as dimensdes

do pool.
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O tempo de espera na fila € o tempo (em milissegundos) que um requisi¢cao pode
ficar esperando para ser atendida. As requisi¢des tem que ficar esperando quando o nimero
de requisi¢cdes que o Gateway Conversor estd tratando ¢ maior que o tamanho maximo do
pool.

O tamanho da fila define quantas requisi¢des podem ficar esperando ao mesmo
tempo para serem executadas. E nessa fila que as requisi¢des esperam antes de serem
executadas, e caso o tempo de espera seja ultrapassado, a requisi¢do ¢ retirada da fila e ndo
¢ mais tratada.

O tamanho do cache de mensagens ¢ utilizado para configurar o cache de
mensagens do Gateway Conversor. Esse cache serve para que o Gateway Conversor nao
tenha que buscar do banco de dados o packager e as regras de conversdo toda vez que
receber uma nova requisi¢do. Quando o cache estd cheio e o Gateway Conversor tenta
buscar uma mensagem que ainda ndo esta no cache, ele tem que retirar uma mensagem do
cache para incluir a nova mensagem. A mensagem que ¢ excluida do cache ¢ aquela que
ndo ¢ utilizada a mais tempo. Para fazer esse controle utilizamos uma fila. Na primeira
posicdo da fila temos sempre a mensagem que nao ¢ usada hd mais tempo e no final da fila
temos a ultima mensagem utilizada. Quando uma mensagem que ja estd no cache ¢
utilizada tiramos ela da fila e colocamos de volta no final da fila. Da mesma forma, uma
mensagem que acabou de entrar no cache vai para o final da fila.

Com esses parametros o Gateway Conversor instancia e configura um objeto do tipo
HttpServer. Com excecao do parametro tamanho do cache de mensagens, que ¢ utilizado
para instanciar o objeto Cache. Em seguida o Gateway Conversor passa a agir como um
servidor HTTP e fica escutando na porta que foi configurada.

O Gateway Conversor espera receber requisicoes HTTP onde o método seja GET
[3]. Quando recebe uma nova requisi¢ao o Gateway Conversor verifica se nos parametros
do GET vieram o MTI, o codigo do usudrio e o cddigo de processamento. Caso esteja

faltando algum desses parametros um erro ¢ retornado.
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Apos validar a presenca desses parametros o Gateway Conversor busca o usuario no
banco de dados pelo cddigo do usuério enviado na requisicdo HTTP. Caso o usuario ndo
seja encontrado na base de dados retorna um erro pro cliente.

Em seguida o Gateway Conversor busca as regras de roteamento e o empacotador
no cache, caso nao encontre ele busca esses dados no banco de dados. S6 entdo as regras de
conversao sao aplicadas, ou seja, os parametros da requisicdo HTTP sdo colocadas em uma
mensagem SO 8583 que em seguida ¢ empacotada e enviada para o host de destino.

ApoOs enviar a mensagem o Gateway Conversor aguarda o recebimento da resposta
para entdo aplicar novamente as regras de conversao € montar a resposta para o cliente. A

resposta ¢ montada no mesmo formato que os parametros da requisi¢do HTTP chegaram.

5.3 Disparador HTTP e Rebatedor ISO 8583

Para a realizagdo dos testes do Gateway Conversor foram desenvolvidas 2
aplicacoes: Disparador HTTP e Rebatedor ISO 8583.

O Disparador HTTP envia requisi¢des HTTP para o Gateway Conversor. O método
enviado na mensagem ¢ o GET [3]. Para configurar o Disparador HTTP utilizamos um
arquivo de propriedades passado como parametro no momento da execugdo. Através desse
arquivo podemos configurar os parametros enviados na requisicdo, a URL do Gateway
Conversor e o numero de transacdes enviadas por segundo.

O Rebatedor ISO 8583 simula um servidor que recebe e responde mensagens no
formato ISO 8583. A configuragio do Rebatedor também ¢ feita por arquivo de
propriedades. Para simular o processamento que ocorre em servidores reais, definimos um
pardmetro que indica o tempo que o Rebatedor deve aguardar antes de responder a
mensagem. Isso porque, se o Rebatedor simplesmente recebesse uma mensagem e
respondesse logo em seguida, esse processo seria tao rapido que ndo simularia um servidor

real.
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Tanto o Disparador HTTP quanto o Rebatedor ISO 8583 gravam um arquivo de log
com dados das mensagens enviadas e recebidas. Dessa forma, podemos analisar a
performance do Gateway Conversor. Pois, analisando os logs podemos ver as mensagens

trafegando entre o Disparador, o Gateway Conversor e o Rebatedor.
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6 Experimentos

Nesse capitulo iremos apresentar os resultados dos experimentos realizados. Antes
de iniciar os experimentos, realizamos diversos testes para validar o funcionamento do
Gateway Conversor. Através de depuracdo do codigo e de analise de log verificamos que o
mesmo estava funcionando da forma esperada, realizando as conversdes € 0s roteamentos

corretamente. Apos esses testes iniciamos a preparacao do ambiente para os experimentos.

6.1 Preparando o ambiente

Para a realizagdo dos experimentos configuramos 2 empacotadores no Gateway
Manager e cadastramos 4 usudrios do tipo cliente. Para cada usuario cadastramos 3 tipos de
mensagens, cada uma com suas proprias regras de conversdo e de roteamento. Portanto,
cadastramos um total de 12 mensagens, sendo que 6 foram configuradas para utilizar um
empacotador e 6 para utilizar outro empacotador.

Na execugdo de cada experimento utilizamos 4 disparadores HTTP, 2 rebatedores
ISO 8583 e 1 Gateway Conversor. Cada disparador foi configurado através do seu arquivo
de propriedades para atuar como um dos clientes cadastrados anteriormente no Gateway
Manager. Ou seja, no arquivo de propriedades configuramos o cddigo do cliente e os
campos enviados nos requests, conforme as regras de conversao cadastradas no Gateway
Manager.

Cada rebatedor foi configurado para utilizar um dos empacotadores cadastrados no
Gateway Manager. Dessa forma, cada um deles foi responsavel por receber 6 tipos de
mensagens diferentes.

O Gateway Conversor recebia as mensagens de todos os disparadores e fazia o
roteamento para um dos rebatedores conforme o tipo da mensagem.

O numero de clientes, de empacotadores, de mensagens e de rebatedores foi

escolhido arbitrariamente, mas acreditamos que esse cenario seja suficiente para avaliar o
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desempenho de execu¢do do Gateway Conversor, onde este atende varios clientes
concorrentemente e faz o roteamento das mensagens para mais de um servidor.

Foram utilizados 7 computadores nos experimentos, sendo 4 rodando disparadores
HTTP, 1 rodando o Gateway Conversor ¢ 2 rodando os rebatedores ISO 8583. A
configuragdo dos computadores era a seguinte: Intel(R) Core 2 Duo, 2.93GHz, 4 GB de
RAM, Sistema Operacional Windows 7 de 32 bits.

6.2 Execuc¢ao dos experimentos

Foram realizados um total de 63 experimentos. Em cada experimento o Gateway
Conversor recebeu 1000 requisigdes, sendo 250 de cada disparador. O objetivo dos
experimentos foi analisar a capacidade do Gateway Conversor de tratar multiplas
requisi¢oes simultaneas. Foram utilizadas 9 configura¢des diferentes nos parametros do
Gateway Conversor, sendo que 5 delas variavam em todos os parametros (linhas de 1 a 5 na
Tabela 6.1) e 4 tinham apenas um parametro alterado em relacdo a configuracdo que
apresentou os melhores resultados (linhas de 6 a 9 na Tabela 6.1). Ao fazer isso, nosso
objetivo foi analisar quais pardmetros tém mais influéncia no desempenho do Gateway
Converor. A Tabela 6.1 mostra as configuragdes utilizadas. Chamaremos as configuragdes
de C1, C2, C3 e assim por diante at¢ C9, para podermos referenciar cada uma delas

posteriormente.
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Configuracio |Cache de |Pool de Pool de Threads Tempo de |Tamanho
Mensagens | Threads Inicial | Maximo espera (seg) | da Fila
Cl 4 16 64 3 64
C2 8 32 128 5 128
C3 16 64 256 10 256
C4 24 128 512 15 512
Cs5 32 256 1024 20 1024
C6 4 256 1024 20 1024
C7 32 16 64 20 1024
C8 32 256 256 3 1024
C9 32 256 256 20 64

Tabela 6.1 — Configuragoes do Gateway Conversor

Note que C6, C7, C8 e C9 sao variagdes da C5. Onde, C6 varia no tamanho do

Cache, C7 varia no tamanho inicial ¢ maximo do Pool de Threads, C8 varia no tempo de

espera e C9 varia no tamanho da fila.

Com cada uma das configuragdes foram realizados 7 experimentos, que variavam

no numero de requisi¢des por segundo. Em cada experimento cada disparador enviou 250

requisi¢oes HTTP, distribuidas ao longo do tempo conforme a configuragdo de frequéncia

de envio. A Tabela 6.2 mostra as frequéncias de requisi¢cdes por segundo utilizadas.

Identificador da frequéncia

Requisicoes por

Total de requisi¢des por

segundo por disparador |segundo
1 50 200
2 100 400
3 200 800
4 300 1200
5 500 2000
6 700 2800
7 1000 4000

Tabela 6.2 — Numero de requisigoes por segundo
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A coluna do meio da Tabela 6.2 mostra o valor que era configurado em cada
disparador antes da execucdo do experimento ¢ a coluna direita mostra a frequéncia de
requisi¢des por segundo que o Gateway Conversor recebia em cada experimento. O
identificador da frequéncia serd utilizado para referenciarmos uma determinada frequéncia

quando estivermos analisando os resultados.

6.3 Resultados

ApoOs a execucdo dos experimentos iniciamos a analise dos resultados através dos
logs dos disparadores. Através dessa andlise coletamos 2 dados: niimero de respostas
recebidas com sucesso e tempo médio de resposta. O tempo de resposta € o tempo entre o
envio da requisicdo HTTP e o recebimento da resposta pelo disparador.

Com esses dados pudemos fazer comparagdes entre as configuracdes utilizadas e
analisar quais pardmetros influenciaram mais o desempenho do Gateway Conversor. O
termo desempenho sera utilizando no texto para referenciar o nimero de respostas
recebidas com sucesso pelos disparadores e o tempo transcorrido entre o envio da
requisi¢cdo e o recebimento da resposta. Quanto maior o nimero de respostas recebidas com
sucesso, melhor o desempenho do Gateway Conversor. E quanto menor o tempo
transcorrido entre o envio da requisicao e o recebimento da resposta, melhor o desempenho
do Gateway Conversor. Utilizaremos também o termo “tempo de resposta” para referenciar
o tempo entre o envio de uma requisi¢cao e o recebimento da resposta.

A Figura 6.1 mostra o grafico das respostas recebidas com sucesso. No eixo
horizontal temos o identificador da frequéncia de envio de requisi¢des € no eixo vertical

temos o numero de respostas recebidas com sucesso.
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Figura 6.1 — Grdfico de respostas recebidas

Podemos ver que utilizando a configuragao C5 o Gateway Conversor teve o melhor
desempenho e com as configuragdes C1, C2 e C3 o desempenho foi caindo conforme o
numero de requisi¢des por segundo foi aumentando. Enquanto que, com as configuragdes
C4 e C5 o desempenho se manteve praticamente constante. Porém, acreditamos que se
aumentassemos ainda mais o nimero de requisi¢des por segundo, o desempenho com essas
configuragdes iria cair gradativamente.

A Figura 6.2 mostra a comparacdo entre os tempos de respostas com as
configuragdes C4 e C5. A ideia de fazer essa comparacdo surgiu apds a analise do grafico
da Figura 6.1, pois, analisando o grafico vimos que com as configuragcdes C4 ¢ C5 o
Gateway Conversor teve um desempenho bem melhor do que com as outras configuragoes.
Dessa forma surgiu a ideia de comparar também o tempo médio entre o envio da requisi¢cao
e o recebimento da resposta.

No grafico da Figura 6.2 temos no eixo horizontal o identificador da frequéncia de

envio de requisicdes € no eixo vertical o tempo médio de resposta em milissegundos.
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Podemos ver que o tempo médio de resposta foi aumentando conforme aumentava a
frequéncia de envio de requisi¢des, porém, o desempenho foi melhor com a configuragdo

C5, pois o tempo médio de resposta se manteve menor.
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Figura 6.2 — Grafico do tempo médio de resposta

Nesse ponto dos experimentos chegamos a conclusdo que o desempenho do
Gateway Conversor aumenta conforme os valores dos parametros de configuracdo
aumentam. Isso porque, com a configuracdo C5 tivemos os melhores resultados, e essa
configuragdo tem valores maiores nos parametros de configuragdo do que as outras.

Decidimos entdo, fazer uma analise da influéncia de cada parametro no desempenho
do Gateway Conversor. Para isso, criamos as configura¢des C6, C7, C8 e C9, com os
parametros configurados conforme a Tabela 6.1. Os resultados desses experimentos sdo
mostrados nas figuras 6.3 € 6.4.

A Figura 6.3 mostra o grafico das respostas recebidas com sucesso. No eixo
horizontal temos o identificador da frequéncia de envio de requisi¢des € no eixo vertical
temos o nimero de respostas recebidas com sucesso. Analisando esse grafico chegamos a

algumas conclusdes. A primeira ¢ que o desempenho do Gateway Conversor depende do
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conjunto de parametros, pois, como podemos ver no grafico o desempenho com a

configurag¢do C5 ainda foi o melhor.
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Figura 6.3 — Grdfico de respostas recebidas

Podemos notar também que com as configuragdes C6 ¢ C8 o desempenho foi muito
parecido. Isso mostra que o tamanho do cache e tempo de espera na fila influenciaram de
forma semelhante o desempenho do Gateway Conversor.

Com a configuragdo C7 o desempenho foi o segundo pior, mostrando que as
configuragdes do Pool de Threads tem mais influencia do que o tamanho do cache e o
tempo de espera da fila.

Porém, o resultado que mais nos chamou a atencao foi o desempenho do Gateway
Conversor utilizando a configuragdo C9. Como pode ser visto na Figura 6.3 o desempenho
com essa configuragdo foi muito abaixo do que com as demais.

Portanto, concluimos que o tamanho da fila ¢ o parametro que tem mais impacto no

desempenho. Acreditamos que isso ocorra porque a fila de espera ¢ a porta de entrada do
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Gateway Conversor. E onde as requisi¢des ficam esperando para serem atendidas, ou seja, é
o ponto onde uma requisi¢ao pode ser rejeitada de imediato.

Pensando nos outros parametros podemos entender melhor: se uma mensagem nao
esta no cache, o Gateway Conversor acessa o banco da dados para buscar as informacdes de
regras de conversdao e de roteamento; se ndo ha threads disponiveis no pool, o Gateway
Conversor cria uma nova thread; o tempo de espera na fila pode ter um impacto maior
quando o Gateway Conversor demora para receber a resposta da mensagem ISO 8583, o
que ndo ocorreu nos experimentos, pois os rebatedores demoravam no maximo 200
milissegundos para responder a mensagem [SO 8583.

Entretanto, uma requisi¢do s6 comeca a ser tratada depois que esta na fila. Se ndo ha
espaco para ela na fila ndo hé nada que o Gateway Conversor possa fazer. Ao contrario do
que acontece no caso de nao encontrar um determinado objeto no cache ou ndo haver
threads disponiveis no pool, onde o Gateway Conversor tem uma alternativa e pode tratar a

mensagem.
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7 Conclusoes

Nesse trabalho desenvolvemos um Gateway Conversor capaz de converter
mensagens HTTP em mensagens ISO 8583 e um sistema web, denominado Gateway
Manager, responsavel por prover uma interface para a realizagdo das configuracdes do
Gateway Conversor ¢ das regras de conversdo e roteamento de mensagens. Para auxiliar
nos experimentos desenvolvemos um disparador de mensagens HTTP e um rebatedor de
mensagens ISO 8583.

Durante todo o desenvolvimento tivemos a preocupacgdo de criar programas faceis
de serem configurados. No caso do Disparador HTTP e do Rebatedor ISO 8583 utilizamos
arquivo de propriedades, e no caso do Gateway Conversor utilizamos o Gateway Manager.
Isso nos permitiu alterar o funcionamento de cada programa sem haver a necessidade de
alterar codigo. Outra preocupacao foi gravar todas as agdes dos programas em arquivos de
log, pois foi através da andlise desses arquivos que validamos o funcionamento correto do
Gateway Conversor e analisamos seu desempenho. Além disso, os arquivos de log foram
muito Uteis para corrigirmos erros no coédigo durante o desenvolvimento.

Através da andlise dos resultados obtidos nos experimentos concluimos que o
desempenho do Gateway Conversor depende do conjunto de parametros configurados para
o seu funcionamento e nao somente de um parametro especifico. Concluimos também que a
alteracdo nos pardmetros do Gateway Conversor influencia tanto na capacidade de tratar
requisi¢des simultdneas quanto na velocidade para tratar essas requisi¢des. Por fim,
concluimos que o pardmetro que tem mais influéncia no desempenho do Gateway
Conversor ¢ o tamanho da fila de espera.

Como trabalho futuro incluimos a extensdo do Gateway Conversor para trabalhar
com mais protocolos e ndo somente HTTP e ISO 8583. Um candidato a ser incluido no
Gateway Conversor ¢ o padrao TISS (Troca de Mensagens em Saude Suplementar), que ¢é
um padrao estabelecido para pela ANS (Agéncia Nacional de Saude) para registro e
intercdmbio de dados entre operadoras de planos satide. Nesse caso o Gateway Conversor

receberia requisicdes HTTP e converteria para o padrao TISS.
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