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Resumo

Esta dissertacao apresenta uma abordagem baseada em contratos de transformacao para
modelagem, validacao e implementacao de Seguranca Dirigida a Modelos. Nesta abor-
dagem modelos de politica de seguranca descritos na linguagem de modelagem Secure-
UML sao transformados em codigo para controle de acesso na linguagem AAC-+JAAS.
A linguagem SecureUML descreve modelos de politicas de acesso em um sistema e a
linguagem AAC+JAAS foi criada para descrever controles de acesso modulares através
de conceitos de programacao orientada a aspectos e mecanismos presentes no Servigo de
Autenticacao e Autorizagao do Java (JAAS). A especificagdo da transformagao entre Se-
cureUML e AAC+JAAS é feita através da técnica de contratos de transformacao. Esta
técnica especifica a transformacao associando as linguagens presentes neste processo em
um metamodelo de transformacao. Garante-se a validade da transformacao através de
verificacoes de invariantes no metamodelo de transformacao. No presente trabalho é apre-
sentada a especificacdo do contrato de transformacao entre SecuretUML e AAC+JAAS e
uma argumentagao da sua corretude. Esta especificacao foi implementada na ferramenta
SecureUMLToAACJAAS, a qual serd apresentada juntamente com estudos de caso que a
utilizaram para geracao de codigo em AAC+JAAS.

Palavras-chave: Segurancga Dirigida a Modelos, Desenvolvimento Dirigido a Mode-
los, contratos de transformacao, SecureUML, JAAS.



Abstract

This work presents an approach based on transformation contracts for Model Driven Secu-
rity’s validation and implementation. In this approach, security policy models described
in SecureUML modeling language are transformed into code described in AAC+JAAS
modeling language and used for access control. The SecureUML language defines access
control policy models and the AAC+JAAS language has been designed to describe modu-
lar access control mechanisms by concepts of aspect-oriented programming and the Java
Authentication and Authorization Service (JAAS). The transformation contracts tech-
nique is used for the transformation specification, defining a transformation metamodel
between the modeling languages and a set of invariants to specify the transformation. The
transformation correctness is guaranteed by checking the transformation metamodel’s in-
variants. In this work it is presented the transformation contract specification between
SecureUML and AAC+JAAS and an argumentation of its correctness. It is also presen-
ted the SecureUMLToAACJAAS tool, that implements the transformation contract, and
some case studies that make use of it.

Keywords: Model Driven Security, Model Driven Development, transformation con-
tracts, SecureUML, JAAS.
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Capitulo 1

Introducao

O desenvolvimento de software é caracterizado por diversas fases como planejamento,
desenho, desenvolvimento, testes e implantacao. A fase de desenho tem por objetivo a
modelagem de um software. Esta fase representa um ponto importante do processo de
desenvolvimento, pois o maior detalhamento e especificacao dos modelos que descrevem
o sistema favorecem que sejam evitados erros na fase de implementacao por parte dos

desenvolvedores e, portanto, a necessidade de extensiva manutencao do cédigo do sistema.

Um dos principais artefatos gerados na fase de desenho de um software sao os modelos
usados para representa-lo. Uma forma padrao de representacao de modelos é através
da Unified Modeling Language (UML) (OMG, 2010), uma linguagem de modelagem de
espectro amplo que permite a especificacao de sistemas utilizando conceitos de orientacao

a objetos.

Apesar da melhor especificagao e documentacao alcancada com a utilizagao de modelos
para guiar o desenvolvimento, nao existem garantias de que o sistema serd implementado

pelos desenvolvedores conforme o especificado.

A abordagem de Desenvolvimento Dirigido a Modelos (DDM) (KLEPPE et al., 2003;
CICCHETTI et al., 2007; OMG, 2003) busca diminuir a distancia entre a especificagao de
um sistema e a sua implementacao. DDM é uma técnica de desenvolvimento de software
que utiliza modelos como os principais artefatos do processo de desenvolvimento. Esta
técnica realiza verificacoes e validacoes nos modelos e a partir deles gera codigo. O
objetivo principal de DDM é elevar o nivel de abstracao do processo de desenvolvimento
de software de maneira que os desenvolvedores passem a trabalhar com modelos ao invés
de codigo. O codigo criado a partir do modelo é gerado automaticamente, através de

transformacoes entre modelos que devem ser verificadas e validadas.
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Um conceito importante em DDM ¢é a nocao de dominio que representa uma classe de
modelos. Dominios sao representados através dos chamados metamodelos que descrevem
a linguagem a partir da qual modelos de um dominio sao definidos. Estas linguagens
podem ser de espectro amplo, ou seja, capazes de representar diferentes dominios, ou de

dominio especifico, quando descrevem um dominio em particular.

Uma vez que os modelos se tornam o ponto principal de DDM, sua validacao e verifi-
cacao representam uma importante tarefa. Ao entender uma transformacao entre modelos
nao como rotinas, mas como um modelo de transformacdo (BEZIVIN et al., 2006), a ve-
rificacdo do processo de transformacao podem utilizar técnicas de validacao de modelos.
A técnica de contratos de transformacao especifica a transformacao através da uniao dos
metamodelos de entrada e saida da transformacao num metamodelo de transformacao.
Sobre os metamodelos de origem, destino e de transformacao é definido um conjunto de
invariantes que garante a conformidade dos modelos com seus metamodelos e da corretude
da transformacao. Esta técnica foi apresentada inicialmente em (BRAGA, 2010) e continua
em aprimoramento. Neste trabalho ela foi utilizada com o objetivo de exercitar a técnica

ao descrever uma transformagao entre modelos descritos na linguagem SecureUML para
a linguagem AAC-+JAAS.

Seguranca dirigida por modelos (MDS, sigla em inglés) (BASIN et al., 2006) é uma es-
pecializagao de DDM que utiliza uma linguagem especifica de dominio, SecureUML, para
a descricao de politicas de controle de acesso. A linguagem SecureUML é uma especia-
lizacao da UML. Em SecureUML, o engenheiro de seguranca pode especificar papéis de
usuario e restrigoes a estes papéis para o acesso de usuarios a recursos computacionais,
seguindo a abordagem de controle de acesso por papéis (RBAC, sigla em inglés) (FER-
RAIOLO; KUHN, 1992). Com MDS, o engenheiro de seguranca se preocupa em especificar
e a analisar politicas de controle de acesso utilizando SecureUML. O cédigo que imple-
menta uma dada politica de seguranca é gerado automaticamente por um transformador
que sabe como produzir cédigo numa plataforma especifica para uma dada politica de

seguranca.

Uma forma de modularizar o controle de acesso de um sistema é através da utilizacao
dos conceitos de programacao orientada a aspectos. Isso se torna possivel na medida em
que a verificacao de autorizacao de acesso a um recurso pode ser entendida como um
interesse (concern) que ocorre antes da execugdo de um método no sistema. Um exemplo
deste uso é a linguagem de modelagem AAC (BRAGA, 2010), que apds analise de sua

estrutura e invariantes foi modificada neste trabalho.
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Outra caracteristica de um controle de acesso é a autenticacao. A linguagem Java, por
exemplo, possui um servigo padrao para efetuar autenticagao e autorizacao de usuarios, o
Servico de Autenticacao e Autorizagao do Java (JAAS)(OAKS, 2001). O JAAS disponibi-
liza elementos para controle de acesso com autenticacao nativa em diversos sistemas com
possibilidade de extensao deste mecanismo. Através do estudo dos elementos de JAAS,
foi definido neste trabalho uma linguagem de modelagem que o descreve, podendo assim
ser utilizado em transformacoes entre modelos e servir para exercitar as validagoes deste
processo. Com o intuito de aumentar a usabilidade de AAC através de elementos de

autenticacao, foi criada uma nova linguagem chamada AAC+JAAS.

1.1 Objetivos e contribuicoes

Este trabalho possui dois objetivos principais. O primeiro deles ¢ analisar e estender
a linguagem AAC com a finalidade de aumentar a sua usabilidade através da adigao de
elementos de autenticacao. O segundo objetivo consiste em exercitar a técnica de validagao
de transformacao de modelos chamada contratos de transformacao no contexto de politicas
de controle de acesso. O foco do seu uso serd na especificagao de uma transformagao que

utilize a extensao da linguagem AAC referenciada no primeiro objetivo.

As contribuicoes desta dissertacdo consistem nos seguintes pontos:

e Criacdo de uma nova linguagem de modelagem chamada AAC+JAAS. Esta lin-
guagem representa uma extensao que agrega elementos de autenticacao do JAAS a
modularizacao alcancada por conceitos de orientagao a aspectos da linguagem AAC.
O aumento da usabilidade desta nova linguagem frente a linguagem AAC ocorre ao
suprimir a necessidade de implementar mecanismos de autenticacao, uma vez que

estes ja estao presentes na nova linguagem.

e Exercicio da técnica de contratos de transformacao aplicada ao contexto de controle
de acesso. A discussao sobre a sua importancia ocorre do fato de esta técnica
tornar possivel a argumentacao da corretude de uma transformacao entre modelos.
O resultado deste exercicio é a especificagao de uma transformacgao de Seguranga
Dirigida a Modelos culminando na implementacao da transformacao na forma de
uma ferramenta chamada SecureUMLToAACJAAS.
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1.2 Trabalhos Relacionados

Este trabalho fez uso da abordagem de programacao orientada a aspectos para controle
de acesso. O uso de aspectos em seguranca estd entre os usos mais bem sucedidos no
paradigma de Orientagao a Aspectos com destaque para (JURJENS; HOUMB, 2005; RAY et

al., 2004) como representantes do uso de orientacao a aspectos no controle de acesso.

A abordagem UMLSec (JURJENS; HOUMB, 2005) para desenvolvimento dirigido a mo-
delos é provavelmente a mais proxima da abordagem apresentada neste trabalho. UMLSec
é um perfil UML para a especificacao de sistemas com seguranca critica, com particular
suporte para protocolos de criptografia. O perfil de UMLSec define esteredtipos, valores
de rotulos (tagged values) e restrigoes que estendem UML permitindo a adigao de infor-
macoes relacionadas a seguranca nos diagramas UML. A diferenca entre a abordagem
apresentada nesta dissertacao e a descrita através de UMLSec é que esta tltima busca a
especificacdo da seguranca da troca de mensagens e a forma segura de transferéncia de
dados em um sistema, enquanto que a abordagem desta dissertacao consiste no controle
de acesso de usuérios a recursos controlados definidos por classes e acessados por métodos
que compoem estas classes. A abordagem UMLSec se preocupa em definir um modelo
de seguranca e ainda efetuar verificacoes de possiveis intrusoes, fazendo uso de diferentes
diagramas da UML. A abordagem aqui apresentada é mais simplificada com relacao a
andlise da seguranca dos modelos, pois o foco é garantir a validagao dos modelos envolvi-
dos e do processo de transformacao entre as linguagens de modelagem sem que houvessem
analises do modelo SecureUML definido pelo analista de seguranca. Outra diferenca é a
forma de validacao descrita em UMLSec que utiliza provadores de teoremas utilizando
instancias dos modelos definidos. Conforme serd mencionado a seguir, a abordagem desta
dissertacao é extensivel a outras formas de validacao e poderia ser complementada através

de outras técnicas.

Em (RAY et al., 2004) os autores apresentam a modelagem de seguranca através de
aspectos e de padroes que facilitem o reuso da modularizacao em sistemas com restricoes
de acesso similares. Os autores utilizam programacao orientada a aspectos para mode-
lar o controle de acesso através do conceito de model weaving para integrar conceitos de
interesses de seguranca com modelos funcionais. Apesar da relacao dos trabalhos estar
na utilizagao de interesses de seguranca, na abordagem dos autores é necessario que os
analistas de requisitos conhecam a forma de mapeamento do processo de geracao da in-
fraestrutura de seguranca a partir dos modelos de seguranca, similar ao que ocorre na

definicao de SecureUML. A presente abordagem busca gerar a infraestrutura de segu-
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ranca de forma transparente utilizando a linguagem AAC+JAAS e efetuando as devidas
validagoes na geracao dos modelos e do codigo e, portanto, focam em pontos diferentes

do processo de utilizagao de aspectos em seguranca.

Outros trabalhos como (BLANCO et al., 2009) apresentam a geracao de uma arqui-
tetura de seguranca baseada em RBAC para dominios especificos através de abordagem
MDA, entretanto sem a especificacdo de um modelo genérico para a politica de seguranca
ou de verificacoes e validacoes das transformacoes utilizadas. A inclusao de mecanismos
de validacao e especificacao aumentam a confiabilidade nos sistemas gerados e auxiliam
em seus desenvolvimentos em diversos niveis. Neste trabalho, serao apresentadas argu-
mentacoes sobre o beneficio da utilizacao da abordagem de contratos de transformacao
para especificacao do processo de transformacao entre duas linguagens especificas, refor-
cando a importancia da utilizagao de validagoes no processo de desenvolvimento dirigido

a modelos.

Em (BASIN et al., 2010), os autores apresentam a utilizacdo de MDS estendendo Se-
cureUML para controle de acesso de sistemas relacionados as suas interfaces GUI. Um
novo modelo é gerado a partir dos recursos apresentados nas politicas de controle de
acesso e de modelos de interface, no qual o controle de autorizacao ocorre somente sobre
os elementos graficos da interface que acessam os recursos. Uma vez que os recursos sao
componentes visuais de uma interface grafica, esta abordagem se torna mais especifica
para aplicacoes com interacao visual com o usuario. O presente trabalho apresenta uma
infraestrutura de seguranca modularizada utilizando aspectos, enquanto que o referido
trabalho apresenta um nova extensao da linguagem SecureUML, ou seja, seus objetivos
sao complementares. Dessa forma, o referido trabalho poderia ser utilizado em conjunto
com o trabalho apresentado nesta dissertacao. Uma nova linguagem de modelagem seria
definida para modelar o controle de acesso a aplicagoes através de programacao orientada
a aspectos com o objetivo de modularizar a verificacao de politicas de acesso relacionado

a componentes de uma interface visual.

A ideia de modelo de transformagio é central nesta dissertacio. Em (BEZIVIN et al.,
2006), os autores apresentam o conceito de modelo de transformagao ao invés de trans-
formacoes de modelos. Os autores descrevem os beneficios de focar transformagoes como
modelos omitindo detalhes do processo de transformacao. Desta maneira modelos sao
considerados instancias de metamodelos e transformacoes podem ser descritas em con-
formidade com um metamodelo da transformacao em especifico. Deste ponto de vista,

é possivel descrever um modelo de transformacao formalmente para que seja validado e
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verificado. A técnica de contratos de transformacao exercitada nesta dissertacao define a
utilizacao de um metamodelo de transformacao para especificar a transformacao e utiliza
invariantes OCL para garantir a consisténcia da transformagao e dos modelos envolvidos,
permitindo a inclusao de novos mecanismos de validagao de modelos ao modelo de trans-
formagao. Os passos da transformacao nao sao o foco do processo, mas garantir que a
relacao entre os elementos das linguagens envolvidas na transformagao sao atendidas de

forma correta gerando modelos de saida com menos possibilidade de erro.

A utilizagao de invariantes para especificar modelos de transformacao é outro ponto
chave deste trabalho. A corretude de uma transformacao entre modelos tem sido discutida
por muitos autores. Em (ANASTASAKIS et al., 2007) o autor enfatiza que uma especificagao
de transformacao de modelos pode ser considerada um tipo especial de modelo e como tal
pode ser submetido a técnicas de andlise de modelos correntes. De acordo com (CABOT
et al., 2009), a corretude de um modelo se torna um ponto importante na medida que
defeitos e erros no modelo causarao diretamente defeitos na implementagao de sistemas
de software devido a aplicacao de técnicas de geracao de codigo. Entretanto, notacoes
populares de modelagem nao sao suficientemente formais para garantir a corretude dos
modelos que as utilizam. Dessa forma, um conjunto de técnicas de verificacdes no nivel do

modelo sao necessarias para garantir a qualidade da especificacoes de modelos de software.

Algumas abordagens transformam modelos em outras linguagens e formalismos utili-
zando resolvedores (solvers) e provadores de teoremas para valida-los. Em (CABOT et al.,
2008), os autores apresentam uma forma de verificar modelos UML/OCL através da sua
tradugao para um Problema de Satisfacdo de Restrigoes (CSP, sigla em inglés). Apos a
traducao, um resolvedor de restri¢oes é utilizado para verificar se o problema é satisfeito
(satisfiable) sob um espaco finito de busca de possibilidades. A vantagem deste método é
garantir que o modelo e seus invariantes estao bem definidos. Esta abordagem é similar a
apresentada como possivel extensao deste trabalho através de uma conexao das validacoes

OCL atuais com a abordagem descrita em (BRAGA; HEUSLER, 2010).

Outro ponto chave na nossa abordagem é o conceito de contratos de transformacao.
O uso de contratos em transformagoes de modelos foi apresentada em (BAUDRY et al.,
2006) como um dos usos de técnicas de geragao de casos de teste para a validacao de
transformacoes. Para verificar a consisténcia das transformacoes, os autores descrevem
a criagao de um novo metamodelo adicionando um elemento para conectar os elementos
dos metamodelos de origem e destino. Nesta dissertacao, a criacao de novos elementos

é opcional, entretanto, sao necessarias conexoes entre os elementos dos metamodelos de
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entrada e saida que sao representadas por associacoes no metamodelo combinado. Outra
diferenca é que o uso de contratos nao resulta na geracao de casos de teste, contudo o

objetivo é garantir a consisténcia do processo de transformacao.

Em (CARIOU et al., 2004) os contratos sao verificados em trés etapas: no modelo de
origem, no modelo de destino e no modelo de transformacao. Para a transformacao, sao
apresentados dois métodos para verificar a consisténcia com os contratos de transformacao.
Na primeira, os elementos do modelo de origem sao verificados através de pré-condicoes
e a transformacao é verificada através de pos-condicoes ligando elementos do modelo de
origem com o construtor OCL @pre. Este construtor permite a comparagao entre os
elementos do modelo de destino com os elementos do modelo de origem. Neste método,
a operacao de transformacao é descrita em OCL e os metamodelos de origem e destino
sao 0s mesmos ou o de destino é muito proximo ao de origem, i.e., representado pelo
metamodelo de origem com a adi¢ao de alguns elementos novos. O segundo método
consiste na criacao de dois pacotes no nivel dos metamodelos, onde o primeiro contém
elementos do metamodelo de origem e o segundo contém elementos do metamodelo de
destino. A operacao de transformacao também é definida em OCL tendo como entrada
um pacote para o modelo de origem e resultando em um pacote do modelo de destino.
Neste caso, ambos os elementos do modelo de origem e de destino podem ser referenciados

na operacao de transformacao de forma distinta devido aos pacotes.

A diferenca entre a presente abordagem e os métodos acima discutidos é o uso de
OCL para a operacao de transformacao, que nao é fixado na nossa abordagem, entre-
tanto, houve um intensivo uso de OCL neste trabalho. Pode-se considerar um ponto
positivo a utilizacao de OCL como o padrao nao sé para a especificacao das restrigoes,
mas também para a transformacao dos modelos. No entanto, este uso limita a transfor-
macao, como no primeiro método, onde os elementos dos metamodelos de origem e de
destino devem ser os mesmos. No segundo método, é necessario criar um novo operador
OCL para mapear elementos de origem e destino. Em nossa abordagem, o designer deve
especificar o metamodelo combinado através da associacao entre os elementos de origem e
os elementos-alvo de maneira explicita. No entanto, a operacao de transformacao nao se
destina a ser expressa com OCL, permitindo que a transformacao aconteca de uma forma
mais genérica. Além disso, os métodos definidos pelos autores sao muito dependentes do
metamodelo da UML. O nosso processo ¢ diferente e ocorre sob a premissa de que modelos
estao em conformidade com metamodelos, que representam linguagens. A transformacgao
de modelos pode ser vista como transformacao entre linguagens, onde os contratos de

transformacao sao invariantes do processo € nao apenas suas pré e pos-condicoes.
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1.3 Organizagao

O restante desta dissertacao estd organizado da seguinte maneira. No Capitulo 2 sao
apresentados os conceitos preliminares relacionados a abordagem de Desenvolvimento
Dirigido a Modelos adotada neste trabalho utilizando contratos de transformacao. No
Capitulo 3 é apresentada a abordagem de Seguranca Dirigida a Modelos e a linguagem
de modelagem SecureUML. No Capitulo 4 é apresentada a linguagem de modelagem
AAC utilizada no controle de acesso através de aspectos. No Capitulo 5 é apresentado o
framework JAAS e uma linguagem de modelagem para descrever parte de seus elementos.
No Capitulo 6 ¢ apresentada uma especificacao da transformacao entre modelos descritos
na linguagem SecureUML para a linguagem de modelagem AAC-+JAAS. O Capitulo 7
apresenta uma argumentacao sobre a corretude da transformacao. A implementacao da
transformacao na ferramenta SecureUMLToAACJAAS é discutida no Capitulo 8. Por
fim, o Capitulo 9 é destinado aos trabalhos relacionados e as consideracoes finais desta

dissertacao.



Capitulo 2

Conceitos preliminares

Os modelos utilizados na abordagem de Desenvolvimento Dirigido a Modelos sao descri-
tos por linguagens de modelagem. O processo de transformacao de modelos pode entao
ser descrito como um processo de transformacao entre linguagens da mesma forma que o
processo de compilacao de programas. Uma vez que erros na instancia da linguagem de
entrada de uma transformacgao podem ocasionar erros na instancia da linguagem de saida
gerada, devem ser utilizadas técnicas de verificacao e validacao em transformacgoes de lin-
guagens. A técnica de contratos de transformacao representa uma técnica de validacao da
transformacao entre modelos que tem por objetivo especificar o processo de transformacao
na forma de um modelo de transformacao. Neste capitulo serao apresentados os conceitos
do processo de compilacao de programas, da abordagem de Desenvolvimento Dirigido a

Modelos e da técnica de contratos de transformacao utilizadas como base deste trabalho.

2.1 O processo de compilacao de programas

Quando os computadores foram criados, eles ocupavam grandes salas e necessitavam de
grande quantidade de energia para seu funcionamento. Seu poder computacional nao era
superior & maioria das maquinas de calcular de hoje e para que os programas fossem
executados era necessario que os programadores escrevessem codigo em linguagem de
maquina. Linguagem de maquina é a sequéncia de bits que diretamente controla um
processador, fazendo-o somar, comparar e mover dados de um local para outro. A medida
que programas maiores foram criados surgiu a necessidade da criacao de linguagens de
montagem (assembly) com mnemonicos que referenciavam as instrugoes de linguagem de

magquina.

A partir da evolucao dos computadores e das diferentes arquiteturas criadas, tornam-
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se necessarias novas formas para substituir o processo de reescrita dos programas para
cada tipo de maquina facilitando a manutencao dos sistemas. Surgem entao as linguagens
de programacao em alto-nivel como uma forma de abstrair os passos de um programa que

sao traduzidos para linguagem de montagem ou de maquina (SCOTT, 2006).

As linguagens de programagao de alto-nivel podem ser divididas em: linguagens com
proposito geral e linguagens especificas de dominio. Uma linguagem de proposito geral
pode ser aplicada para escrever programas em varios dominios de aplicacao. Por exemplo,
a linguagem Java pode ser utilizada para escrever programas de estatistica, manipulacao
de banco de dados, manipulacao de arquivos em formatos especificos e para controle
de acesso a aplicacoes. Em contrapartida, uma linguagem especifica de dominio é uma
linguagem descrita para um especifico dominio de aplicagao e contém construcoes que
aumentam a sua expressividade neste dominio especifico. Por exemplo, a linguagem SQL
(Structured Query Language) é utilizada apenas para manipulagdo de banco de dados e a

linguagem R é utilizada para aplicagoes de estatistica (MERNIK et al., 2005).

O controle de acesso a um sistema, tema deste trabalho, é um dominio especifico e
pode ser representado por uma linguagem com construcoes que auxiliem na definicao de
programas em tal dominio. Um exemplo de c6digo escrito em uma linguagem especifica de
dominio para controle de acesso é apresentado na Figura 2.1 para definir uma permissao
de acesso de usudario através de um papel a um recurso. Neste exemplo é definida a
permissao de execucao de métodos de um sistema de arquivo para um papel chamado
papel__a. A palavra reservada Role define um tipo de papel de usuarios e o identificador
papel o representa o nome do papel, bem como Resource define um tipo de recurso a
ser acessado e sistema_ arquivos o nome do recurso. Para definicdo de uma permissao
utiliza-se a construcao infixada entre parénteses contendo o nome de um papel, seguido

de virgula e um nome de um recurso.

1Role role_a;
2Resource filesystem;
3 (role_a, filesystem);

Figura 2.1: Codigo de exemplo para uma linguagem de alto nivel

Ao processo de traducao de linguagens de alto-nivel para linguagem de montagem ou
de maquina se da o nome de compilacdo e o programa que executa tal tarefa é chamado

de compilador. A Figura 2.2 apresenta o processo de compilacao de um programa.

O primeiro passo da compilagao é a leitura ou anélise léxica, onde o codigo fonte é

lido letra a letra e sao construidos tokens da linguagem. Tokens sao categorias de lexemas
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Scanner Parser Andlise semantica e geracdo Geracdo de
(analise léxica) {analise sintatica) de cadigo intermediario codigo alvo

i W e VI S

Fluxo de Fluxo de Arvore de Arvore de sintaxe abstrata ou Linguagem de
caracteres tokens analise outra forma intermedidria  maguina ou Assembly

Figura 2.2: Processo de compilacao

e os lexemas sao as unidades sintaticas de mais baixo nivel de uma linguagem. No cédigo

apresentado na Figura 2.1, os tokens e os lexemas gerados sao apresentados na Tabela 2.1.

Lexema Token

Role palavra-role
papel _a identificador
Resource palavra-resource
sistema__arquivo | identificador

( abre-parénteses

, virgula

; ponto-e-virgula
} fecha-chaves

Tabela 2.1: Tokens e lexemas gerados na fase de leitura do cédigo de exemplo

Posteriormente, os tokens sao reunidos pelo analisador sintdtico em uma &rvore de
analise (parse tree), verificando se o conjunto de tokens estd bem formado com relacao a

sintaxe da linguagem na qual ele é descrito.

A sintaxe de uma linguagem de programagao é a forma (estrutura) de suas expressoes,
declaragoes e blocos de programa (SEBESTA, 2005). Um modo de formalizar a sintaxe de
uma linguagem de programacao é através da forma de Backus-Naur (BNF, sigla em inglés).
BNF é uma metalinguagem, ou seja, uma linguagem utilizada para escrever linguagens

de programacao que utiliza abstracoes para representar estruturas sintaticas.

Na Figura 2.3 é apresentada a descricao de uma linguagem em BNF que define o coédigo
apresentado na Figura 2.1. Na especificacao da linguagem ¢é definida declaracao acesso,
que pode conter definicoes de papéis, recursos e permissoes. Os papéis sao definidos pela
palavra-reservada Papel seguido por um identificador e pelo simbolo de ponto-e-virgula.
Os recursos sao definidos pela palavra-reservada Recurso seguido por um identificador e
pelo simbolo de ponto-e-virgula. As permissoes sao formadas por identificadores separados

por virgula entre parénteses.

Recordando a sintaxe de BNF, simbolos nao terminais sao abstracoes compostas de
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access_statement ::= access _statement__elementsx
access_statement__element ::=
role statement | resource statement | permission statement

role statement ::= "Role" identifier ";"
resource statement ::= "Resource" identifier ";"
permission _statement ::= "(" identifier "," identifier ")" ";"

identifier ::= "a..z" { "a..z, ,0..9" }x

Figura 2.3: Sintaxe em BNF da linguagem de controle de acesso

outras abstracoes ou de simbolos terminais; simbolos terminais sao lexemas e flokens;
o operador “:=" define uma regra sintatica. Na Figura 2.3 sao apresentadas as regras
sintaticas com nao terminais a esquerda e sequéncia de terminais e nao terminais a direita.
O conjunto de caracteres que sao separados por aspas (‘) representam palavras-reservadas
(e.g., Role), simbolos especiais (e.g., “,) ou estruturas que definem abstra¢oes como no
caso da abstracao identifier. O simbolo de pipe (|) indica alternativas para representar
um elemento, por exemplo, a abstracao access statement element é especificada nas
abstracoes role_ statement, resource_ statement e permission_ statement. Os simbolos de
chaves indicam a possibilidade se seus elementos internos serem ou nao utilizados e o

sk

simbolo indica repeticao dos elementos.

Apesar de um programa estar bem formado com relacao a uma gramatica, nao significa
que este é um programa valido. A anélise seméntica visa garantir que um programa estéa
bem formado do ponto de vista de seus tipos. No exemplo apresentado da declaracao
de acesso da Figura 2.1, nao é possivel a partir da gramatica definida, garantir que a
declaragao de permissao contém dois identificadores representando um papel e um recurso

definidos anteriormente.

Por fim, ocorre a geracao de cédigo intermediario e a geracao de cédigo de maquina

que pode ser executado por um computador.

2.2 Desenvolvimento dirigido a modelos

A Unified Modeling Language (UML) (OMG, 2010) é uma linguagem de modelagem de
espectro amplo com representagoes graficas que permitem aos usuarios especificar, vi-
sualizar, construir e documentar os componentes de um sistema de software durante as
fases de desenho e desenvolvimento. A UML é definida pelo Object Management Group
(OMG) e descreve diferentes diagramas para representar diferentes visoes de um sistema

modelado através de objetos. O modelo mais utilizado na UML ¢é o diagrama de classes
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que representa as classes de um sistema orientado a objetos. Um sistema gerenciador de
arquivos simples, por exemplo, pode ser modelado como uma classe que possui métodos
para criar, editar, remover e executar arquivos. A Figura 2.4 apresenta um diagrama de

classes representando um sistema gerenciador de arquivos, composto da classe FileSystem.

FileSystem

create(filename : String)
delete(filename : String)
execute(filename ; String)
edit{filename ; String)

Figura 2.4: Diagrama de classes representando um gerenciador de arquivos

Apesar da melhor especificacao e documentacao alcancada com a utilizacao de mode-
los para guiar o desenvolvimento, nao existem garantias que o sistema seré implementado
pelos desenvolvedores conforme o especificado. O Desenvolvimento Dirigido a Modelos
(DDM) ¢é uma abordagem para tornar mais simples o desenvolvimento e manutengio
de software que busca diminuir a distancia entre a especificacdo de um sistema e a sua
implementacao. Seu principio ¢ aumentar a automacao no desenvolvimento de um sis-
tema (KLEPPE et al., 2003). Isso é feito com a utilizagdo de modelos em diferentes niveis
de abstracao do sistema, onde os modelos sao evidenciados como o ponto central do pro-
cesso de desenvolvimento de software, o que anteriormente era concentrado na codificacao

(CICCHETTI et al., 2007).

A automacao do desenvolvimento é alcancada através de transformacoes entre modelos
que possam ser executadas por um computador. A transformacao de modelos tem como
definicao mais simples a de um processo de conversao de um modelo em outro modelo
de um mesmo sistema (OMG, 2003). Normalmente, modelos representados em um maior
nivel de abstracao sao transformados em modelos de nivel mais baixo, antes que o cédigo
possa ser gerado ou o modelo interpretado. Um exemplo é a transformacao de diagramas

de classe UML em linguagens de alto-nivel como Java.

A partir da nocao de que modelos sao descritos por linguagens, é imediato definir
que transformacoes de modelos relacionam linguagens, como UML e Java. Para tirar
vantagem do ganho na interoperabilidade devido ao uso de tais padroes, a definicao da
sintaxe destas linguagens pode ser descrita como um modelo de classes UML. Este modelo
¢ chamado de metamodelo, pois descreve a sintaxe que modelos bem formados devem
seguir. Os modelos bem formados com relacao a sintaxe descrita por um metamodelo

sao considerados instancias do metamodelo em questao. Um diagrama de classes, por
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exemplo, representa uma instancia do metamodelo UML.

Um modelo deve estar bem formado em respeito ao seu metamodelo assim como um
programa escrito em uma linguagem L deve estar bem formado com relacao a sintaxe de
L. A Figura 2.5 apresenta o metamodelo para uma linguagem que especifica um controle
de acesso simplificado. Qualquer modelo que for escrito a partir dele deve ser visto como
uma instancia do metamodelo desta linguagem, onde o modelo deve estar bem formado

com respeito a este metamodelo.

A metaclasse Role define um papel e a metaclasse Resource define um recurso contro-
lado. Através das multiplicidades das associacoes, as duas metaclasses estao relacionadas
através de associacoes com as metaclasses Permission que define uma permissao de um
papel para executar uma acao sobre um recurso definido pela metaclasse Action. Nas
associacoes em UML ¢ possivel definir um nome e multiplicidades para cada elemento
da associacao, que sdao denominados pontas de associacao. A metaclasse Action pode
ser especializada em agbes de leitura dos recursos (ReadAction) e agdes de escrita nos
recursos (UpdateAction). Este metamodelo poderia ser descrito em BNF conforme a gra-
matica da Figura 2.6, onde as metaclasses dao origem a nao terminais e os terminais sao
representados naturalmente como objetos do diagrama de objetos, ou seja, instancias do

metamodelo.

Fola rale FPermission | PEIMISsion Action Resource

0.r 1 0.7 1

gl

Readfction UpdateAction

name : Sting 14 permiszions 1 action name : String

actions razgure

Figura 2.5: Metamodelo de uma linguagem para controle de acesso

ModelElement ::= ModelElementDeclarationx

ModelElementDeclaration ::= Role | Resource | RoleResourceAssignment
RoleResourceAssignment ::= "(" Role "," Permission "," Action "," Resource ")"
Action ::= ReadAction | UpdateAction

ReadAction ::= "read" "(" sistema_arquivo ")"

UpdateAction ::= "update" "(" sistema_arquivo ")"

Role ::= papel a

Resource ::= sistema_arquivo

Figura 2.6: Sintaxe em BNF da linguagem do metamodelo para controle de acesso

Uma instancia do metamodelo de controle de acesso é apresentada como um modelo
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na Figura 2.7. Nele é descrito uma permissao de acesso de leitura de um usuario sob um

papel papel a a um recurso sistema_ arquivo.

:Role :Permission ActionRead :Resource

name : papel_a name : sistema_arquivo

Figura 2.7: Instancia do metamodelo de controle de acesso

Uma forma de representar a sintaxe concreta em linguagens de modelagem é através
de perfis UML. Um perfil UML é a definicao de um conjunto de esteredtipos, valores
rotulados (tagged values), restrigoes e classes base. O perfil também indica o subconjunto
de tipos de elementos que serao utilizados auxiliando os analistas a utilizar somente os
elementos especificos para representagoes de uma determinada area. Em (BOOCH et al.,
2005), os autores definem que um perfil UML por ser construido sobre elementos comuns

UML nao representa uma nova linguagem e pode ser utilizado por ferramentas comuns

UML.

Ao representar a sintaxe concreta do metamodelo de controle de acesso, pode-se uti-
lizar um perfil UML especifico. A Figura 2.8 representa a politica de controle de acesso
apresentado na Figura 2.7 descrita neste perfil. As classes com esteredtipo << Role>>
representam instancias da metaclasse Role do metamodelo, as classes com estere6tipo
<< Resource>> representam instancias da metaclasse Resource, as classes de associacao
com esteredtipo << Permission>> representam instancias da metaclasse Permission e o

atributo desta classe de associacao esta relacionado a um tipo que representa uma acao.

<=Parmission==
Permissao
z=Rolez= action : ActionRead z=Resourcess=
papel_a sisterna_arguivo

Figura 2.8: Modelo de controle de acesso com perfil UML especifico

A partir dos conceitos apresentados de DDM, pode-se desenhar sua relacao com os
conceitos de linguagens de programacao, onde transformagoes de modelos serdao represen-
tadas como um processo de compilacao de linguagens de programacao. A descricao de
uma linguagem de modelagem contém uma sintaxe abstrata; uma ou mais sintaxes con-
cretas; um mapeamento entre a sintaxe abstrata e a sintaxe concreta; e uma descricao da
semantica (KLEPPE, 2007). Pode-se entender um perfil UML como a sintaxe concreta de

uma linguagem de modelagem M, definido como uma extensao de UML. O metamodelo
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de M pode ser entendido como a sintaxe abstrata de M. Com esta visao em mente, o
primeiro passo que uma transformacao de modelos deve executar para transformar um
modelo m escrito utilizando um perfil UML que representa uma linguagem de modelagem
M ¢é mapear m em uma instancia m’ do metamodelo de M. Este passo ¢ similar ao
que ocorre na fase de parsing do cédigo escrito numa linguagem em um compilador. O
mapeamento entre os elementos da Figura 2.8 nos elementos da Figura 2.7 poderiam ser

descritos pelos seguintes passos:

1. Para cada classe r com esteredtipo <<Role>> em m, declare um elemento 7 do

tipo Role em m/, com o valor do atributo name de 7 igual ao nome do elemento r;

2. Para cada classe res com esteredtipo <<Resource>> em m, declare um elemento
res do tipo Resource em m/, com o valor do atributo name de 7és igual ao nome do

elemento res;

3. Se o atributo a de p é do tipo ActionRead, declare um elemento a do tipo ActionRead

em m’ e relacione-o a p;

4. Se o atributo a de p é do tipo ActionUpdate, declare um elemento a do tipo Actio-

nUpdate em m' e relacione-o a p;
5. Para a conexao de uma permissao p com um papel r, conecte p com 7;

6. Para a conexao de uma permissao p com um recurso res, conecte a relacionado a p

com TEs;

No processo de transformacao, o metamodelo M passa a ser chamado de Ms por
representar o metamodelo de entrada da transformacao. O proximo passo deste processo
consiste na transformacao dos elementos de m’ do metamodelo M s em elementos de uma
instancia n da sintaxe abstrata de um metamodelo Mt, que descreve uma linguagem de
saida. Por fim, n passa por um processo de pretty printing para gerar uma instancia n’

da sintaxe concreta de M.

parse ,
m e Mssmt(we concreta >m € MSMetamodelo

T

pretty print ,
n e MtMetamodelo >N € Mtsintare concreta

Figura 2.9: Processo de desenvolvimento dirigido a modelos adotado
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Neste ponto, o processo de desenvolvimento dirigido a modelos descrito pode ser
esquematizado conforme apresentado na Figura 2.9, onde m,m/,n,n’ sdo modelos; Ms
e Mt representam as linguagens de entrada e saida de uma transformacao de modelos
7; m € M denota que um modelo m é bem formado com respeito a M; parse é o
mapeamento de um modelo m escrito de acordo com a sintaxe concreta de uma linguagem
de modelagem M em uma versao da sintaxe abstrata m’ de m, onde m’ ¢ bem formada com
respeito ao metamodelo de M; pretty print € o mapeamento inverso de parse; M yjetamodelo
representa a sintaxe abstrata para a linguagem de modelagem M, representada como um
modelo de classes UML; e Mgniaze concreta T€Presenta a sintaxe concreta descrita em um
formato particular (poderia, por exemplo, ser considerado como a sintaxe concreta de
uma linguagem de programagcao ou um perfil UML para uma linguagem de modelagem),

para uma linguagem de programacao M.

Nao é sempre verdade, contudo, que um modelo bem formado com respeito a um
dado metamodelo estd em conformidade com ele. Por exemplo, podemos estender o
metamodelo da linguagem de controle de acesso especializando recursos em entidades e
atributos, onde para cada recurso existird uma ac¢ao especifica. Para as entidades foi criada
a acao FntityAction e para os atributos a agao AttributeAction. A Figura 2.10 apresenta
o metamodelo estendido para esta linguagem. E possivel criar um modelo de controle de
acesso m bem formado com relagao ao metamodelo, onde uma permissao esta relacionada
a uma acao de entidade, mas que esta acao esta relacionada a um atributo. Dessa forma,
apesar de bem formado, o modelo nao esta em conformidade com a linguagem de controle

de acesso.

Rale rale Fermiszion action[ pction Rezaurce

R 1 (TkE 1
name : String — 7 name : String
1 permiszsions permission 1 actions resource
Attributefction EntityAction Entity Attribute

Figura 2.10: Extensao do metamodelo de controle de acesso

O que garante a conformidade de um modelo nesta linguagem é a existéncia de um
wmwvariante no metamodelo que especifica que as agoes de entidade somente podem estar
relacionadas a recursos do tipo Entity. Uma vez que este invariante nao é satisfeito em
um modelo m, este modelo nao estd em conformidade com o metamodelo que o descreve.

A relacao de conformidade entre um modelo m e um metamodelo M é dado pela boa
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formacao de m com respeito a M e a ocorréncia de todos os invariantes de M sobre
m, assumindo que M seja consistente. Um metamodelo M é considerado consistente, se
existe a0 menos uma instancia que seja bem formada com relagio a sua descri¢do (BRAGA;

HAEUSLER, 2010). Neste trabalho assume-se que todos os metamodelos sdo consistentes.

A relacao de conformidade entre um metamodelo e uma instancia deste metamodelo é
similar ao conceito de verificacao de tipos em linguagens de programacao. Um programa
p sintaticamente correto com respeito a uma linguagem L tem problemas de tipagem caso

as regras de tipo em L nao sejam satisfeitas em p.

Uma forma de especificar os invariantes de modelos ocorre na utilizacao da Object
Constraint Language (OCL)(OMG, 2006). Cada expressdo escrita em OCL ocorre sobre
tipos definidos nos diagramas UML, por exemplo, classes, interfaces, etc. Desse modo,
OCL utiliza aspectos de UML, onde suas expressoes adicionam informacoes que formali-
zam os modelos orientados a objetos e outros artefatos de modelagem (WARMER; KLEPPE,
2003). OCL é uma linguagem declarativa de alto nivel e suas expressoes podem ser usadas
para especificar operagoes, acoes e propriedades em modelos UML. OCL também pode
ser utilizada para especificar restricoes em um modelo ou consultas, separadamente dos

modelos (OMG, 2006).

Essencialmente, OCL possui construtores para manipular colecoes de elementos de
modelo tipados em um modelo m, navegando através das relacoes de m, definindo ope-
racoes e invariantes em M, onde M é o metamodelo de m. Por exemplo, o invariante
relates ToEntity apresentado na Figura 2.11 verifica se uma agao de entidade (EntityAc-
tion) esta somente relacionada a recursos do tipo de entidade (Entity). Quanto a sintaxe
OCL, a palavra-chave context define o tipo de objetos aos quais o invariante serd apli-
cado. A palavra-chave inv define um invariante. A palavra-chave self indica o objeto do
contexto definido. A operacgao booleana ocllsTypeOf faz parte dos elementos em OCL e

sua finalidade é verificar se um dado elemento é de um tipo especifico.

1 context EntityAction inv relatesToEntity:
2 self.resource.ocllsTypeOf(Entity);

Figura 2.11: Invariante OCL relatesToFEntity

OCL pode ser utilizada para automaticamente validar modelos UML. Considerando
uma implementagao de um interpretador OCL, assim como definido em (CLAVEL et al.,
2008b), os invariantes de um metamodelo M podem ser aplicados a um modelo m sintati-

camente bem formado com respeito a M para garantir a conformidade de m com relagao
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a M. Dessa forma, antes de aplicar uma transformacao de modelos a um dado modelo
m, é preciso garantir que m esta em conformidade com seu metamodelo M (assim como
o apresentado na Figura 2.10), isto é, m é sintaticamente bem formado com respeito a M

e todos os invariante em M sao satisfeitos em m.

O processo DDM adotado neste trabalho ao se considerar os invariantes é apresentado
na Figura 2.12, onde I, sao os invariantes do metamodelo da linguagem de modelagem

M e m |= I); significa que todos os invariantes em [, sdo satisfeitos no modelo m € M.

/
M parse m e MSMetamodeloa
mE Ssintaze concreta > / ]
m ): Ms

n e MtMetamodeloa pretty print / M
[ >N € tsmtaze concreta
n ): My

Figura 2.12: Processo de desenvolvimento dirigido a modelos adotado com uso de invari-
antes

Para ilustrar o processo adotado sera utilizada a transformacao de um arquivo de po-
liticas de seguranca como saida da transformacao para o modelo de politica de seguranca,
onde o exemplo da politica de controle de acesso de entrada para o sistema de arquivos

teria o formato descrito na Figura 2.2.

1Principal papel_a {
2 Permission "Read" sistema_arquivos;

3}

Figura 2.13: Arquivo de politica para o controle de acesso do sistema de arquivos

Este arquivo de politicas de seguranca é baseado no arquivo de politicas do Sistema
de Autenticacao e Autorizacao do Java que serd apresentado no Capitulo 5. Em JAAS o
elemento Principal representa um papel de um usuario ou uma credencial. Os arquivos
de politica em JAAS relacionam os elementos Principal a elementos de permissao através
dos elementos de dominios de protegao (ProtectionDomain). As permissoes descrevem o

tipo de acesso que um papel esta autorizado a executar sobre um recurso’.

O metamodelo que define este arquivo de saida é apresentado na Figura 2.14. O tipo
Policy representa o arquivo de politica de acesso. Os elementos do tipo ProtectionDomain
sao os chamados dominios de protecao e sao representados pelos blocos gerados no arquivo

de politica. Os dominios de protecao estao relacionados a elementos do tipo Principal

1 Para ilustracdo, o metamodelo apresentado é simplificado em relacio ao metamodelo do JAAS, pois

nos arquivos de politica nao sao especificados os recursos e as acoes de acesso aos recursos
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ProtectionDormain | Protectiondomain Policy =
1 clasg| 859
sprotectedby 0.7 1 policy
0 * isprotectedhby O..11 e
principals | 4 permissions | q = ik SR
FrincipalRole BasicPermission ; ; attribute | 0.7
: : Jaasactions  [gimpleJaASAction|  atiribute [Afrbute
name : string name : string Gk y
default : Boolean default: Boolean hagicpermissions 0.7 o o
- action 0.

Figura 2.14: Metamodelo de arquivo de politicas de seguranca

com elementos de permissao (BasicPermission). Uma permissao é relacionada as acoes
do tipo SimpleJAASAction. As agoes estao relacionadas a uma classe ou a um atributo.
Na Figura 2.15 ¢ apresentado o arquivo de politicas como uma instancia do metamodelo

da Figura 2.14 transformado a partir do modelo da Figura 2.8.

‘Policy ProtectionDomain ‘BasicPermission Read :SimpleAASACtion

papel_a PrincipalRole sistema_arguivos (Class

Figura 2.15: Instancia do metamodelo do arquivo de politicas de seguranca

O processo de pretty printing de uma instancia deste metamodelo segue os seguintes

Passos:

1. Gerar um arquivo de politica em disco a partir do elemento pol do tipo Policy ;

2. Para cada dominio de protecao pd relacionado a pol, escrever o bloco “Principal

< nome_ principal > { Permission “< nome_acao >" < nome_ recurso >}", onde

e < nome_principal > é o nome do Principal p relacionado ao dominio de

protecao pd;

e < nome_acao > é o nome da acao sja do tipo SimpleJAASAction relacionada
a permissao bp do pd.
e < nome_recurso > ¢ o nome da classe c relacionada a a¢ao sja ou o nome da
W

classe ¢ seguida por um ponto (“.”) e pelo nome do atributo attr relacionado a

acao sja.
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1 context Policy

2 inv existsAPolicy:

3 self.alllnstances()—>size() = 1

4

5 context SimpleJAASAction

6 inv relatesToAttributeOrClass:

7 self.classe—>notEmpty() implies self.atributo—>isEmpty() and
8 self.classe—>isEmpty() implies self.atributo—>notEmpty()

Figura 2.16: Invariantes OCL para a linguagem JAASgimpiificada

Seguindo o processo DDM definido na Figura 2.12, a transformacao 7 : Polticasdeacesso

— JAASsimpiificado POde ser definida da seguinte forma:

1. E gerado inicialmente um elemento pol do tipo Policy em n;

2. Os elementos r do tipo Role de m’ serao transformados em elementos pr do tipo

Principal de n;

3. Os elementos p do tipo Permission de m’ serao transformados em elementos bp do
tipo BasicPermission em n e a relacdo de p com r em m’ é transformada em um

elemento pd do tipo ProtectionDomain em n relacionado a bp e pr;

4. Para cada recurso re do tipo Entity em m’ seré gerado um elemento ¢ do tipo Class

em n;

5. Para cada recurso ra do tipo Attribute em m’ serd gerado um elemento at do tipo

Attribute em n e a relacao entre ra e re em m’ gerara a relacao entre at e ¢ em n;

6. Para cada acao a do tipo Action relacionado a uma permissao p e a um recurso r
em m’, serd gerada uma acao ja do tipo JAASAction em n relacionada a permissao
bp transformada a partir de p e a um elemento ¢ do tipo Class, caso r seja do tipo

Entity, ou a um elemento at do tipoAttribute, caso r seja do tipo Attribute.

Antes da geracao do codigo através da execucao do pretty print no modelo de saida
n é necessario verificar os invariantes para a linguagem de saida. Na Figura 2.16 sao
apresentados dois invariantes de exemplo. O invariante existsA Policy garante que existe
um tunico objeto do tipo Policy no modelo, sendo este o objeto que dara origem ao
arquivo de politicas. O invariante relatesToAttributeOrClass garante que a a¢ao do tipo
SimpleJAASAction esta relacionada a um atributo ou a uma classe, mas nunca aos dois

a0 mesmo tempo.
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2.3 Contratos de transformacao

A abordagem de contrato de transformacgao definida em (BRAGA, 2010) ¢ uma especi-
ficacdo de uma transformacao de modelos. Esta é escrita em forma de invariantes que
devem ser satisfeitos em um metamodelo de transformacao das linguagens de entrada e
saida, relacionadas pela transformacao de modelos. Um exemplo de invariante para a
transformacao de modelos 7 : PoliticasDeAcesso — JAASsimpiificado € que para cada papel

r em m € PoliticasDeAcesso deve existir um Principal pr em 7(m) € JAASsimpiificado-

/
parse m € MSMetamodeloa

m ):]Ms

m e Mssintame concreta

/
n e MtMetamodeloa

L pretty print ’
n >— [Mm —n & Mtsmtaxe concreta

k= Ly

Figura 2.17: Processo de desenvolvimento dirigido a modelos adotado com uso de contra-
tos de transformagao

O termo metamodelo de transformacao é utilizado para descrever um metamodelo
M resultante de uma operacao M; X M nos metamodelos M; e M,, que estendem os
metamodelos M; e My por: (i) combinar exclusivamente todos os elementos de My e Mo;
(ii) preservar todos os invariantes de M; e Ms, ou seja, para todo invariante ¢ € Iy,
Jj € {1,2}, se ¢ & satisfeito em M; implica que ¢ é satisfeito em M e nenhum outro
invariante k # ¢ é satisfeito em M; como um resultado de M; X My; e (iii) declarando
classes ¢ € (' tais que C ¢ disjunto com as classes de M; e Ms, relacoes r € R, tais que
R sao disjuntas com as relacoes de M, e Ms, e que r deve relacionar classes de M; com

M ou classes em C' com M; ou Ms.

Um contrato de transformacao é entao definida por um conjunto de invariantes I,
sobre o metamodelo de transformacao M, onde M = M; X M,. A abordagem DDM ado-
tada neste trabalho ao se considerar contratos de transformacao, pode ser esquematizado
conforme a Figura 2.17, onde M = Ms X Mt, k € M, e k= (m' X n). O modelo k repre-
senta uma instancia de M e a partir dele serd gerado n, através da remocao dos elementos
de m’. Por fim, a geracao de n’ ocorrera como resultado do processo de pretty-printing

sobre n.

Para 7 : Polticasdeacesso — JAASsimpiificado © metamodelo de transformacao é defi-
nido pela Figura 2.18. Os tipos do metamodelo de entrada sao relacionados aos tipos do

metamodelo de saida através de invariantes e de associacoes, por exemplo, a associacao
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entre Role e PrincipalRole. Um dos invariantes que garantem a corretude do contrato de
transformacao é apresentado na Figura 2.19 e garante a correta relagao entre atributos do
modelo de entrada e do modelo de saida, verificando se eles possuem o mesmo nome e se
estao relacionados a acoes equivalentes, ou seja, agoes do modelo de entrada e do modelo

de saida que estao conectadas.

ProtectionDomain | protectiondormain 1 Policy class| JAASClass
- 1
0.r policy name : String |- I
aasclass
Isprotectadby s 0.1 !
. 0. isprotectedby 4 T Tomes
principals| 4 permissions | 1.*
PrincipalRole EasicPermission 0.+ |action attribute | 0.7
: : - JAASAtibute
name : Strin name : Strin i ;
; d ; d 0+ jaasactions | SIMpleJAASAction attribute —— Politicas de acesso
default : Boolean default: Boolean | Y., i name : String
basicpermissions 0.
- . - - action 0.1 -

o _principalRole 1 esicpermission 1 ljessacion T 1 lsgseurbue | _______
:- Relagdes do metamodelo
I O N (S (P de transformacao,

1 |role . 1 permission _ _1 ction 1 _|atribute 1 lentity
Role permissions| Permission i action| Action i resource | Resource 1 Attribute Entity
name : String kole 0 hermission 1 attion 7 |name: Siring JAAS Simplificado

Figura 2.18: Metamodelo da transformagao 7 : Polticasdeacesso — JAASsimpiificado

Um contrato de transformacao é executado para cada execucao de uma transformacao
de modelos por ele descrita da mesma forma que é executada a verificacao dos invariantes
de uma metalinguagem. Portanto, transformacgoes de modelos sao validadas utilizando
contratos de transformacao como assertivas ao se utilizar um interpretador OCL para
implementacao de uma transformacao de modelos. Esta abordagem é similar a abordagem
de Desenho por Contratos (DbC, sigla em inglés) (MEYER, 1997). Em DbC, programas
recebem anotagoes com assertivas que emitem excecoes no caso de falhas. Em contratos
de transformacao, uma transformacao de modelos é finalizada no caso de falha de uma
assertiva OCL. Dessa maneira, contratos de transformacao fornece os mesmos beneficios

para um desenvolvedor de transformacgoes que DbC prové para um programador.

Na Figura 2.20, podem ser identificados trés tipos de usuarios que se beneficiam do uso

de contratos de transformacao: designers de linguagens de modelagem, desenvolvedores

1 context Attribute

2inv connectsToJAASAttribute:

3 self.name = self jaasattribute.name and

4 self.action jaasaction = self.jaasattribute.action

Figura 2.19: Invariante OCL que verifica a relagao entre um atributo da entrada e da
saida.
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Desginer de Define a sintaxe e
linguagem de & g\o a semantica da linguagem
modelagem ' de modelagem

Desenvolvedor de Define a relacao
transformagéo de s c?\') I O\? entre duas ou mais
modelos L linguagens de modelagem
Usuario de Modela uma aplicacdo e
transformacao & T( P\ ) utiliza o modelo em um
de modelos transformador de modelos

Figura 2.20: Tipos de usuarios beneficiados pelo uso de contratos de transformacao

de transformacoes de modelo e usuarios de transformacoes. Estes usuérios podem ser
divididos em dois ciclos de validagao: diretamente relacionados com o desenvolvimento e

diretamente relacionado com a utilizacao do sistema em producao.

Durante o processo de desenvolvimento, os desenvolvedores podem identificar pro-
blemas nas fases de parsing e de transformacao, gracas aos invariantes definidos pelos
designers referentes as linguagens de modelagem de entrada e saida de uma transfor-
macao. Caso ocorram erros na especificacdo do modelo ou em algum dos invariantes
envolvidos na transformacao, os desenvolvedores os identificam com a finalidade de infor-
mar aos designers sobre este fato. Este objetivo serd alcancado desde que o cédigo que

implementa a transformacao seja correto e tenha sido testado.

Enquanto o transformador estiver em producao, o contrato de transformacao pode
detectar erros em modelos de usuérios e na transformagao (no caso de falhas em invariantes
de um modelo de transformagao). Se um erro no transformador é detectado, ele pode ser
informado aos desenvolvedores com a finalidade de o problema seja resolvido na préxima
versao do transformador. Considerando estes dois casos, o contrato de transformagcao
e seus invariantes podem aprimorar a qualidade do transformador e o mecanismo de
deteccao de erros tanto durante o desenvolvimento quanto na fase apos a liberacao de

uma versao.

A partir das defini¢cdes de contrato de transformacao foi criado um padrao de projeto
de desenvolvimento de software para transformacoes baseadas em contratos de transfor-
macgao descrito na Figura 2.21 tendo como seus co-autores: Christiano Braga, Roberto
Menezes, Edson Landim e Cassio Santos. Este padrao foi utilizado na implementacao da

transformacao descrita neste trabalho na forma da ferramenta apresentada no Capitulo 8.
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ModelManager

insertObject(className : String,objectName : String) : String

insertValue(className : String,attributeName : String,objectName : String,value : 5tring) : 5tring

insertOperation(contextClass : String,nameOperation : String,returnType : String,bodyOperation : String,params : String) : String
insertClass(className : String) : String

insertGeneralization(subClass : String,superClass : String) : String

insertAssociation(class1Name : String,role1Name : String,multiplicityl : String,multiplicity2 : String,role2Name : String,class2Name : String) : String
insertAttribute(className : String,attributeName : String,typeName : String) : String

insertLink(class1Name : String,object1Name : String,rolelName : String,role2Name : String,object2Name : String,class2Name : String) : String

maracer
<<interface>>

IXMIParser
Domain

parser parse(xmiSourceModel : String) : void
createMetamodel() : void - -
parsa() - void <<interface>> TransformationContract
prettyPrint() : void r IValidator

; F validators
validate() - void validate() : void <<create>> TransformationContract(joined : JoinedDamain)
transform() : void

source target

Joine

JoinedDomain

<<create>> JoinedDomain(sourceDomain : Domain,targetDomain : Domain,validators : Collection<IValidator>)
transform() : void

Figura 2.21: Padrao de projeto para contratos de transformagao

Com relacao as classes que descrevem o padrao de projeto, a classe Domain representa
o conhecimento sobre um dado dominio, especificando o seu metamodelo, que define a
parte estrutural da sintaxe; um ou mais validadores que garantem que uma dada instancia
carregada no dominio estd em conformidade com a linguagem que representa o dominio;
um método de parse, que utiliza um elemento do tipo IXMIParser para ler um arquivo
contendo uma instancia da sintaxe concreta e a partir dele gerar uma instancia em con-
formidade com a sintaxe abstrata; e o pretty print, que é a geracao de sintaxe concreta a

partir de uma instancia da sintaxe abstrata.

A classe JoinedDomain representa o dominio formado pela unidao entre dominios es-
pecificos de entrada e saida, contendo conexoes entre eles e os passos em conformidade
com o contrato de transformacao para gerar uma instancia do dominio de saida a partir
dos elementos do dominio de entrada. Para efetuar as validacoes, nos dominios foi defi-
nida a interface I'Validator que contém um método para efetuar as validagoes sobre uma

instancia do dominio.

A classe ModelManager é utilizada pelos dominios para criar em memoria os objetos
que representam os metamodelos e as instancias dos metamodelos. No corrente trabalho
todas as validagoes ocorrem através de invariantes OCL aplicadas através de um inter-

pretador OCL, que interagird com a classe de administracao de modelos.

A classe TransformationContract define os passos da transformacao no método trans-
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form(), baseados no conceito de contrato de transformacao. O diagrama apresentado na
Figura 2.22 representa a execucao deste método a partir da troca de mensagens com o

elemento que representa o dominio combinado de um contrato de transformacao.

fte TransformationContract | [foined:JoinedDomain| | /source:Domain | | /ftarget Domain

Farse source domayj

i
|
[P e . a
Validate source domain ! Yalidate I !
I
" e - :
Transform ! : !
I ]
Kommmoooo oo | |
I I
] |
]
|

Walidate targst d%maain Validate

et e e S
Walidate joined dEmain

<‘ _______________ T

Print target domain !

Figura 2.22: Diagrama de mensagens do processo de transformagcao utilizando contrato
de transformacgao

O primeiro passo descrito no diagrama efetua o processo de parsing que gera uma
instancia do metamodelo de entrada no dominio de entrada. O elemento do tipo Trans-
formationContract efetua uma chamada ao método de parse do dominio combinado, que
designa esta atividade para o seu dominio de entrada. Apoés a criagdo desta instancia, a
sua validacao também é feita através do proprio dominio de entrada utilizando validadores

especificos que verificam os invariantes OCL do metamodelo de entrada.

O préximo passo representa a transformacao, executada a partir do dominio combi-
nado. Neste passo os elementos da instancia do metamodelo de entrada sao transformados
em elementos da instancia do metamodelo de saida, onde os elementos das duas instancias
sao relacionados através da instancia do metamodelo de transformacao. Apds o processo
de transformacao, duas validacoes sao efetuadas. Primeiramente, a instancia do metamo-
delo de saida é validada no dominio de saida, a partir da verificacao dos invariantes OCL
do metamodelo deste dominio. Logo apoés, a instancia do metamodelo de transformacao é
validada no dominio combinado, para garantir que o passo de transformacao esta correto

conforme o especificado no contrato de transformacao.

Apos todas as validacoes, o elemento do tipo TransformationContract dispara o pro-
cesso de pretty printing para o dominio combinado, o qual designa o dominio de saida

para efetuar o pretty printing da instancia do metamodelo de saida finalizando o processo.
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No Capitulo 3 é apresentado o conceito de Seguranca Dirigida a Modelos e a linguagem
de modelagem SecureUML. A SecureUML é utilizada para especificar controles de acesso
baseados em papéis e representa a linguagem de entrada da transformacao descrita neste

trabalho.



Capitulo 3

Seguranca dirigida por modelos

Requisitos de seguranca sao normalmente neglicenciados na fase de design do desenvolvi-
mento devido a falta de uma metodologia formal. A motivacao do conceito de Seguranca
Dirigida a Modelos (MDS, sigla em inglés) proposto por (BASIN et al., 2006) é a geracao de
sistemas seguros a partir de modelos relacionados aos requisitos de seguranca levantados

na fase de analise do ciclo de desenvolvimento de software.

Seguranca dirigida por modelos é uma especializacao de DDM, pois foca na geracao
de infraestrutura de seguranca através de uma linguagem de modelagem especifica para
controle de acesso ao invés de utilizar linguagens de modelagem de proposito geral. MDS
utiliza a linguagem SecureUML, uma linguagem especifica de dominio para a descri¢ao
de politicas de controle de acesso. A linguagem SecureUML possui um metamodelo que
descreve sua sintaxe abstrata e sua sintaxe concreta é descrito por um perfil UML. Com
esta linguagem, o analista de seguranca especifica papéis de usuério e restrigoes & estes
papéis para o acesso a recursos computacionais, seguindo a abordagem de controle de
acesso por papéis (RBAC, sigla em inglés) (FERRAIOLO; KUHN, 1992). Em MDS, o
analista de seguranca se preocupa em especificar e analisar politicas de controle de acesso
utilizando SecureUML. O cédigo que implementa uma dada politica de seguranca é gerado
automaticamente por um transformador que sabe como produzir c6digo numa plataforma

especifica para uma dada politica de seguranca de controle de acesso.

E importante destacar que SecureUML néo define quais sdo os recursos e quais os tipos
de agoes podem ser executadas sobre os recursos. Dessa maneira, a linguagem deve ser
estendida no nivel de seu metamodelo (sintaxe abstrata) e com relagao a seu perfil UML
(sintaxe concreta). A extensao mais utilizada em SecureUML é chamada ComponentUML

na qual recursos sao estendidos para representar elementos em forma de classes de um
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sistema orientado a objetos se dividindo em: entidades (classes controladas), atributos,
métodos e pontas de associacao. A unidao de SecureUML e ComponentUML recebe o

nome SecureUML+ComponentUML.

3.1 Perfil UML de SecureUML-+ComponentUML

SecureUML~+ComponentUML possui um perfil UML que anota elementos do diagrama
de classes para representar elementos de RBAC. Por exemplo, existe um estereotipo (ano-
tagdo) sobre classes para representar papéis assim como estereotipos de classe para repre-
sentar recursos cujo acesso ¢ controlado. A Tabela 3.1 apresenta os estereotipos do perfil
UML para SecureUML+ComponentUML.

Esteredtipo Aplicado a | Descricao

<< Entity>> Classe Indica que esta classe terd o acesso con-
trolado a todos seus elementos e & sua
criacdo e delecao.

<< Permission>> Classe  de | Indica uma permissdo de acesso a um re-

associacao curso.

<< Role>> Classe Indica um papel de usuario no sistema
controlado.

<< FEntityAction>> Atributo Indica uma agdo de criacio ou delecdo de
uma entidade.

<< EntityAttributeAction>> Atributo Indica uma agao de leitura ou escrita de
um atributo de uma entidade.

<< EntityAssociationEndAction>>| Atributo Indica uma agdo de leitura ou escrita de
uma ponta de associacao de uma enti-
dade.

<< FEntityMethodAction>> Atributo Indica uma acdo de execucdo de um meé-
todo de uma entidade.

Tabela 3.1: Estereotipos do perfil UML de SecureUML-+ComponentUML

Para ilustrar o uso do perfil UML de SecureUML+ComponentUML sera apresentada
um exemplo de politica de acesso. O exemplo representa um sistema gerenciador de
arquivos que tem a funcgao de criar e executar arquivos. Neste sistema foram levantados
os requisitos de seguranca e foram identificados dois papéis de usudarios. Usuérios sob o
papel RoleA podem criar arquivos e os usuérios sob o papel RoleB podem efetuar todos

os tipos de funcao do gerenciador de arquivos.

A Figura 3.1 apresenta a modelagem em SecureUML+ComponentUML da politica
de seguranca do gerenciador de arquivos. A entidade FileSystem representa o sistema

de arquivos e sera uma entidade controlada. As entidades sao representadas pelo este-
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<<gecuml.permission==
FileSystem: BasicPermission

i [,
cecocuml role==| |S=diaectentitymethodaction=»> FileSystem create | executs
RoleA
T -
_______ ==Compuml entity==
= [,
| FileSystem
Z\k <<gecuml permission==
==5ecUmlroles= FileSystem: AdvancedPermission create(filename : String)
RoleB <=dialect entitymethodaction== FileSystem execute | execute execute(filename - String)
1

Figura 3.1: Politica de seguranca para um sistema gerenciador de arquivos

reotipo << FEntity>> e seus atributos, métodos e pontas de associagao serao identifica-
dos como elementos a serem controlados. Os papéis sao representados pelo esteredtipo
<<Role>> e as permissoes sao representadas por classes de associacao com o estereotipo
<< Permission>> relacionadas a um papel e a um recurso. As agoes sao representadas
por atributos das permissoes e possuem estereotipos especificos de acordo com a extensao
de SecureUML utilizada. Os esteredtipos de a¢oes em ComponentUML sao: EntityAction
representando uma acao que ocorre sobre uma entidade; EntityAttributeAction para acoes
que ocorrem sobre atributos; EntityAssociationFEndAction para acdes que ocorrem sobre
pontas de associacao; e EntityMethodAction para acoes que ocorrem sobre métodos. A
hierarquia de papéis é representada pela relacao de generalizacao do diagrama de clas-
ses. Dessa maneira a subclasse de papel (subrole) herdard todas as permissdes de sua
superclasse de papel (superrole). Os comentarios associados as permissoes representam

restri¢oes de autorizagado (AuthorizationConstraint) que sao descritos em OCL.

3.2 Metamodelo de SecureUML-+ComponentUML

O metamodelo de SecureUML ¢ apresentado na Figura 3.2. O tipo Role representa papéis
de usuérios, o tipo Permission representa permissoes, o tipo User representa usudrios, o
tipo Resource representa recursos controlados e o tipo Action representa acoes de acesso
aos recursos controlados. As permissoes indicam autorizagdo de acesso sobre acoes (Ac-
tion) a serem executadas sobre os recursos (Resources). As acoes podem ser atomicas
(AtomicAction) ou compostas por outra agoes (CompositeActions). Os papéis podem
ser organizados de maneira hierarquica, assim como o apresentado no RBAC hierérquico
(FERRAIOLO et al., 2003). Além disso, restri¢oes sobre aspectos dinamicos do sistema po-

dem ser criadas a partir do tipo de restri¢des de autorizagao (Authorization Constraints).
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Por exemplo, “um determinado recurso s6 pode ser editado se o usuério corrente o criou”.

AuthorizationCanstraint
User body: String
language . String
0.* |hasrale constraing| 0 1
UserAssignment ConstraintAssignment
0.~ lincludes isconstraintby| 4 ActionAssignment
PermissionAssignment 7
o Rale 1 0.7 Remicslon  fo2 1.7 [ Action * " Resource
——<Adefault | Boolean 1 default: Boolean |isassigned  accesses
SuperTois givesacess haspermissio Y
suprole . » ‘ I 451 * |subordinateactions
ROISHBFEE AtomicAction CompositeAction o ActionHierarchy

compaositeactions

Figura 3.2: Metamodelo da linguagem SecureUML

Na Figura 3.3 sao apresentadas as conexoes da extensao ComponentUML no metamo-
delo de SecureUML. Na extensao SecureUML-+ComponentUML os recursos sao estendidos
para receber Entidades (Entity), Atributos (Attributes), Métodos (Method) e Pontas de
Associagao (AssociationEnd). As agOes atomicas e compostas devem também ser esten-
didas para acesso aos recursos da linguagem. Em ComponentUML um atributo pode,
por exemplo, ser acessado pelas agoes atomicas de leitura (AtomicRead) e escrita (Ato-
micUpdate) e pela agdo composta de acesso total sobre o atributo (AttributeFullAccess).
A Tabela 3.2 apresenta os recursos e as acoes relacionadas a seu acesso na linguagem

ComponentUML, onde as acoes sublinhadas sao a¢oes composta.

AuthorizationCanstraint

baer body : String
language : String
0.7 lincludes constraing| o1
UserAssignment| Constrainthssignment
0.» [hastole isconstraintb| 1
Role PermissionAssignment Permisszion ActionAssignment Action Resource
0.* g L g 1
o * |default: Boolean default: Boolean
pivesacess haspermission assigned action resour;
superfole
subrole] g = [ | [VK 1.+ |subordi
AtomicAction CompositeAction
*
U EntityMethod Entityattribute
compositeactions e ol methodo Entity hasattribute|  Altribute
lﬁ 1‘3 0.r 1
| | ‘ — S 1asmethod 1 pitributeor 0.7
x = - = = isQuery(y : Boolean
AtomicDelete AtomicRead EntitvlUpdate AttributeFullAccess EntityFullAccess associationendof] 1
EntityAssaciationEnd
0.* |hasassociationend
Association 1 2.* [AgsociationEnd
AtomicCreate | | AornicUpdate | | AtoricExecute EntityRead | [ AssociationEndFull S
pesociationAssociationEnd

Figura 3.3: Extensao do metamodelo de SecureUML com ComponentUML

Conforme descrito pelo processo DDM adotado neste trabalho, o primeiro passo que
uma transformacao de modelos deve executar para transformar um modelo m escrito

utilizando um perfil UML que representa uma linguagem de modelagem M é mapear m em
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Recurso Acao

Entity create, read, update, delete, full access
Attribute read, update, full access

Method execute

AssociationEnd | read, update, full access

Tabela 3.2: Relacao entre recursos e agoes de acesso em ComponentUML (BASIN et al.,
2009)

uma instancia do metamodelo de M. Portanto, para executar a transformacao de modelos

SecureUML para outros modelos é necessério transformar m € MSperfi UML Securevmr, €M

/
m e MSMetamodelo SecureUML-

defaultRole :Role defaultPermission .Permission
default - true default true EntityFullAccess ‘EntityRead
Roles Role BasicPermission :Permission ‘EntityUpdate Ao Create
default : false default : false Ao Execute
_ FileSystemn (Entity

‘AuthorizationConstraint ALThorizat onConstraint

badyie I body . true create :Method | | [FAromicDelete
RaleB :Role AdvancedPermission :Permission

—{ AtomicExecute H execute ;Method ‘

default . false default: false

Figura 3.4: Politica de seguranca de arquivos como instancia do metamodelo SecureUML

A Figura 3.4 apresenta a instancia m’ do modelo m da politica de seguranga do acesso
ao gerenciador de arquivos da Figura 3.1 gerado a partir dos passos descritos no Apéndice
C de (BASIN et al., 2009). O primeiro passo da criacdo do modelo abstrato consiste na
criacao de um papel especial chamado DefaultRole. Este papel é definido de modo que
todo usuério no sistema esteja relacionado a ele e que todo papel herde as suas permissoes.
Isso garante que um usudrio no sistema estara sempre relacionado a algum papel, mesmo
que este nao tenha permissao de acesso a nenhuma acao. Também é criada uma permissao
especial chamada DefaultPermission que esté relacionada somente ao papel DefaultRole,

e portanto, todos os papéis herdam esta permissao.

Em um modelo SecureUML, se um recurso nao estd relacionado explicitamente a
permissoes de acesso, indica que este recurso pode ser acessado por qualquer usuério.
Define-se este acesso pela relacao da permissao DefaultPermission com as acoes de acesso
ao recurso. A medida que novas permissoes sao relacionadas as acoes de acesso de um
recurso, as acoes perdem a relagao com a permissao DefaultPermission e somente usuarios

sob papéis relacionados as novas permissoes terao acesso ao recurso.

Para cada recurso de m é gerado uma instancia deste recurso em m’ juntamente com



3.2 Metamodelo de SecureUML+ComponentUML 33

todas as acoes relacionadas a seu acesso. As acOes atdomicas apés criadas sao conectadas
a permissao DefaultPermission, garantindo que certas agoes possam ser executadas por
qualquer usuario, caso estas nao estejam relacionadas a nenhuma permissao especifica.
Para cada entidade e em m é gerada uma instancia € do tipo Entity em m' e as acoes
correspondentes ao seu acesso: efa(€) do tipo EntityFullAccess que representa o controle
total sobre a entidade; er(e) do tipo EntityRead que representa o acesso de leitura aos
atributos e pontas de associa¢do da entidade; eu(€) do tipo EntityUpdate que representa
o acesso de escrita aos atributos e pontas de associagdo; ac(€) do tipo AtomicCreate
que representa o acesso a criacao de uma entidade; e ad(€) do tipo AtomicDelete que
representa a agdo de remogao da entidade. Inicialmente as agoes atomicas ac(€) e ad(€)
sao conectadas a permissao DefaultPermission. Para cada método me de e em m serd
gerada uma instancia me de Method que estara relacionada a € e agoes ae(me) do tipo
AtomicEzecute. Os mesmos passos serao executados para os outros recursos com a geracao

das suas agoes especificas.

Nota-se em m’ que algumas acoes nao estao relacionadas a permissao especial Default-
Permission. Isto é devido ao mapeamento das permissées de m para m’, onde somente os
papéis e subpapéis relacionados a uma permissao terao acesso as acoes a ela associadas.
No mapeamento, para cada permissdo p em m é gerada uma permissao p em m’ e para
cada relacao entre uma permissao p e um papel r em m é gerada uma relacao entre 7
e p em m'. Para cada agdo a relacionada a uma permissao p e um recurso res em m
serd gerada uma relacao entre @ e p e serao removidas as relagoes entre @ e a permissao
especial DefaultPermission, caso a seja uma acao atomica. Por exemplo, a acao do tipo
AtomicEzecute relacionada a instancia create de Method em m' ndo esta relacionada a
permissao DefaultPermission, pois em m a permissao BasicPermission esta relacionada

a acao de execucao do método create da entidade FileSystem.

Os passos do algoritmo foram criados de maneira a garantir que o modelo m’ gerado é
bem formado com relagao a sintaxe abstrata de SecureUML. Entretanto, o algoritmo nao
garante que certas propriedades de tipos da linguagem sao atendidas, ou seja, que o modelo
estd em conformidade com a linguagem SecureUML. Para garantir tal conformidade, a

verificagdo de invariantes sobre m’ deve ser realizada, onde

/
m & MSMetamodelo Secure UML
/
m ): IMs

Esta notacao indica que um modelo m’ estd em conformidade com a linguagem Secure-

UML, pois, alétm de bem formado, m’ atende aos invariantes [, da linguagem que o
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descreve.

<<gecuml.permission==
FileSystern: BasicPermission

kit [EX
=<dialect.entitymethodaction== FileSystem create  execute

=<=zsecuml role=>
Role A

T ad

_______ T =<campurl.entity=>
7 [~
I FilaSystem
ZP =<gecurml permission==
==secumlrales> FileSystem: AdvancedPermission create(filename : String)
RoleB ==diglect entitymethodaction== FileSystem execute  execute executeffilename . String)
1

LT

Figura 3.5: Politica de seguranca de arquivos nao conforme com o metamodelo Secure-
UML+ComponentUML

A Figura 3.5 apresenta um modelo bem formado com relagao a Ms, mas que nao esta
em conformidade com o metamodelo SecureUML+ComponentUML devido ao invariante
noCyclesinRoleHierarchy apresentado na Figura 3.6. Este invariante verifica a presenca de
ciclos em hierarquias de roles através da verificacao para cada role r, se r nao esté incluido
no fecho transitivo da relacao superRole, no metamodelo SecureUML, que representa todos

os papéis de sua hierarquia.

O invariante noCyclesinRoleHierarchy utiliza duas operacoes OCL para calcular o
fecho transitivo de papéis: superrolePlus e superrolePlusOnSet. A operacao superrole-
PlusOnSet executa tal calculo através de uma chamada recursiva em cada elemento da
colecao resultante da relacao superRole para cada classe r. Quanto a sintaxe OCL, o
significado informal dos construtores OCL restantes no exemplo sdo o seguinte: forAll
itera sobre os elementos de uma dada colecao verificando um predicado; ezxcludes verifica
se uma dada colecao nao contém um determinado elemento; collects cria uma colecao de
objetos que satisfagam um determinado predicado; asSet gera um conjunto a partir de

uma cole¢ao; e including inclui um elemento em uma dada colegao.

Os demais invariantes de SecureUML+ComponentUML sao listados no Apéndice A e
estao relacionados principalmente a verificacao de relagoes entre acoes e recursos, relacoes
entre acoes e a permissao especial DefaultPermission e a relacao entre as agoes compostas
e atomicas. Erros encontrados por estas verificacoes podem ser gerados pela inconsisténcia

da implementacao do algoritmo de mapeamento entre as sintaxes concreta e abstrata.

Uma vez que o engenheiro de seguranca esta convencido de que seu modelo de controle
de acesso de fato representa o que ele deseja, depois de validéd-lo com as verificacoes
OCL e eventualmente fazer consultas sobre o modelo particular que esta projetando, ele

pode entao gerar codigo automaticamente invocando um transformador de modelos. No
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1 context Role inv noCyclesinRoleHierarchy:

2 self.superrole—>forAll(r|r.superrolePlus() —>excludes(self))

3

4 context Role::superrolePlus():Set(Role) body:

5 self.superrolePlusOnSet(self.superrole)

6

7 context Role::superrolePlusOnSet(rs:Set(Role)):Set(Role) body:
8 if rs.superrole—>exists(r|rs—>excludes(r))

9 then self.superrolePlusOnSet(rs

10 —>union(rs.superrole) —>asSet())
11 else rs—>including(self)
12  endif

Figura 3.6: Invariante OCL noCyclesinRoleHierarchy

Capitulo 6 serd apresentado um modelo de saida para uma transformagao de SecureUML-

+ComponentUML e a especificacao da transformacao em questao.



Capitulo 4

Aspectos para controle de acesso

Em um sistema que utiliza controle de acesso, a autorizacao pode facilmente ser iden-
tificada como um comportamento que ocorre antes do acesso ao recurso controlado e,
portanto, ser mapeada para uma pré-condi¢cdo. Em (BRAGA, 2010), o autor apresenta
a linguagem Aspectos para Controle de Acesso (AAC, sigla em inglés) que define uma
infraestrutura baseada em aspectos para controlar o acesso a recursos. Neste trabalho
foi executada uma andlise sobre a linguagem AAC levando a uma reestruturagao de sua
sintaxe abstrata e seus invariantes. Neste capitulo serao apresentados os conceitos basicos
de Programacao Orientada a Aspectos, o metamodelo da linguagem AAC, sua sintaxe

concreta representada por codigo AspectJ e os invariantes relacionados a esta linguagem.

4.1 Programacao Orientada a Aspectos

Programagao Orientada a Aspectos (AOP, sigla em inglés)(KICZALES et al., 2001) é uma,
técnica para melhorar a separagao de interesses (concerns) em software, onde os aspectos
proveem mecanismos para capturar interesses que nao possam ser decompostos do resto
do sistema, no entanto, em muitos casos estes interesses sao secundarios com relacao as
funcionalidades do sistema. Por exemplo, o controle de acesso a um recurso nao representa
a parte funcional de um sistema, entretanto, as verificacoes de autorizacao nao podem ser

separadas das acoes de acesso a estes recursos.

Implementacoes em AOP sao normalmente relacionadas a linguagens de Orientacao
a Objetos, como é o caso de AspectJ, uma extensao de orientacao a aspectos para a lin-
guagem orientada a objetos Java. Os programas definidos nesta extensao utilizam classes
para a parte funcional do sistema e a elas sao adicionados aspectos para capturar interes-

ses que ortogonalizam a estrutura da classe. Nesta secao sao apresentados os conceitos



4.1 Programacao Orientada a Aspectos 37

de AOP através de exemplos em AspectJ.

Um conceito chave desta abordagem sao os chamados pontos de jungao (join points),
considerados pontos bem definidos na execucao de um programa e podem ser representa-
dos como nods em tempo de execucao de um grafo de chamadas a um objeto. Estes nos
incluem pontos nos quais um objeto recebe uma chamada a um de seus métodos e pontos
nos quais um campo de um objeto é referenciado. As arestas sao relacoes de controle

sobre o fluxo de chamadas entre os nos.

O conjunto dos pontos de juncao sao chamados de pointcuts, no qual as formas de
correspondéncia aos pontos de juncao em tempo de execucao sao definidas pelos desig-
nadores de pointcut (pointcut designators). A Figura 4.1 apresenta um designador de
pointcut para o método create() da classe FileSystem do exemplo do gerenciador de ar-
quivos da Figura 3.1. A palavra-chave call indica a declaragdo de uma interceptagao a
chamada de um método. A assinatura definida indica que a chamada sera referente ao

método create da classe FileSystem com um parametro do tipo String .

lcall (void FileSystem.create (String))

Figura 4.1: Codigo AspectJ de um designador de pointcut

Na Figura 4.2 é apresentado o codigo do pointcut PCcreate, definido pela palavra-
chave pointcut, contendo o ponto de juncao ja apresentado. Neste pointcut é definida a
instancia do tipo FileSystem que serd interceptada através do atributo self e o parametro

passado para a chamada do método através do atributo filename.

1 pointcut PCcreate (FileSystem self, String filename) :
2 call (void FileSystem.create (String)) && target (self) && args(filename);

Figura 4.2: Codigo AspectJ de um pointcut

Relacionados aos pointcuts sao definidos os adendos (advices), que sao construgoes
parecidas com métodos utilizadas para adicionar comportamentos adicionais aos pointcuts.
Os adendos podem representar execucoes que ocorrem em diferentes momentos para cada
ponto de juncao do pointcut. Alguns exemplos de adendos sdo os que ocorrem antes,

durante ou depois do ponto definido pelo pointcut.

O trecho de codigo da Figura 4.3 apresenta a definicao de um adendo que ocorre an-
tes (before advice) da execugao dos pontos de juncgdo definidos pelo pointcut PCereate. A
palavra-chave before declara o before advice e na sua assinatura sao informados os atribu-

tos dos elementos utilizados pelo pointcut e o nome do pointcut ao qual esta referenciado.
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Por fim, é definido o bloco de comandos que serd executado em todos os pontos de juncao

do pointcut indicado.

lbefore (FileSystem self,String filename) :PCcreate (self, filename) {
2 //passos a serem executados antes do método create
3}

Figura 4.3: Codigo AspectJ de um adendo

A unido dos pontos de juncao, pointcuts e adendos constituem um aspecto, que sao
unidades modulares de implementagao das ortogonalizagoes de um sistema. Em AspectJ,
os aspectos sao definidos por declaragoes similares a defini¢oes de classes e contém defini-
¢oes de pointcuts e dos adendos relacionados aos pointcuts. Na Figura 4.4 é apresentado
o codigo de um aspecto chamado FileSystem_ ACAspect, contendo o pointcut PCcreate e

um before advice relacionado a este pointcut.

lpublic aspect FileSystem_ ACAspect {
2 pointcut PCcreate(FileSystem self,String filename) :

3 call (void FileSystem.create (String)) && target (self) && args(filename)
7

4 before (FileSystem self,String filename) :PCcreate (self, filename) {

5 //passos a serem executados antes do método create

6 1}

7}

Figura 4.4: Codigo AspectJ de um aspecto

4.2 Linguagem AAC

Com intuito de formalizar o controle de acesso através da utilizacao de aspectos, foi criada
a linguagem de modelagem AAC, na qual sao definidos tipos que representam parte dos
conceitos de orientacao a objetos relacionados a outros tipos para controle de acesso a

recursos de um sistema orientado a objetos.

4.2.1 Metamodelo de AAC

A sintaxe abstrata de AAC é definida a partir do metamodelo apresentado na Figura 4.5,
onde aspectos sao representados pelo tipo Aspect, pointcuts sao representados pelo tipo
Pointcut e os before advices sao representados pelo tipo BeforeAduvice. Nesta linguagem
foi definido somente o adendo do tipo BeforeAdvice, devido ao fato de este ser suficiente

para verificar as autorizagoes de acesso a chamadas de métodos.
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Figura 4.5: Metamodelo da linguagem AAC

Conforme ja descrito, os aspectos sao utilizados juntamente com linguagens orientadas
a objetos e atuam sobre classes destas linguagens. Em AAC, os aspectos sdo aplicados
sobre tipos que representam classes abstratas definindo pointcuts sobre métodos por ela
definidos. As classes abstratas sao representadas pelo tipo ResClass. Os atributos das
classes abstratas sao representados pelo tipo ResAttribute e as pontas de associacao pelo
tipo ResAssociationEnd. O acesso dos pointcuts ocorre em AAC sobre métodos e toda
forma de acesso sera definido por tipos que representam métodos. Estes se dividem em: (i)
métodos para acesso a atributos definidos pelo tipo ResSetMethod para escrita de atributos
e ResGetMethod para leitura de atributos; (ii) métodos para acesso as pontas de associagao
definidos pelo tipo ResAssocEndSetMethod para escrita nas pontas de associacdo e pelo

tipo ResAssocEndGetMethod para leitura das pontas de associa¢do; (iii) operagoes.

A representacao dos usuarios e dos papéis dos usudrios se faz necesséaria para o controle
de acesso e por isso também possuem tipos definidos em AAC. O usuario que é autenticado
no sistema gera uma instancia do tipo ResUser, onde seus papéis sao representados pelo
tipo ResRole. O tipo Env representa a classe de ambiente que deve ser estendida para a

instanciacao do usudrio de acordo com o sistema de autenticacao que for utilizado.

O metamodelo de AAC apresentado neste trabalho possui modificacoes em compa-
racdo com o metamodelo apresentado em (BRAGA, 2010). As modificagdes ocorreram
ap6s a analise estrutural da linguagem tendo como resultado a adigao dos seguintes ti-
pos ao metamodelo da linguagem: usudrios do sistema (ResUser), pontas de associagdo
(ResAssociationEnd) e os métodos de acesso as pontas de associacao (ResAssociationEnd-
GetMethod e ResAssociationEndSetMethod). O tipo ResAssociationEnd e os tipos a ele
relacionados tornam a linguagem mais completa com a possibilidade de verificar as pontas
de associagao de um recurso controlado, enquanto que o tipo ResUser evidencia um tipo

utilizado na sintaxe concreta, mas que nao era representado na sintaxe abstrata.
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Além disso, foram adicionadas novas relacoes entre os tipos. A relacao entre o tipo
que representa um atributo controlado (ResAttribute) e os métodos que representam seu
acesso (ResGetMethod e ResSetMethod) foi adicionada garantindo que o atributo sempre
estard relacionado a um tnico método de acesso de cada tipo. Este mesmo conceito foi
aplicado novamente criando uma relagao entre os tipos de pontas de associacao. Com o
intuito de evidenciar que a permissao de acesso de um papel de usuario ocorrera através de
verificacOes presentes em instancias do tipo BeforeAdvice, uma nova relacao foi adicionada
entre BeforeAdvice e ResRole. A adigao da metaclasse que representa um usuario gerou as
seguintes relacoes: com o tipo ResRole, representando os papéis ao qual um usudrio estéi

associado, e com o tipo Fnwv, o qual recebe o usuério atualmente autenticado no sistema.

4.2.2 Uma instancia do metamodelo de AAC

execute: ResOperationhethod
name : "exscute” Advice RoleB:ResRole
returntype : woid _
parameters : "String filename” PointCut — ‘

FileSystermn ResClass “Aspect ‘Reslser =
name : "FileSystem” -
:Pointcut
create: ResOperationMethod ‘

Advice

RoleA ResRole

name : "create"
returntype © void
parameters ; "String filename"

Figura 4.6: Politica de seguranca de arquivos como instancia do metamodelo AAC

A Figura 4.6 apresenta a politica de seguranca de acesso ao gerenciador de arquivos
como uma instancia do metamodelo da AAC. A sintaxe concreta desta instancia é apre-
sentada nas Figuras 4.7, 4.8, 4.9, 4.10 e 4.11 como resultado do processo de pretty printing

que gera codigo-fonte.

Para modularizar o acesso ao exemplo do gerenciador de arquivos apresentado como
um modelo de politica de seguranca SecureUML, a classe abstrata que o define representa o
recurso a ser controlado. Se ocorrer modificacoes na logica interna aos métodos do sistema,
estas nao necessitarao de mudancas na definicao da classe abstrata. A Figura 4.7 apresenta
a classe abstrata para o gerenciador de arquivos. Caso o acesso nao seja autorizado,
excecoes serao emitidas o que é evidenciado através da declaracao throws Fxception em

cada método.

Para representar papéis, sera criada a classe Role, onde cada papel sera representado

por uma classe que herda desta classe. A Figura 4.8 apresenta a classe Role, que contém
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1 abstract class FileSystem {

2 abstract void create(String filename) throws Exception;
3 abstract void execute (String filename) throws Exception;
4}

Figura 4.7: Classe abstrata do recurso de Sistema de Arquivos

uma lista de papéis da sua hierarquia definida pela lista superRoles. O método verifyHi-
erarchy verifica se um determinado role faz parte da hierarquia de papéis do objeto Role
corrente. Este método é necessario devido a ocorréncia de hierarquia miltiplas de papéis

ser possivel em AAC.

lpublic abstract class Role {

2 protected List<Class<? extends Role>> superRoles;

3 public abstract void fillSuperRoles();

4 public boolean verifyHierarchy (Class<? extends Role> role) {
5 if (superRoles.contains(role)) return true;

6 return false;

7

8

}

Figura 4.8: Classe representando um papel

A Figura 4.9 apresenta a classe que representa o papel RoleA. Esta classe herda a
classe Role e adiciona os tipos de classe que estao na sua hierarquia de papéis na lista

superRoles, que neste caso é representado pela classe RoleA e DefaultRole.

1public class RoleA extends Role {

2 (@Override

3 public void fillSuperRoles () {

4 this.superRoles.add (DefaultRole.class);
5 this.superRoles.add (RoleA.class);

6 }

7}

Figura 4.9: Classe do papel RoleA do controle ao sistema de arquivos

Para efetuar as verificacao de autorizagao, é preciso saber qual o papel do usuario que
estd autenticado no sistema. Para tal tarefa, classe do tipo User contém um atributo do
tipo Role que representa o papel do usuario autenticado no sistema. O usuario atual do
sistema ¢é registrado na classe de ambiente Env apresentada na Figura 4.10, que possui os
métodos necessarios para autenticagao de um usuario no sistema. Estes métodos devem ser
implementados pelos desenvolvedores, ja que a autenticacao de usuarios nao é contemplada
em AAC.

Para controle do acesso aos métodos da classe FileSystem, é criado um aspecto, com
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lpublic class Env {

private static User userRole;

public Env (User user) {
userRole = user;

}

public static User getUsrRole() {
return userRole;

}

//métodos de autenticag¢do e gerag¢do do objeto userRole

O © 00~ O Ui Wi

—_

Figura 4.10: Classe de ambiente que controla o usuario autenticado no sistema

pointcuts para interceptar as chamadas aos métodos create e execute. Seguindo o modelo
de politica de seguranca SecureUML para o gerenciador de arquivos, os usuérios sob o
papel RoleA podem acessar o método create(). Em AAC este acesso ocorre através de
uma verificagdo no before advice relacionado ao pointcut que define um ponto de juncao

para este método.

Na Figura 4.11 é apresentado o pointcut PCCreate que intercepta chamadas ao método
create e o before advice para este pointcut. No before advice é verificado se o usudrio
autenticado no sistema (representado pelo elemento caller) possui em sua hierarquia a
classe RoleA. Por exemplo, um usuario sob o papel RoleB poderia efetuar tal acesso. Caso
o usuario nao esteja sob um papel que tenha RoleA em sua hierarquia, entao uma excegao

é gerada e a execucao do método nao ocorrera.

lpublic aspect FileSystem ACAspect {
2 pointcut PCcreate( FileSystem self , String filename) :
3 call (void FileSystem.create(String)) && target (self) && args(filename)
’
4 before (FileSystem self,String filename) throws Exception:PCcreate (self
, filename) {

5 User caller=Env.getUsrRole();

6 if (caller.verifyRoleHierarchy (RoleA.class)) return;

7 throw new Exception("O usudrio ndo possui permissdo para este acesso")
7

8 1}

9}

Figura 4.11: Parte do cédigo do Aspecto para controle de acesso sobre a classe FileSystem

Este exemplo de controle de acesso representa a sintaxe concreta da linguagem AAC,
mas nao apresenta todos os tipos de AAC, como é o caso de acesso a atributos e pontas
de associacao. Devido ao requisito do acesso ocorrer através de métodos pelos pointcuts,
para cada atributo e ponta de associacao devem ser gerados métodos de leitura e escrita

a esses elementos nas classes abstratas.
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4.2.3 Invariantes de AAC

A estrutura do metamodelo de AAC possui algumas limitacoes que deverao ser verificadas
através de invariantes. De forma andloga ao apresentado em SecureUML deve ser verifi-
cada a hierarquia de papéis, que em AAC é representado por elementos do tipo ResRoles.
Outra verificacdo ocorre sobre a consisténcia do ciclo das relagoes entre os elementos do
tipo Aspect, Pointcut, ResMethod e ResClass. A Figura 4.12 apresenta um erro nesta
relacao, pois o elemento do tipo Pointcut relacionado a instancia Method de ResOpera-
tionMethod deveria estar relacionado ao elemento do tipo Aspect da classe que contém
Method.

“Aspect PointCut “Aspect

[ [ |
TestClass : ResClass | | Method : ResOperationhethod TestClass2 : ResClass

Figura 4.12: Instancia de AAC com erro na relacao entre aspectos e métodos

Na Figura 4.13 é apresentado o invariante targetsResClassAspectPointcut que atua
sobre elementos do tipo ResMethod. Neste invariante é verificado se o elemento do tipo
ResClass relacionado a um ResMethod é o mesmo elemento que é alcancado através da

relacao com Pointcut e Aspect por este ResMethod.

1 context ResMethod inv targetsResClassAspectPointcut:
2 self.resclass = self.pointcut.aspect.resclass

Figura 4.13: Cédigo OCL da relagao entre Aspect, PointCut, ResMethod e ResClass

Métodos de acesso aos tipos que representam atributos (ResAttributes) e pontas de
associacao (ResAssociationEnd) também podem ser mal-formados. A Figura 4.14 ilus-
tra este erro , pois os métodos de acesso ao elemento a do tipo ResAttribute tem de
estar relacionados a classe TestClass. Em compensacao, setA do tipo ResSetMethod estéa

relacionado a classe TestClass2.

TestClass : ResClass a: ResAttribute seth  ResSethethod | | TestClass2 : ResClass

Figura 4.14: Instancia de AAC com erro na relagao entre atributos e métodos de acesso

Na Figura 4.15 é apresentado o invariante targetsResClassSetMethod que atua sobre

elementos do tipo ResSetMethod. Neste invariante é verificado se o elemento do tipo Res-
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Class relacionado ao ResSetMethod é o mesmo elemento que esta relacionado ao atributo

do tipo ResAttribute acessado pelo ResSetMethod.

1 context ResSetMethod inv targetsResClassSetMethod:
2 self.resclass = self.resattribute.resclass

Figura 4.15: Codigo OCL da relagao entre ResClass, ResSetMethod e ResAttribute

Comparando-se ao trabalho apresentado em (BRAGA, 2010), novos invariantes foram
adicionados na definicao da linguagem AAC. Os invariantes targetsResClassSetMethod e
targetsResClassGetMethod foram criados apés a inclusao das relagoes entre o tipo ResAt-
tribute e os tipos que representam métodos de acesso a este tipo. A finalidade destes
invariantes é garantir a integridade das relagdes entre os tipos relacionados a um ResAt-
tribute e o tipo ResClass que representa uma classe controlada. O mesmo principio é
aplicado para os tipos relacionados a pontas de associacao dando origem aos invarian-
tes targetsResClassAssocEndGetMethod e targetsResClassAssocEndSetMethod. Por fim,
o invariante targetsResClassAspectPointcut, explicado anteriormente, foi adicionado para
assegurar a relacao correta entre os tipos Aspect, PointCut, ResMethod e ResClass. Os

detalhes destes invariantes sao apresentados na Secao B.1.



Capitulo 5

Servico de Autorizacao e Autenticacao do
Java

No Capitulo 4 foi apresentada a linguagem AAC para modularizagao da autorizagao de
um controle de acesso que é parametrizada pela autenticacao. Um exemplo de framework
de autorizacao com suporte a autenticagao é o chamado Servi¢o de Autorizacao e Auten-

ticagdo do Java (JAAS) que sera apresentado neste capitulo.

5.1 JAAS

O Servigo de Autorizacdo e Autenticagdo do Java (JAAS) (OAKS, 2001) é o servico de
autenticacao e autorizacao da tecnologia de seguranca do Java (Java Security). JAAS
possui dois propdsitos (ORACLE, 2006): (i) autenticacao de usuérios, para determinar de
forma segura quem esta executando o cédigo Java, independentemente do codigo repre-
sentar uma aplicagdo, applet, bean, ou servlet; (ii) autorizacdo de usuarios para realizar

as acgoes requisitadas.

JAAS implementa uma versao em Java para Modulos de Autenticacao Plugaveis
(PAM, sigla em inglés), um mecanismo para integrar miltiplos esquemas de autenti-
cagdo de baixo nivel em uma Interface de Programacgao de Aplicagoes (API, sigla em
inglés). A autenticagdo no JAAS é feita de forma modular, permitindo que as aplicacoes
permanecam independentes das tecnologias de autenticacao. As novas tecnologias podem
ser conectadas a uma aplicacao sem a necessidade de efetuar modificacoes no codigo da

aplicacao.

O controle de acesso no Java é construido sobre quatro conceitos: codigos-fonte, per-

missoes, politicas e dominios de protecao. Os codigos-fonte (code source) sao um encapsu-
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lamento da localizacao de certas classes de aplicagoes ou servicos do Java. O codigo-fonte
¢ um simples objeto que reflete a URL da qual uma classe foi carregada e as chaves
(caso exista alguma) que serdo utilizadas para assinar estas classes.! As permissoes (per-
missions) sdo um encapsulamento de uma requisigao para desempenhar uma particular
operagao. Os dominios de protegao (protection domain) sdo um encapsulamento da rela-
¢ao entre codigos-fonte, permissoes e os elementos do tipo PrincipalRole, que representam

papéis ou grupos de usuarios.

5.1.1 Autenticacao

As aplicacoes em JAAS estabelecem o processo de autenticacao instanciando um objeto de
contexto de login (LoginContext). O contexto de login referencia um arquivo de configu-
racao para determinar quais as técnicas de autenticacdo, no JAAS chamadas de médulos
de login (LoginModules), serao utilizadas para efetuar o login do usuério no sistema. Os
modulos de login podem requisitar informacoes do usuério para efetuar a autenticacao,
como nome de usudrio e senha, voz, ou impressoes digitais. Outros utilizam a autenticacao

nativa do sistema operacional no qual a aplicacao esta sendo executada.

O contexto de login (LoginContext) possui os usudrio autenticados em um sistema
controlado. Um usuério ao se autenticar é representado por um objeto Subject. Este
objeto contém uma série de objetos PrincipalRole e credenciais. Um objeto PrincipalRole
pode representar tipos diferentes de informagoes relevantes do usuario, e.g., nome do
usuario, grupos dos quais faz parte, nome do host no qual o usuario foi autenticado,
entre outras. As credenciais dos usuarios podem ser definidas como um objeto qualquer
que tenha informacao relevante para a autenticacao do usuério, por exemplo, chaves

criptograficas ou certificados de seguranca.

Um aplicativo JAAS pode utilizar mais de um moédulo de autenticacao, definidos
através do arquivo de configuracao. Diz-se entao que os moddulos de autenticacao sao
empilhaveis, pois adicionam novos elementos do tipo PrincipalRole ao elemento do tipo

Subject a medida que vao sendo utilizados na autenticacao.

A Figura 5.1 apresenta um exemplo de arquivo de configuragdo dos modulos de au-
tenticacao do JAAS. Neste arquivo estao definidas duas formas de autenticacao: Loginl e

Login2. Na forma de autenticagao denominada Loginl é utilizado apenas um modulo de

1 Este conceito nao ser utilizado neste trabalho, pois do ponto de vista de controle de acesso a usuarios

nao importa de onde a classe foi carregada e se ela estd assinada. Este tipo de controle estd em um
nivel de abstragdo mais baixo, relacionado a seguranca da parte de arquitetura e infraestrutura da
aplicagao.
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autenticacao, o SampleLoginModule. Ja na forma Login2 sao utilizados quatro modulos

de autenticacgao.

1Loginl {

2 sample.SampleLoginModule required debug=true;

31}

4

5Login2 {

6 sample.SampleloginModule required;

7 com.sun.security.auth.module.NTLoginModule sufficient;
8 com.foo.SmartCard requisite debug=true;

9 com.foo.Kerberos optional debug=true;

10 };

Figura 5.1: Exemplo de arquivo de configuracao de LoginModule do JAAS

A modularizacao do JAAS ocorre pela forma como sao aplicadas e verificadas as per-
missoes de um usuario e os modulos de login utilizados na autenticacdo. A autenticacao é
definida por um arquivo indicando as formas de login e os modulos que serao necessarios
para a autenticacao do usuario. A politica de seguranca contendo as permissoes relacio-
nadas a cada usuério é definida através de outro arquivo. Para executar uma aplicacao de
forma segura é necessario utilizar o administrador de seguranca do Java (SecurityMana-

ger) e indicar a ele quais serao os arquivos de configuracao e de login a serem utilizados.

5.1.2 Autorizacao

Os arquivos de politica definem os dominios de protecao relacionando um elemento do
tipo PrincipalRole a uma ou mais permissoes. Na Figura 5.2 ¢ apresentado um arquivo
de politica para o exemplo do gerenciador de arquivos. Neste exemplo sao definidos dois

elementos do tipo PrincipalRole: RoleA e RoleB.

A palavra reservada grant define quais as permissoes estao associadas a um Princi-
palRole. O principal do tipo RoleA esta relacionado as permissdes DefaultPermission-
_JAASPermission e a permissao BasicPermission_ JAASPermission. As permissoes sao

definidas como classes que estendem a classe abstrata Permission.

Para que se verifique a relacao entre PrincipalRole e BasicPermission é necesséaria a
criagdo de uma acao privilegiada, definida por uma classe que estenda a interface Privile-
gedAction do JAAS. Entende-se por acao privilegiada em JAAS, aquela acao que pode ser
executada somente por usuarios que possuam privilégios especificos concedidos pela asso-
ciagdo de um Principal e um Permission. Ao ser executado o método run() de uma classe

que representa uma acao privilegiada é informado qual o Subject executard a acdo. As
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lgrant Principal br.uff.mda.jaas.security.auth.Role "RoleA" ({

2 permission permission.BasicPermission_JAASPermission "";
31}

4

Sgrant Principal br.uff.mda.jaas.security.auth.Role "RoleB" {
6 permission permission.BasicPermission_JAASPermission "";

7 permission permission.AdvancedPermission_JAASPermission "";
81};

Figura 5.2: Codigo do um arquivo de politicas do JAAS para o sistema de arquivos

classes que implementam a interface PrivilegedAction verificam junto ao SecurityManager
se um determinada permissao esta atrelada a um PrincipalRole do Subject corrente. Na
Figura 5.3 é apresentado o codigo da agao de execucao do método de criacao de arqui-
vos no gerenciador de arquivos. O objeto de SecurityManager do sistema é utilizado a
partir do método getSecurityManager() da classe System e verifica se a permissao Basic-
Permission_ JAASPermission esti associada ao Subject enviado para a execucao desta

acao.

lpublic class FileSystemcreateMethodAtomicExecute implements
PrivilegedAction {
2 public Boolean run/() {

3 SecurityManager sm = System.getSecurityManager () ;

4 sm.checkPermission (new BasicPermission_ JAASPermission ("
BasicPermission_JAASPermission"));

5 }

6}

Figura 5.3: Cédigo da acao privilegiada FileSystemcreateMethodAtomicExecute

2,

Para execugao da agao privilegiada, o método estatico Subject.doAsPrivileged()? é
executado e tem como parametros o Subject que ird executar a acao e a propria acao.
Na Figura 5.4 é apresentado o codigo da classe FileSystem que representa o recurso do
sistema de arquivos. Antes da execucao dos passos do método ocorre a verificacao se o
elemento actualSubject que representa o usuario autenticado no sistema tem a permissao

de executar a agao privilegiada FileSystemcreateMethodAtomicEzecute.

As Figuras 5.5 e 5.6 apresentam execucgoes de criacao de um novo arquivo através
do sistema gerenciador de arquivos. Na Figura 5.5 é apresentada a criagao com sucesso
do arquivo “a.txt”, onde um objeto da classe FileSystem executa a acao privilegiada Fi-
leSystemcreateMethod AtomicEzrecute passando um objeto actualSubject do tipo Subject.

Este objeto possui algum elemento do tipo PrincipalRole relacionado a permissao Ba-

20 método Subject.doAsPrivileged() ¢ um método interno ao JAAS e o seu fluxo de execugao nao faz
parte do escopo deste trabalho.
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lpublic class FileSystem {

2 public create(String filename) {

3 //Verifica antes da execugdo a permissdo de acesso

4 if (Subject.doAsPrivileged(actualSubject, new
FileSystemcreateMethodAtomicExecute ())) {

5 //executa passos do método

6 } else {

7 //emite erro de acesso ndo permitido
8 }

9 1}

0}

Figura 5.4: Codigo para execucao de uma agao privilegiada

sicPermission_ JAASPermission no arquivo de politicas da Figura 5.2, por exemplo, um

elemento do tipo PrincipalRole com identificador RoleA ou RoleB.

J& na Figura 5.6 a criacao nao ocorre devido a uma tentativa de acesso nao autorizado.
Neste caso o processo é o mesmo, entretanto, o objeto actualSubject nao possui nenhum
elemento do tipo PrincipalRole autorizado a executar a acao privilegiada FileSystemcre-

ateMethodAtomicEzecute.

‘Main FileSystern Subject FileSystemcreateMethodAtomicExecute Securityblanager

create (a.bd) I

doAsPrivileged (actualSubject

runf)

checkPermission (BasicPermission)
usuarioAutorizado usuarioAutorizado | koo~ 4 _sygr_\clfiu_tgr_\z_a_d_o_____ﬁj

Figura 5.5: Criacao de arquivo com sucesso através da classe FileSystem

Main FileSystern Subject FileSystemcreatedethodAtomicExecute Securitybianager

create (a bd) |

|
I
;

doAsPrivileged (actualSubject

! checkPermission (BasicPermission)
usuaricNaoAutorizado usuarioNaoAutorizado ﬁj

Figura 5.6: Falha na criacao de arquivo através da classe FileSystem

5.2 O metamodelo de JAAS

Com a finalidade de utilizar JAAS como parte de um processo DDM, parte da autentica-

¢ao e autorizacao do JAAS foi modelada como o metamodelo apresentado na Figura 5.7.
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A metaclasse PrincipalRole representa um tipo que implementard a interface Principal
no sistema controlado utilizando JAAS. O tipo de dominio de protecao (ProtectionDo-
main) relaciona os tipos de papéis e de permissoes. O tipo BasicPermission herda de
uma permissao do JAAS representada pelo tipo JAASPermission. O tipo JAASAction
representa uma acgao privilegiada e implementa a interface PrivilegedAction do JAAS. O

tipo PolicyFile representa o arquivos de politicas que contém os dominios de protecao.

PalicyFile
1 |policyfile
RS 0.7 |protectiondomains &b
: : isprotectedby JAASParmission
S p— ProtectionDomain q
i - - String
Principal rincipals 1 x : nams
prneip implies{permission : Permission) Q5 periaslan®
<=redlize=>=7 [‘S
: 2 basicpermission
PrincipalRole <<interfaces= JAASAction | « BasicPermission
name : String FrivilegedAction jaasactions 1 +|name : String
default: Boolean|  |njng  kgo-o- default: Boolean
0.7 |jaasactions
<=rgalizes>

principals | =

1 |securitymanager

subjects *
! 0. Securityhlanager

Subject

doAsPrivileged() checkPermission{permission - Permission)

getPrincipals() - Principal

Figura 5.7: Metamodelo representando parte de JAAS

A Figura 5.8 apresenta a politica de seguranca do acesso ao gerenciador de arquivos
como uma instancia do metamodelo de JAAS. O conjunto de codigos-fonte e arquivos de
configuragao e de politicas apresentados nas se¢oes 5.1.1 e 5.1.2 formam a sintaxe concreta

de JAAS e representam o resultado do processo de pretty print da instancia deste modelo.

RoleA Principal | | ‘ProtectionDomain BasicPermission ; BasicPermission FileSystemcreate JAASAction
PolicyFile DefaultPermission ; BasicPermission
RoleB : Principal ProtectionDomain AdvancedPermission : BasicPermission FileSystemexecute JAASAction

Figura 5.8: Instancia do metamodelo de JAAS do sistema de arquivos

Cada instancia do metamodelo de JAAS representa um arquivo de politicas de acesso
do JAAS, classes de permissoes e classes de acoes privilegiadas. Um exemplo de arquivo
de politicas do JAAS é apresentado na Figura 5.2, onde dominios de protecao relacionam
os identificadores de elementos do tipo PrincipalRole com permissoes do tipo BasicPer-

mission. As permissoes, que no metamodelo sdo elementos do tipo BasicPermission, sao
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representadas como classes que estendem a classe BasicPermission do JAAS. A Figura 5.9
apresenta o codigo da classe BasicPermission_ JAASPermission que representa uma per-
missao no JAAS. Para as acgoes privilegiadas serao geradas classes que implementam a
interface PrivilegedAction, como a agao FileSystemcreateMethodAtomicEzecute apresen-
tada na Figura 5.3. Para cada relacao entre uma acao privilegiada e uma permissao,
seré gerado uma verificacao na agao privilegiada de acesso a permissao através do método

chekpermission() elemento do tipo SecurityManager do sistema.

lpublic class BasicPermission__ JAASPermission extends BasicPermission {
2 public BasicPermission__ JAASPermission (String name) {

3 super (name) ;

4 )

5}

Figura 5.9: Codigo da permissao BasicPermission_ JAASPermission

O metamodelo gerado para JAAS nao define o tipo de recurso a ser controlado, mas
a geracao da infraestrutura de autorizacoes e de acoes privilegiadas que verificam se um

determinado principal estd relacionado a uma permissao.

A estrutura do metamodelo proposto para JAAS é simples e nao possui restricoes de
tipos como os apresentados para SecureUML+ComponentUML ou AAC. Uma restricao
que existe em JAAS é que um sistema controlado utiliza apenas um tnico arquivo de po-
liticas de autorizagao. Dessa maneira no metamodelo criado existird apenas um elemento
representando o arquivos de politicas JAASPolicy e todos os dominios de protecao estarao
relacionados somente a este elemento tnico. Na Figura 5.10 é apresentado o invariante
existsOnlyOnePolicyFile que verifica se existe apenas um elemento representando o ar-
quivo de politicas em JAAS. A relacao entre dominios de protecao e o arquivo de politicas

é garantido pela estrutura do metamodelo e do invariante existsOnlyOnePolicyFile.

1 context PolicyFile inv existsOnlyOnePolicyFile:
2 PolicyFile.alllnstances()—>size() = 1

Figura 5.10: Codigo OCL que garante que existe apenas um arquivo de politicas em JAAS

JAAS sera utilizado neste trabalho juntamente com AAC, onde além de prover os
mecanismos de autenticacao, modificard a autorizacao provida por AAC. Este é o tema
do Capitulo 6.



Capitulo 6

Especificacao da transformacao de Se-
cureUML+ComponentUML para AAC—+-
JAAS

A linguagem SecureUML+ComponentUML pode ser utilizada por Analistas de Seguranca
na fase de levantamentos de requisitos e na fase de concepcao do controle de acesso de
um sistema de software. Os modelos de politicas de seguranca descritos nesta linguagem
auxiliam no processo de desenvolvimento e documentacao da implementacgao de politicas
de seguranca de um sistema com acesso controlado. Estes modelos podem ser construidos
em qualquer editor UML equipado com o perfil UML, que representa esta linguagem de

modelagem para construcao de politicas de seguranca.

Seguindo a abordagem de Desenvolvimento Dirigido a Modelos, os modelos Secure-
UML+ComponentUML sao considerados artefatos vivos no processo de desenvolvimento e
a partir deles é gerada infraestrutura de seguranca para controle de acesso. Neste trabalho
é apresentada uma infraestrutura de seguranca baseada na linguagem AAC, que utiliza
caracteristicas de JAAS para complementar os processos de autenticacao e autorizacao. A
linguagem serd chamada AAC+JAAS e representaré a saida do processo de transformacao

a partir de um modelo SecureUML-+ComponentUML.

Este trabalho utiliza a técnica de contratos de transformacao apresentada na Se¢ao 2.3
para especificacao do processo de transformacao entre modelos. O processo DDM ado-
tado para a transformacao entre SecureUML+ComponentUML e AAC+JAAS seguird o
processo apresentado na Figura 6.1, onde M = Mgecyre uMi+ Componentumr, X Maac+iaas,
ke M,ek=(mMNXn).

Um modelo m descrito através do perfil UML definido para SecureUML+Compo-
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/
M parse m e MSecureUML+ComponentUML;
m & Secure UML+Component UM Lyerii umL m’ ’_ I
I MS'ecureUML+C0mponent UML

n € Mascyiaas,
n ): IMAAC+JAAS7

k= Ly

pretty print

/
n e MAAC+JAASsintazeconcreta

Figura 6.1: Processo MDD da transformacao entre SecureUML+ComponentUML e
AAC+JAAS

nentUML passara por um processo de parsing no qual gerard um modelo m’, instancia
do metamodelo de SecureUML-+ComponentUML, onde invariantes sao utilizados para

garantir que m’ estd em conformidade com SecureUML~+ComponentUML.

Apos as verificacoes dos invariantes, o modelo m’ seré transformado em um modelo
n, instancia do metamodelo de AAC+JAAS, por meio de uma transformagao 7. Durante
a transformacao é gerado um modelo k, instancia do metamodelo de transformacgao M.
O metamodelo de transformacao M especifica a transformacao 7 relacionando os tipos de

SecureUML+ComponentUML e AAC+JAAS e descrevendo um conjunto de invariantes

Iy.

Os invariantes Ij; garantem que k esta em conformidade com M e que a transformacao
foi executada corretamente. Em seguida, é verificado se n estda em conformidade com
AAC+JAAS através dos invariantes desta linguagem descritos por Ips,, .. ;445- Por fim,
ocorre o processo de preety printing que gera a infraestrutura de coédigos-fonte e arquivos

de politica de seguranca para controle de acesso em AAC+JAAS.

Neste capitulo serao apresentados a linguagem AAC+JAAS, o metamodelo de trans-
formagao, e, por fim, os invariantes do metamodelo de transformacao de SecureUML-
+ComponentUML para AAC+JAAS. A linguagem AACHJAAS serd apresentada na
Secao 6.1 através de sua sintaxe concreta, do metamodelo que descreve a linguagem e
seus invariantes. O metamodelo de transformacao que relaciona os metamodelos Secure-
UML+ComponentUML e AAC+JAAS sera apresentado na Secao 6.2 e os invariantes
do metamodelo de transformacao que garantem a correta relagdo entre seus tipos serao

apresentados na Secao 6.3.
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6.1 AACHJAAS

No Capitulo 4 foi apresentada a linguagem AAC que modulariza a autorizacao de acesso a
recursos controlados representados como classes abstratas. Para esta modularizacao, AAC
utiliza elementos de Programacao Orientada a Aspectos através da extensao Aspect] que
representa aspectos na linguagem Java. Em AAC nao existem mecanismos de autenticacao
e a autorizacao depende da implementacao dos desenvolvedores e da instanciacao de tipos

para representar os papéis dos usuarios autenticados.

O JAAS, apresentado no Capitulo 5, prové mecanismos de autenticacao e autorizacao
para Java de forma modular com relacao a autenticagao. Entretanto, a modularizacao de

JAAS nao se estende a autorizacao.

Como fruto deste trabalho decidiu-se unir as duas formas de controle de acesso em
uma nova linguagem de modelagem chamada AAC+JAAS, que passa a agregar a mo-
dularizagdo de autenticacao do JAAS e a da autorizacao através de aspectos de AAC

juntamente com os mecanismos de autorizacao de JAAS.

6.1.1 Metamodelo de AAC+JAAS

A lingunagem AAC implementa a autorizacao de determinados papéis para executar agoes
sobre recursos controlados através de aspectos. Os papéis sao gerados através da imple-

mentacao da autenticacao do sistema por parte dos desenvolvedores.

O metamodelo utilizado para descrever JAAS nao define recursos controlados, mas a
partir da autenticacao do JAAS, determinados principals terao acesso a certas permissoes
através de um arquivo de politica contendo dominios de protecao. A verificacdo de uma

determinada permissao para acesso ocorre em acgoes privilegiadas.

Busca-se na uniao entre AAC+JAAS atrelar a modularizacao de AAC com a auten-
ticacao de JAAS. Para manter a modularizacao de AAC utiliza-se elementos referentes a
aspectos e para manter a autenticacao de JAAS utiliza-se os elementos para autorizacao

gerados a partir da autenticacgao.

O metamodelo que representa AAC+JAAS é apresentado na Figura 6.2 e contém uma
unido disjunta dos tipos de AAC e JAAS, exceto os tipos ResRole e ResUser do meta-
modelo de AAC que foram substituidos por PrincipalRole definido em JAAS. A conexao
entre os dois metamodelos ocorre através da ligacao entre os elementos BeforeAdvice do
metamodelo de AAC e JAASAction do metamodelo de JAAS.
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Figura 6.2: Metamodelo AAC+JAAS

Em AAC+JAAS os recursos controlados serao representados por uma classe abstrata
definida pelo tipo ResClass e os elementos que a compoe assim como em AAC, pois o
metamodelo definido para JAAS nao possui o conceito de recurso controlado. Em AAC,
um aspecto controla um tipo de dados, representado pela classe abstrata. Em AAC+JAAS
serdao mantidas as metaclasses referentes a aspectos e aos elementos que os compoem em

AAC: Aspect, Pointcut e BeforeAduvice.

A modularizagao das autorizacoes em AAC-+JAAS ocorre através do uso de aspectos,
no entanto, a verificacao de permissao de acesso ocorre através da utilizagao de elementos
do tipo JAASAction, que representam acoes privilegiadas no JAAS, ao invés de verificar

diretamente as permissoes sobre os papéis dos usuarios, como ocorria em AAC.

Para utilizar a autenticacao do JAAS, a metaclasse que representava papéis em AAC
deixa de existir em AAC+JAAS, sendo substituida pelo metaclasse PrincipalRole definido
em JAAS no Capitulo 5. No entanto, existe uma diferenca entre os dois tipos, pois

PrincipalRole ndo possui a hierarquia de papéis que era definida em AAC.

6.1.2 Um modelo descrito em AAC+JAAS

A Figura 6.3 apresenta a instancia do metamodelo da AAC+JAAS da politica de segu-

ranca do acesso ao gerenciador de arquivos. Os cddigos-fonte e os arquivos de configuragao



6.1 AAC+JAAS 56

e politica apresentados a seguir representam uma instancia da sintaxe abstrata em forma
da sintaxe concreta de AAC+JAAS e sao o resultado do processo de pretty printing da

instancia deste modelo em sua sintaxe concreta.

RoleA : Principal ‘ProtectionDomain BasicPermission : BasicPermission FileSystemcreate JAASAction

|
_| : ‘Pointcut BeforeAdvice
PolicyFile DefaultPermission | BasicPearmission

‘ : _ Y e‘ct create:Reshethod
RoleB - Principal | | :ProtectionDomain BeforeAdvice :Pointcut -ASP

AdvancedPermission : BasicPermission FileSystemexecute: UAASAction | | executeReshethod | | FileSystem:ResClass

Figura 6.3: Politica de seguranca de arquivos como instancia do metamodelo AAC+JAAS

A Figura 6.4 apresenta novamente a classe abstrata para o exemplo do gerenciador

de arquivos, apresentado no Capitulo 5, que permanece inalterada na nova linguagem.

1 abstract class FileSystem {

2 abstract void create(String filename) throws Exception;
3 abstract void execute (String filename) throws Exception;
4}

Figura 6.4: Classe abstrata do recurso de Sistema de Arquivos em AAC+JAAS

A classe Fnv de AAC é estendida e passa a declarar um método que retorna um
objeto do tipo SubjectJAAS. A classe Env estendida é apresentada na Figura 6.5. O
tipo SubjectJAAS representa uma interface para elementos do tipo Subject e auxilia na
modularizaracao do acesso as diversas formas de autenticacao do JAAS. Este tipo seréd
abordado no Capitulo 8 juntamente com a biblioteca JAASLib, que representa uma in-
terface com os tipos PrincipalRole relacionados a cada tipo de autenticacdo. A relacao de
cada PrincipalRole com as permissoes do tipo BasicPermission em AAC+JAAS ocorre

através dos arquivos de politica de JAAS.

1public class Env {
private static SubjectJAAS subject;
public Env (SubjectJAAS subjectTmp) {
subject = subjectTmp;
}
public static SubjectJAAS getSubject () { return subject; }

~N O Uk W N

Figura 6.5: Classe de ambiente que controla o usuario autenticado no sistema AAC-+JAAS
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No exemplo do sistema de gerenciador de arquivos, o arquivo de politicas apresentado
na Figura 6.6 define RoleA com acesso as permissoes Default Permission  JAASPermission
e BasicPermission_JAASPermission e o papel RoleB com acesso & permissao Advanced-
Permission_ JAASPermission e as permissoes de RoleA. Caso ocorram modificagoes na

relacao entre papéis e permissoes sera somente necessario modificar o arquivo de politicas

do JAAS.

lgrant Principal br.uff.mda.jaas.security.auth.Role "RoleA" {

2 permission permission.DefaultPermission_JAASPermission "";
3 permission permission.BasicPermission_JAASPermission "";
41;

5

6 grant Principal br.uff.mda.jaas.security.auth.Role "DefaultRole" {
7 permission permission.DefaultPermission_JAASPermission "";
81;

9

10 grant Principal br.uff.mda.jaas.security.auth.Role "RoleB" {
11 permission permission.DefaultPermission_JAASPermission "";
12 permission permission.BasicPermission_JAASPermission "";

13 permission permission.AdvancedPermission_JAASPermission "";
14 };

Figura 6.6: Codigo do um arquivo de politicas do AAC+JAAS para o gerenciador de
arquivos

A Figura 6.7 apresenta o codigo de parte do aspecto que controla o acesso a execucao
do método create() do recurso FileSystem para o exemplo do gerenciador de arquivos. A
varidvel caller recebe um elemento do tipo Subject representando o usuario autenticado
no sistema. A partir deste usuario é feita a tentativa de execucao da acao privilegiada

FileSystemcreateMethod AtomicEzecute.

lpublic aspect FileSystem_ACAspect {
2 pointcut PCcreate( FileSystem self , String filename) :
3 call (void FileSystem.create(String)) && target (self) && args(filename)
7
4 before (FileSystem self,String filename) throws Exception:PCcreate (self
, filename) {

5 Subject caller=Env.getSubject () ;

6 if (Subject.doAsPrivileged(caller.getSubject (), new
FileSystemcreateMethodAtomicExecute (self, filename), null))

7 return;

8 else

9 throw new Exception ("Usuario ndo possul permissdo para efetuar este

acesso");
10 }
11}

Figura 6.7: Parte do codigo do Aspecto para controle de acesso sobre a classe FileSystem
em AAC+JAAS
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A acao do tipo JAASAction utilizada em AAC+JAAS recebe em seu construtor o
recurso controlado para possiveis verificacoes de restricoes dinamicas e implementa a
interface PrivilegedAction do JAAS. O seu método run() efetuara a verificacdo ao ser

executado pelo método abstrato doAsPrivileged() da classe Subject.

A Figura 6.8 apresenta o codigo da acao FileSystemcreateMethodAtomicFExecute do
tipo JAASAction que verifica a permissao de acesso ao método create() da classe contro-
lada FileSystem. A acao recebe em seu construtor o recurso controlado resource do tipo
FileSystem e os parametros do método create deste recurso, representando uma extensao

do codigo apresentado em 5.3.

1public class FileSystemcreateMethodAtomicExecute implements
PrivilegedAction {

2 FileSystem resource;

3 String filename;

4 public FileSystemcreateMethodAtomicExecute (FileSystem resource, String
filename) {

5 this.resource = resource;

6 this.filename = filename;

7}

8 public Boolean run () {

9 SecurityManager sm = System.getSecurityManager () ;

10 try{

11 sm.checkPermission (new BasicPermission__ JAASPermission ("

BasicPermission__ JAASPermission"));

12 }catch (Exception e) {

13 return false;

14 }

15 }

16}

Figura 6.8: Codigo da agao privilegiada para verificagao de acesso ao método create() da
classe FileSystem

A estrutura do metamodelo de AAC+JAAS permite certas construcoes que nao sao
permitidas na sua definicao e deverao ser verificadas através de invariantes. Os invariantes
de AAC+JAAS sao apresentados no Apéndice B e serdo representados pelos invariantes de
AAC em conjunto com os invariantes de JAAS, exceto os invariantes que incindem sobre
os elementos de AAC retirados de AAC+JAAS. Um exemplo é a retirada do invariante

que verificava a existéncia de ciclos em elementos do tipo ResRole.

6.2 Metamodelo de transformacao

O metamodelo de transformacao de um contrato de transformacao é formado pela uniao

disjunta das metaclasses da linguagem de entrada e das metaclasses da linguagem de
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saida, além de associacoes entre as metaclasses das duas linguagens. O metamodelo de
transformacao entre as linguagens SecureUML+ComponentUML e AAC+JAAS seguira
este principio e incluird todas as metaclasses dos metamodelos das duas linguagens. Nesta

secao é apresentada a relacao entre as metaclasses no metamodelo de transformacao.

As permissoes na linguagem de entrada SecureUML+4-ComponentUML tem relacao
direta com elementos de permissao na linguagem de saida AAC+JAAS. Cada permissao
de SecureUML+ComponentUML representada por um elemento do tipo Permission teri
uma associacao para uma permissao de AAC+JAAS, representada por um elemento do
tipo BasicPermission. Cada restricao de autorizacao de SecureUML-+ComponentUML,
representada por um elemento do tipo AuthorizationConstraint, terd uma associacao para
uma restricao de AAC+JAAS, representada por um elemento do tipo BasicPermission-

Constraint.

Os papéis na linguagem de entrada SecureUML+ComponentUML tem relacao com
tipos que representam papéis na linguagem de saida AAC+JAAS. Cada papel de Secure-
UML+ComponentUML, representado por um elemento do tipo Role, terd uma associacao
para um papel de AAC+JAAS, representada por um elemento do tipo PrincipalRole junto
com um elemento de dominio de protecao representado pelo elemento do tipo Protecti-
onDomain. A Figura 6.9 destaca a relacao entre as agoes das duas linguagens do ponto
de vista dos roles e permissoes. Na parte inferior da Figura 6.9 temos os elementos do
metamodelo de SecureUML+ComponentUML relacionados aos elementos do metamodelo

de AAC+JAAS na parte superior.

1 |ProtectionDomain | 4

isprotectedby] isprotectedby
0_* |pnncipals 1 * |penmissions
<<interface>> JAASPermission
JAAS: Principal name : String
<<rea!ize>>¢' ‘i“
= ; . - BasicPemissionConstraint
Pringpakkole BasicPermission 1 basicpermissionconstraint —
name : String name - String body - String
default : Boolean default - Boolean [P@SicPermission 0.1
basicpermissionconstraint| 1
5 AAC+JAAS
principalrole| 1 1 |basicpermission
secrole| 1 1 |permission authorizationconstraint | 1
Role haspermissio T Srmission AuthorizationConstraint CSBCUTEUTJ;‘L
omponen
default - Boolean default - Boolean 1 0.1 |body: String P
name : String i =|name : 5ring - p
9 givesacess 0. 4 constrains isconstraintby laguage:sing

superrole
subrole

Figura 6.9: Relacao entre papéis e permissoes no metamodelo de transformacao

Os recursos controlados na linguagem de entrada SecureUML+ComponentUML tem
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uma associacao com elementos da linguagem de saida AAC+JAAS, conforme é apresen-
tado na Figura 6.10. Na parte inferior da Figura 6.10 estao as metaclasses represen-
tando recursos do metamodelo de entrada representadas por Entity, Attribute, Associ-
ationEnd e Method. Cada metaclasse SecureUML+ComponentUML-+ComponentUML
na Figura 6.10 possui uma contraparte em AAC+JAAS dentre as metaclasses ResClass,

ResAttribute, ResAssociationEnd e ResOperationMethod, numa bijecao trivial.

0.7 |resattribute reﬁclaai 1(:'
esiClass
ResAttribute 1 |resassociationend resclass
name : Strin Q.7 1 |name : String
i d ResAssociationEnd Rt resmethod resclass|
type : String ——
name : string
role  String 1
retumType  String ResOperationietnod resclass
bt multLower : String foRa
{ | resatiribute parameters : String
multpper : String
AAC+HIAAS
1 Tresassociatonend resoperationmethod | 1
1_| atribute 1 |associationend
: method| 1 entity
Attribute e et o et 1 SecureUML+
name : String : E ComponentUML
type : String rolegSuing name : String EntityMethod oty
: multl ower Str!ng returnType © String i name - String
multUpper : String parameters : String | hasmethod methodof]
e i )
gL isQuery() : Boolean associgtionendof| 1
hasassociationend | «
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EntityAssociationEnd
EntityAttribute v
Resource
L1
[
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Figura 6.10: Relacao entre recursos no metamodelo de transformagao

As agbes na linguagem de entrada SecureUML+ComponentUML tem relagdo com ti-
pos da linguagem de saida AAC+JAAS. Cada ac¢ao atéomica de SecureUML-+Component-
UML representado por um elemento AtomicAction terd uma associacdo para uma acao
de AAC+JAAS representada por um tipo JAASAction. A Figura 6.11 destaca a relagao
entre os papéis e permissoes das duas linguagens. Na parte inferior temos as metaclasses
do metamodelo de entrada relacionados as metaclasses do metamodelo de saida na parte

superior.

6.3 Invariantes do metamodelo de transformacao

Apenas as associacoes no metamodelo de transformacao nao garantem a correspondéncia
de um elemento de AAC+JAAS com um elemento SecureUML+ComponentUML. Por
exemplo, os valores dos metaatributos de um elemento da linguagem SecureUML+Compo-

nentUML podem ser diferentes dos valores dos metaatributos do elemento correspondente
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BasicPermission | basicpermissions
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Figura 6.11: Relacao entre agoes de acesso a recurso no metamodelo de transformacao

em AACH+JAAS. Para garantir a corretude da relacao entre os tipos das duas linguagens
foram criados invariantes no contrato de transformacao de SecureUML-+ComponentUML

para AAC+JAAS para validar a relagdo estrutural do metamodelo de transformacao.

Os invariantes OCL apresentados na Figura 6.12 garantem a correta relacao entre os
tipos que representam permissdes em SecureUML+ComponentUML e AAC+JAAS no
metamodelo de transformagao. O invariante targetsPermission atua sobre todo elemento
bp € BasicPermission de AAC+JAAS verificando se existe um elemento p € Permission
de SecureUML-+ComponentUML relacionado a bp através dos valores equivalentes dos
metaatributos destes elementos. Caso p esteja relacionado a uma restricao de autoriza-
cao ac € AuthorizationConstraint de SecureUML+ComponentUML, implica que o ele-
mento bp deve estar relacionado a um elemento bpc € BasicPermissionConstraint em
AAC+JAAS.

1 context BasicPermission inv targetsPermission:

2 self.permission—>notEmpty() and self.name = self.permission.name and
3 self.default = self.permission.default and

4 self.permission.isconstraintby—>notEmpty() implies

5 self.basicpermissionconstraint—>notEmpty() and
6 self.basicpermissionconstraint = self.permission.isconstraintby.basicpermissionconstraint
7

8 context Permission inv targetsBasicPermission:
9 self.basicpermission—>notEmpty()

Figura 6.12: Invariantes OCL do contrato de transformacao da relacao entre Permission
e BasicPermission

A relagao entre os tipos que representam restrigoes de autorizagao de SecureUML-
+ComponentUML e de AAC+JAAS ¢é garantida pelo invariante OCL targetsAuthoriza-
tionConstraint apresentado na Figura 6.13. Este invariante garante que os metaatributos

dos tipos relacionados possuem os mesmos valores.
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1 context BasicPermissionConstraint inv targetsAuthorizationConstraint:

2 self.authorizationconstraint—>notEmpty() and self.body = self.authorizationconstraint.body
3

4 context AuthorizationConstraint inv targetsBasicPermissionConstraint:

5 self.basicpermissionconstraint—>notEmpty()

Figura 6.13: Invariantes OCL do contrato de transformagao da relacao entre Authoriza-
tionConstraint e BasicPerimissionConstraint

A relacao entre papéis no metamodelo de transformacao é representada pela relagao
entre tipos Role de SecureUML+ComponentUML e PrincipalRole de AAC+JAAS. A
correta relacao entre estes tipos deve garantir, além da relacao entre os metaatributos de
cada tipo, a correta relacao entre as permissoes de cada linguagem, ou seja, as permis-
soes concedidas a um papel em SecureUML+ComponentUML devem ser mantidas em
AAC+JAAS. O Capitulo 7 argumenta sobre esta corretude. O passo que foi chamado de
linearizacao da hierarquia de papéis é necesséario pois em SecureUML+ComponentUML
existe o conceito de hierarquia de papéis, o que nao ocorre em AAC+JAAS, e influencia

diretamente na relacao entre os tipos Role e Permission.

Para a relacao entre recursos controlados nas duas linguagens foram criados os seguin-
tes invariantes apresentados na Figura 6.14: Attribute TargetsResAttribute, que garante a
correta relagdo entre atributos nas duas linguagens; AssociationEndTargetsResAssociati-
onEnd, que garante a correta relacao entre as pontas de associacao nas duas linguagens;
MethodTargetsResOperationMethod, que garante a correta relagdo entre os métodos nas
duas linguagens; e Entity TargetsResClass, que garante a correta relacdo entre as entidades

nas duas linguagens.

Destaca-se o invariante EntityTargetsResClass que efetua outras verificacoes além da
relacao entre os metaatributos dos elementos do tipo Entity de SecureUML+Component-
UML+ComponentUML e ResClass de AAC+JAAS. Este invariante verifica também a
relagao entre os atributos, pontas de associacao e métodos relacionados ao tipo Entity
com os tipos correspondentes em AAC+JAAS . Por exemplo, considerando que um ele-
mento e € Entity de SecureUML-+ComponentUML-+ComponentUML esta relacionado
a um elemento r¢ € ResClass de AAC+JAAS, se e esta relacionado a um elemento
a € Attribute de SecureUML-+ComponentUML, entao a deve estar relacionado a um ele-
mento ra € ResAttribute de AAC+JAAS relacionado a rc¢, gerando um ciclo correto. O

mesmo ocorre para pontas de associagao e métodos.

As agoes de acesso a recursos controlados em SecureUML-+ComponentUML também

possuem hierarquias que se relacionam as permissoes de acesso da linguagem através da re-
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1 context Attribute inv AttributeTargetsResAttribute:
2 self.name = self.resattribute.name and
3 self.type = self.resattribute.type
4
5 context AssociationEnd inv AssociationEnd TargetsResAssociationEnd:
6 self.role = self.resassociationend.role and
7 self. multLower = self.resassociationend.multLower and
8 self. multupper = self.resassociationend.multUpper
9
10 context Method inv Method TargetsResOperationMethod:
11 self.name = self.resoperationmethod.name and
12 self.returnType = self resoperationmethod.returnType and
13 self.parameters = self.resoperationmethod.parameters
14
15 context Entity inv EntityTargetsResClass:
16 self.name = self.resclass.name and
17  self.hasattribute = self.resclass.resattribute.attribute and
18 self.hasassociationend = self.resclass.resassociationent.assocationend and
19 self.hasmethod = self.resclass.resmethod.method

Figura 6.14: Invariantes OCL da relagao entre recursos no metamodelo de transformacao

lacao entre os tipos Permission e Action. Assim como na relacao de papéis do metamodelo
de transformacao é necessaria a execucao de um passo de linearizacao e posteriormente
a transformacao que, juntamente com os invariantes do contrato de transformacao de
SecureUML+ComponentUML para AAC+JAAS, garantirao a correta transformacao as
relacoes das permissoes e das agoes em SecureUML-+ComponentUML em AAC+JAAS.

Além das relaces com permissoes, as acoes estao relacionadas aos recursos controlados
em SecureUML+ComponentUML e esta relagao deve ser garantida através dos tipos de
AAC+JAAS. Para falarmos da relacao entre acoes e recursos é necessario entender como
ocorre 0 acesso aos recursos controlados em cada linguagem, tanto em SecureUML+Com-
ponentUML quanto em AAC+JAAS.

Na Figura 6.15 é apresentada a relacao de dependéncia entre os recursos controlados
da linguagem SecureUML+ComponentUML e as acoes atomicas que efetuam o acesso
a estes recursos. Esta relacao de dependéncia é garantida pelos invariantes descritos
para a relagao entre recursos e acoes em SecureUML+ComponentUML . Somente serao
consideradas as acOes atomicas, pois os elementos do tipo JAASAction de AAC+JAAS
estao relacionados somente a estas acoes. As acoes compostas de SecureUML+Compo-

nentUML nao serao utilizadas ap6s o passo de linearizacao da hierarquia de agoes.

Os invariantes de SecureUML+ComponentUML targetsAnEntity, targets e targetsA-
Method relacionados aos elementos do tipo AtomicCreate, AtomicDelete, AtomicUpdate,

AtomicRead e AtomicFrecute garantem a relacao entre as agoes e 0s recursos em Secure-
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Figura 6.15: Dependéncia entre agoes atomicas e recursos na linguagem SecureUML-
+ComponentUML

UML+ComponentUML. Cada tipo de acao s6 pode estar relacionada a recursos espe-
cificos. A Figura 6.16 apresenta o invariante targetsA Method, onde o elemento do tipo

AtomicFExecute somente pode estar relacionado a recursos do tipo Method.

1 context AtomicExecute inv targetsAMethod:
2 self.resource.ocllsTypeOf(Method)

Figura 6.16: Invariante OCL de SecureUML-+ComponentUML targetsA Method que ga-
rante a correta relacao entre os elementos do tipo AtomicEzecute e Method

Outros invariantes de SecureUML+ComponentUML sao também utilizados para ga-
rantir a relacdo entre acoes e recursos. E o caso dos invariantes chamados areAccessed By
que garantem que cada recurso somente serd acessado pelos tipos de acoes dos quais tem
relacdes de dependéncia. A Figura 6.17 apresenta o invariante areAccessedBy, que ga-
rante que um elemento do tipo Method s6 pode estar relacionado a uma acao do tipo

AtomicExecute.

1 context Method inv areAccessedBy:
2 self.action—>size() = 1 and self action—>exists(a|a.ocllsTypeOf(AtomicExecute))

Figura 6.17: Invariante OCL areAccessedBy que garante a correta relagdo entre os ele-
mentos dos tipos Method e AtomicEzrecute

J& o acesso aos recursos em AAC+JAAS é garantido pela estrutura da linguagem,
onde cada recurso é acessado por métodos especificos. Na Figura 6.18 é apresentado parte
do metamodelo de AAC+JAAS, com destaque para o acesso dos recursos que ocorre atra-

vés de um ou mais métodos descritos por tipos que estendem o tipo ResMethod e tem
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Figura 6.18: Acesso aos recursos eme AAC+JAAS

associagoes diretas aos recursos acessados. Um atributo estd associado a dois métodos
de acesso: ResGetMethod para ler o atributo e ResSetMethod para altera-lo. Uma ponta
de associacao esta associada a dois métodos de acesso: ResAssocEndGetMethod para ler
o atributo e ResAssocEndSetMethod para altera-la. O elemento do tipo ResOperation-
Method representa um método que nao ¢ do tipo getter ou setter e sera a forma de acesso
a métodos controlados. Cada método esta associado a um tunico JAASAction através dos
elementos dos tipos Pointcut e BeforeAdvice. Portanto, o acesso a um recurso ocorrera se
houver uma permissao BasicPermission associada a um método através de um elemento

do tipo JAASAction, onde esta relacao serd sempre tnica.

Uma vez explicadas as formas de acesso de cada linguagem podemos garantir a correta
relacao entre os elementos de tipos que representam agoes no metamodelo de transforma-
¢ao com o uso de invariantes. Cada acao SecureUML-+ComponentUML do tipo Atomi-
cFErecute se relacionard & um tipo AAC-+JAAS do tipo ResOperationMethod. Cada agao
SecureUML-+ComponentUML do tipo AtomicRead se relacionard & um elemento do tipo
ResGetMethod ou ResAssociationEndGetMethod de AAC+JAAS, dependendo do recurso
ao qual ela estd associada. Cada acao SecureUML+ComponentUML do tipo AtomicUp-
date se relacionara a um elemento do tipo ResSetMethod ou ResAssociationEndSetMethod

de AAC+JAAS, dependendo do recurso ao qual ela esta associada.

As acoes do tipo AtomicDelete e AtomicCreate nao possuem correspondentes em

AAC+JAAS. Uma acao do tipo AtomicCreate representa a criacao de uma entidade
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controlada, entretanto, nao é possivel efetuar verificacoes em um método utilizando before
advices em AspectJ. J& uma acao do tipo AtomicDelete representa a acao de apagar
uma entidade controlada, entretanto, nao é possivel criar um pointcut em Aspect] para
destrutores de classes controladas. Como solucao, pode-se definir no diagrama Secure-

UML+ComponentUML métodos que representem estas agoes na entidade controlada.

Para a relacao entre AtomicUpdate e ResSetMethod ou ResSetAssociationEndMethod
foi criado o invariante targetsUpdateResMethodsFromResAttributeOrResAssociationEnd
apresentado na Figura 6.19 que atua sobre elementos do tipo AtomicUpdate e garante
que o elemento relacionado a ele no metamodelo de AAC+JAAS é do tipo ResSetMethod
ou ResSetAssociationEndMethod. Ainda é necessario verificar que um elemento do tipo
ResSetMethod se relaciona com um AtomicUpdate e de maneira anéloga com ResSetAs-

sociationEndMethod.

1 context AtomicUpdate inv targetsUpdateResMethodsFromResAttributeOrResAssociationEnd:
2 self jaasaction.advice.pointcut.resmethod.ocllsTypeOf(ResSetMethod)
3 or self.jaasaction.advice.pointcut.resmethod.ocllsTypeOf(ResAssocEndSetMethod)

Figura 6.19: Invariante OCL targetsUpdateResMethodsFromResAttribute OrResAssociati-
onEnd que garante a correta relacdo entre os elementos dos tipos AtomicUpdate e Res-
SetMethod ou ResAssocEndSetMethod

Para a relagao entre ResSetMethod e AtomicUpdate foram criados no metamodelo
de transformacao os invariantes targetsAtomicUpdateFromResSetMethod e ResAttribute-
TargetsAttribute ThroughResSetMethod que sao apresentados na Figura 6.20. O invariante
targetsAtomicUpdate FromResSetMethod atua sobre elementos do tipo ResSetMethod e ga-
rante que elementos a eles relacionados no metamodelo de transformagao sao elementos
do tipo AtomicUpdate. O invariante ResAttributeTargetsAttribute ThroughResSetMethod
garante que um elemento do tipo ResAttribute de AAC+JAAS esta relacionado a um
elemento do tipo Attribute de SecureUML-+ComponentUML através da relacao entre
os acessos de cada elemento no metamodelo de transformacao. Os dois invariantes sao
complementares ao invariante targetsUpdateResMethodsFromResAttributeOrResAssocia-

tionEnd.

Os invariantes do metamodelo de transformacao que garantem a relacao entre Atomi-
cUpdate e ResAssociationEndSetMethod sao apresentados na Figura 6.21 de forma anéloga

aos invariantes da relacao entre AtomicUpdate e ResSetMethod.

Ainda de forma anéloga, ocorre a relagdo entre AtomicRead e ResGetMethod ou Re-

sAssocEndGetMethod no metamodelo de transformacao. Os invariantes desta relacao sao
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1 context ResSetMethod inv targetsAtomicUpdateFromResSetMethod:

2 self.pointcut.advice jaasaction.action.oclls TypeOf(AtomicUpdate)

3

4 context ResAttribute inv ResAttributeTargetsAttributeThroughResSetMethod:
5 self.ressetmethod.pointcut.advice.jaasaction.action.resource = self.attribute

Figura 6.20: Invariantes OCL que garantem a correta relacao entre os elementos dos tipos
ResSetMethod e AtomicUpdate

1 context ResAssocEndSetMethod inv targetsAtomicUpdateFromResSetAssociationEndMethod:
2 self .jaasaction.action.ocllsTypeOf(AtomicUpdate)
3
4 context ResAssociationEnd inv
ResAssociationEnd TargetsAssociationEnd ThroughResSetAssociationEndMethod:
5 self resassociationendsetmethod.pointcut.advice.jaasaction.action.resource = self.associationend

Figura 6.21: Invariantes OCL que garantem a correta relacao entre os elementos dos tipos
ResAssocEndSetMethod e AtomicUpdate

apresentados no Apéndice C. Para a equivaléncia entre AtomicFEzrecute e ResOperation-
Method foram criados no metamodelo de transformacao os invariantes targetsResOperati-
onMethod e targetsAtomicExecute apresentados na Figura 6.22. O invariante targetsRe-
sOperationMethod atua sobre elementos do tipo AtomicFzecute de SecureUML-+Compo-
nentUML e garante que o elemento relacionado a ele é do tipo ResOperationMethod de
AAC+JAAS. O invariante targetsAtomicEzecute atua sobre elementos do tipo ResOpera-
tionMethod de AAC+JAAS e garante que elementos relacionados a ele no metamodelo de

transformacao sao elementos do tipo AtomicFErecute de SecureUML+ComponentUML.

1 context AtomicExecute inv targetsResOperationMethod:

2 self jaasaction.resmethod.oclls TypeOf(ResOperationMethod)
3

4 context ResOperationMethod inv targetsAtomicExecute:

5 self.jaasaction.action.oclls TypeOf( AtomicExecute)

Figura 6.22: Invariantes OCL que garantem a correta relacao entre os elementos dos tipos
ResOperationMethod e AtomicEzxecute

Com a verificacao dos invariantes do metamodelo de transformacao garante-se que
a transformacao de um modelo SecureUML-+ComponentUML em modelo AAC+JAAS
ocorreu corretamente. No Capitulo 7 serd argumentada a corretude da transformacgao

especificada juntamente com o passo de linearizacao dos elementos de papéis e agoes.



6.4 Discussao 68

6.4 Discussao

Neste capitulo foi apresentada a linguagem AAC-+JAAS. Esta linguagem foi definida
com o objetivo de controlar o acesso a recursos através da modularizacao alcancada por
elementos de orientacdo a aspectos utilizando a autenticacao fornecida pelo Servico de

Autenticacao e Autorizacao do Java.

Esta nova linguagem representa uma extensao da linguagem de modelagem AAC,
apresentada inicialmente em (BRAGA, 2010) e que ap6s uma analise de seus elementos e
relacoes sofreu algumas alteragoes conforme apresentado no Capitulo 4. A linguagem AAC
controla a autorizacao de um sistema, entretanto, possui a caréncia de um mecanismo de
autenticacao na sua sintaxe concreta. Nesta linguagem, o desenvolvedor é o responsavel
por acoplar um mecanismo de autenticacao no codigo gerado a partir de sua sintaxe

concreta.

Em busca de acoplar mecanismos de autenticacao em uma nova linguagem de mode-
lagem para geracao de uma infraestrutura padronizada foram analisadas alguns sistemas
de seguranga. O primeiro sistema de seguranca analisado foi o Spring Security (MU-
LARIEN, 2010) que fornece autenticagao e autorizagdo sobre aplicagoes desenvolvidas na
plataforma Spring (WALLS; BREIDENBACH, 2005) de maneira personalizavel em diversos
niveis. A plataforma Spring ¢ construida sobre a linguagem Java, portanto, o Spring
Security nao constitui uma plataforma padrao de seguranca sobre a linguagem Java. Ou-
tra alternativa foi representada pelo sistema de seguranca nativo ao ASP.Net (GASTER et
al., 2002), que possui construgoes especificas para controle de acesso baseados em papéis.
Contudo, devido a nao haver construgoes que incorporassem os conceitos de orientacao
a aspectos em ASP.Net no momento desta anilise, esta alternativa foi descartada. A
partir da premissa de geracao de uma infraestrutura padronizada e extensivel a partir
da linguagem AAC, decidiu-se por utilizar o mecanismo de seguranca JAAS, descrito no
Capitulo 5. Este sistema de seguranca é nativo a linguagem Java, o que facilita a extensao

de AAC com utilizacao de AspectJ para os elementos de orientagao a aspectos.

O JAAS apresenta algumas peculiaridades, como é o caso da descricao da relacao
entre os principals e as permissoes através de arquivos nao criptografados, ou ainda a
falta de transparéncia na forma como sao feitas as verificacoes de autorizagao. Vale ainda
destacar que JAAS é um padrao que sofreu poucas modificacoes desde o seu lancamento.
Devido a estes fatores, pode-se buscar no futuro a utilizacdo de outros mecanismos de

autenticacao e da geragao de novas linguagens de modelagem mais robustas.
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Com relacao a AAC+JAAS, apesar de esta ser uma extensao de AAC, ela nao re-
presenta uma extensao conservativa, pois nao possui o conceito de hierarquia de papéis e
acoes. Este fato é importante com relagao a transformagoes, pois nao s6 novos elementos

devem ser adicionados, mas também a forma estrutural é diferente.

A partir da criagao da linguagem AAC-+JAAS foi possivel descrever a transformacao
entre modelos de SecureUML para esta nova linguagem. A transformacao é descrita
pela técnica de contratos de transformacao que especifica a transformacao através de
um metamodelo de transformagao que conecta os elementos das linguagens utilizadas
na transformacao. Sobre o metamodelo de transformacao sao definidos invariantes que
garantem que as propriedades dos invariantes da linguagem de entrada serao mantidos na
linguagem de saida. Esta técnica é focada na especificacao da transformacao da mesma
forma que se busca especificar um sistema orientado a objetos através de diagramas UML.
A fase de especificagao da técnica de contratos de transformacao nao visa a forma como
ocorrerd a transformacao, mas o resultado do processo, o que permite uma visao em alto
nivel da transformacao, melhor planejamento do processo de transformacao, antecipar
possiveis problemas na conexao entre elementos das linguagens e geracao de testes para

validar a transformacao.



Capitulo 7

Corretude do contrato de transformacao
de SecureUML+ComponentUML para
AAC+JAAS

A transformacao através de contratos de transformacao deve garantir que o modelo de
saida seja equivalente ao modelo de entrada. Nesta secao serd apresentada uma argu-
mentacao de que o modelo de entrada SecureUML-+ComponentUML terd um modelo
equivalente como saida representado na linguagem AAC+JAAS. Isso ocorre devido a pre-
servacdo dos invariantes de SecureUML+ComponentUML na transformagao para AAC-

+JAAS, especificado pelo contrato de transformacao.

A técnica de contratos de transformacao apresentada neste capitulo é composta pelo
metamodelo de transformacao e de invariantes sobre este metamodelo. No metamodelo
de transformacao elementos do metamodelo de entrada e saida sao relacionados através
de associagoes entre suas metaclasses. Os invariantes sobre o metamodelo de transfor-
macao restringem as relacoes entre as metaclasses dos metamodelos referenciados pela

transformacao especificando o que a transformacao deve produzir.

Para descrever a corretude da transformacao, o modelo de SecureUML+Component-
UML sera transformado em um modelo em uma linguagem de modelagem equivalente,
retirando algumas associacoes que representam hierarquias do metamodelo de Secure-
UML+ComponentUML, o qual sera chamado de SecureUML-+ComponentUML com as
hierarquias de papéis e acdes compostas linearizadas. A transformacao dos modelos em Se-
cureUML-+ComponentUML com hierarquias linearizadas para modelos em AAC+JAAS
ocorre entao de maneira direta e logo é possivel descrever os invariantes do contrato de
transformacao trivialmente. Neste capitulo, toda referéncia a contrato de transformacao

seré restrita ao contrato entre SecureUML-+ComponentUML e AAC+JAAS.
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7.1 Linearizacao das hierarquias de roles e acgoes em
SecureUML

O metamodelo de SecureUML-+ComponentUML apresentado novamente na Figura 7.1
possui duas associacoes que representam hierarquias na sua estrutura. A primeira relacao
é a composicao entre papéis, representados pela associacao RoleHierarchy entre elemen-
tos Role. A segunda relacdo é a composicao entre agoes, representados pela associacao

ActionHierarchy entre elementos CompositeAction e Action.

7.1.1 Linearizacao da hierarquia de roles

Com relacao a hierarquia de papéis, um role herdara as permissdes para execucao das
acoes de todos os seus superroles, ou seja, do fecho transitivo da relacao RoleHierarchy.

Entretanto, na linguagem AAC-+JAAS, nao existe a ideia de hierarquia de papéis.

Antes de transformar um modelo SecureUML+ComponentUML num modelo AAC-
+JAAS as hierarquias de roles e de agoes serao linearizadas. Isso significa que para
cada papel em SecureUML+ComponentUML, existird um elemento equivalente em AAC-
+JAAS contendo todas as permissoes do fecho transitivo da hierarquia de papéis, garan-
tindo que o acesso de um usuario em SecureUML+ComponentUML serd preservado em
AAC+JAAS. A mesma ideia se aplica a hierarquia de acoes, onde a permissao de acesso
através de uma agao a um recurso deve ser preservado em AAC-+JAAS apos a transfor-

magao.

AuthorizationConstraint

User body . String
language : String

0.* |hasrole constrains] 0.1
UserAssignment ConstraintAssignment
o+ fincludes Isconstrainthy | 1 ActionAssignment
PermissionAssignment 7
0 Role 1 o.r Permission 0. 1.0 Action g " Resource

—I default : Boolean givesacess haspermissio default: Boolean |15assigned  accesses
superrolg

subrole | = ‘ I 4‘1 * |subordinateactions

Rolsiizrarhy AtomicAction CompositeAction i ActionHisrarchy

compositeactions

action resource

Figura 7.1: Metamodelo da linguagem SecureUML

O processo de linearizagao de roles é definido como uma transformacao sobre a hie-
rarquia de papéis de um role € Role de SecureUML+ComponentUML transformando-o
em role’ € Role’ em SecureUML+ComponentUML com a hierarquia linearizada, onde

role’ nao tém relacoes de superrole e subrole e esti relacionado a todas os elementos
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SecureUML+ComponentUML SecureUML+ComponentUML linearizado

Figura 7.2: Equivaléncia estrutural do metamodelo SecureUML-+ComponentUML e Se-
cureUML-+ComponentUML linearizada com relacao a hierachia de papéis

p € Permission do fecho-transitivo de superrole de role. Além disso, role’ deve ter to-
dos os metaatributos contendo os mesmos valores de role. Esta equivaléncia estrutural é

apresentada na Figura 7.2, onde a relacao do tipo Role’ com Role é exibida.

O invariante targetsRoleFlattened apresentado na Figura 7.3 especifica a linearizacao
de papéis no contrato de transformacao. Este invariante verifica que para cada role € Role
existe um unico role’ € Role’, o qual nao possui hierarquia de papéis. O invariante também
garante que o elemento role’ terd os valores de seus metaatributos iguais aos valores dos
metaatributos de role e que as permissoes associadas a um role’ definidas pela ponta de
associacao haspermission sao as mesmas que o conjunto de permissoes do fecho-transitivo
de role gerados pela operacao allPermissions(). Esta verificacao valera para todos os

elementos do tipo Role.

1 context Role inv targetsRoleFlattened:

2 Role’.alllnstances() —>select( role' |

3 role’.name = self.name and

4 role’.default = self.default

5 role’.haspermission = self.allPermissions())
6 —>size() =1

1 context Role::allPermissions():Set(Permission) body:
2 self.superrolePlus().haspermission—>asSet()

Figura 7.3: Invariantes da relagdo entre role e role’ no contrato de transformacao

7.1.2 Linearizacao da hierarquia de acoes

De forma anéloga, a linguagem SecureUML-+ComponentUML define que uma acao su-
bordinada (subordinatedaction) herdara as permissoes de todos as a¢oes que a compoe,
ou seja, do fecho transitivo da relacao ActionHierarchy. A linearizacao da hierarquia de
agoes faz com que um aa € AtomicAction seja transformado em aa’ € AtomicAction em
SecureUML~+ComponentUML. Para tanto, aa’ deixa de ter a composi¢ao de hierarquia

de acoes e fica relacionada a todos os elementos p € Permission do fecho-transitivo da
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Figura 7.4: Equivaléncia estrutural do metamodelo SecuretUML+ComponentUML e Se-
cureUML-+ComponentUML com com relacao a hierachia de agoes linearizada.

associacao subordinatedaction de aa. Além disso, aa’ deve ter todos os metaatributos com
os mesmos valores de aa. Esta equivaléncia estrutural é apresentada na Figura 7.4, onde
AtomicAtion’ de SecureUML+ComponentUML linearizado equivalente a AtomicAction

de SecureUML-+ComponentUML ¢ exibido.

O invariante targetsActionFlattened apresentado na Figura 7.5 especifica a linearizacao
de acoes. Este invariante verifica que para cada aa € AtomicAction de SecureUML-
+ComponentUML existe um tnico aa’ € AtomicAction’ de SecureUML~+Component-
UML linearizado sem hierarquia de ac¢oes. O invariante também garante que aa’ tera
os valores de seus metaatributos iguais aos valores dos metaatributos de aa e que as
permissoes associadas a um aa’ definidas pela ponta de associacao isassigned sao as
mesmas que o conjunto de permissoes do fecho-transitivo de aa gerados pela operagao
allAssignedPermissions(). O invariante também deve verificar que a rela¢do com o recurso

de aa foi mantido em aa’.

1 context AtomicAction inv targetsActionFlattened:
2 AtomicAction’.alllnstances()—>select( aa’ |

3 aa'.name = self.name and

4 aa'.isassigned = self.allAssignedPermissions() and
5 aa'.resource = self.resource)

6 —>size() =1

1 context Action::allAssignedPermissions():Set(Permission) body:
2 self.compActionPlus()—>collect(a|a.isassigned) —>asSet()

Figura 7.5: Invariantes da relacao entre AtomicAction e AtomicAction’ no contrato de
transformacao
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7.1.3 Preservacao dos invariantes de role e permissoes

Para garantir que os invariantes de SecureUML-ComponentUML sao preservados em
AAC+JAAS, precisamos garantir que eles sdo preservados inicialmente em SecureUML-
+ComponentUML com as hierarquias linearizadas. Nesta subsecao seré verificada a re-
lacao dos invariantes de SecureUML-+ComponentUML com os invariantes do contrato de
transformacao das relacoes entre Role e Permission e na Secao 7.1.4 serd verificada a

relacao de Action com Permission e Resource.

Apos a apresentacao da preservacao dos invariantes de SecureUML-+ComponentUML
na transformagao para SecureUML+ComponentUML com as hierarquia linearizadas sera
abordado na Secao 7.2 a corretude da transformagao de SecureUML+ComponentUML
com as hierarquias linearizadas para AAC+JAAS.

Os invariantes relacionados as permissoes de SecureUML-+ComponentUML nao so-
frem mudancas, a menos dos nomes das metaclasses, quando for o caso. Estes invariantes
sao apresentados na Figura 7.6. O invariante defaultPermissionsAssignedToDefaultRole
garante que a permissao DefaultPermission somente estd relacionada a papéis que sao
do tipo DefaultRole, ambos representados pelo atributo default contendo o valor boole-
ano verdadeiro (true). Os invariantes existsA DefaultPermission e constraintByTrue nao
serao explicados, pois nao afetam a transformacao para SecureUML+ComponentUML

linearizada.

1 context Permission
2
3inv existsADefaultPermission:
4 self.alllnstances() — >select(p|p.default) — >size() = 1
5
6 inv defaultPermissionAssignedToDefaultRole:
7 self.default implies self.givesaccess—>forAll(r|r.default)
8
9inv constraintByTrue:
10 self.default implies self isconstraintby.body = *‘true”

Figura 7.6: Invariantes OCL referentes ao papel DefaultRole

Com relacao aos papéis, ja foi abordada a presenca de um papel especial e tinico cha-
mado DefaultRole nas instancias de SecureUML+ComponentUML e que todos os papéis
em uma instancia SecureUML-+ComponentUML devem ter este papel especial como um
papel na sua hierarquia. A Figura 7.7 apresenta invariantes do metamodelo SecureUML-
+ComponentUML referente ao DefaultRole. O invariante ezistsA DefaultRole garante que

existe um tnico papel especial DefaultRole e o invariante allRolesInheritFromDefaultRole
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garante que todos os papéis tem o papel DefaultRole no seu fecho-transitivo de hierarquia

de papéis.

1 context Role

2

3inv existsADefaultRole:

4 self.alllnstances() —>select(r|r.default) —>size() = 1
5

6 inv allRolesInheritFromDefaultRole:

7 self.superrolePlus() — >exists(r|r.default)

Figura 7.7: Invariantes OCL referentes ao papel DefaultRole de SecureUML+Component-
UML

Apos a transformacao para SecureUML+ComponentUML linearizado, esta tltima
conterd um papel especial que serd chamado de DefaultRoleFlattened, representando o
papel especial DefaultRole de SecureUML-+ComponentUML linearizado. O invariante
existsA DefaultRole de SecureUML+ComponentUML terd um invariante equivalente no
contrato de transformagao chamado ezistsA DefaultRoleFlattened que verifica a existéncia
de DefaultRoleFlattened. Em SecureUML+ComponentUML linearizada serd mantida a
premissa de que todo usuario ao ser autenticado sem papéis especificos estaré relacionado

ao papel padrao DefaultRoleFlattened com acesso a permissao DefaultPermission.

O invariante allRolesInheritFromDefaultRole nao serd mais valido, pois os papéis line-
arizados nao terao hierarquia de papéis. Como ja mencionado, a hierarquia de papéis em
SecureUML-+ComponentUML representa que um subrole esta relacionado as permissoes
do seu fecho-transitivo de hierarquia de papéis. Sabe-se pelo invariante de SecureUML--
ComponentUML defaultPermissionAssignedToDefaultRole que o papel DefaultRole so-
mente estd relacionado a permissao DefaultPermission. Devido a linearizacao, todos
os papéis linearizados devem estar relacionados a permissao DefaultPermission, o que
¢ garantido pelo invariante defaultPermissionAssignedToAllRoleFlattened do contrato de
transformacao. Tanto o invariante existsA DefaultRoleFlattened, quanto o invariante de-

faultPermissionAssigned ToAllRoleFlattened sao apresentados na Figura 7.8.

1 context Role’

2

3inv existsADefaultRoleFlattened:

4 self.alllnstances() —>select(role’|role’.default) — >size() = 1
5

6 inv defaultPermissionAssignedToAllRoleFlattened:

7 self.haspermission—>includes(p|p.default)

Figura 7.8: Invariantes OCL referentes ao papel DefaultRole em SecureUML+Compo-
nentUML linearizado
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O 1ltimo invariante de SecureUML+ComponentUML relativo a papéis, ja citado an-
teriormente, ¢ apresentado na Figura 7.9 com o nome noCyclesinRoleHierarchy. FEste
invariante garante que nao ocorra a presenca de ciclos na hierarquia de papéis. Este
invariante nao ¢ valido em SecureUML+ComponentUML linearizada, uma vez que nao

existem hierarquias de papéis nesta linguagem.

1 context Role inv noCyclesinRoleHierarchy:
2 self.superrole—>forAll(r|r.superrolePlus() — >excludes(self))

Figura 7.9: Invariante OCL referente a ciclo na hierarquia de papéis em SecureUML

7.1.4 Preservacao dos invariantes sobre as relacoes entre permis-
soes, acoes e recursos pelo contrato de transformacao

Nesta subsecao seré verificada a preservacao dos invariantes de SecureUML+Component-
UML sobre a relagao entre permissoes e agoes, entre acoes e recursos e entre acoes e
acoes apoOs o processo de linearizacao. Para cada invariante visitado sera apresentada
uma explicacao do porqué da preservacao dos invariantes e da eventual necessidade de se

especificar um invariante associado no contrato de transformacao.

Conforme apresentado na Secao 7.1.3, os invariantes de SecureUML+ComponentUML
sobre permissoes nao sofrem alteracoes no contrato de transformacao, mas a relagao entre
as agoes e as permissoes precisa ser verificada apos a linearizacao. Os invariantes de Se-
cureUML-+ComponentUML ezistsA Permission e overridingDefaultPermission apresen-

tados na Figura 7.10 atuam sobre acoes atomicas e precisam ser revistos.

O invariante de SecureUML+ComponentUML ezistsA Permission especifica que toda
acao atomica precisa estar relacionada a pelo menos uma permissao. Este invariante é
verificado novamente no contrato de transformacao com o nome ezistsA PermissionIn-
Flattened sobre aa’ € AtomicAction’, pois a propriedade de que toda acao atdomica esta

relacionada a pelo menos uma permissao deve ser mantida ap6s a linearizacao.

Em contrapartida, o invariante de SecureUML-+ComponentUML overridingDefault-
Permission verifica que se uma acao atémica possui mais de uma permissao na hierarquia
de ac¢oes, nenhuma delas seria a permissao DefaultPermission. Com a linearizagao das
acoes atomicas de SecureUML+ComponentUML, a relacao com as permissoes devem se
manter equivalentes e consequentemente este invariante sera mantido e verificado no con-

trato de transformacao com o nome overridingDefault PermissionInFlattened.
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O invariante de SecureUML+ComponentUML nonDefaultPermission garante que ne-
nhuma acao composta é relacionada a permissao DefaultPermission. Entretanto, este
invariante perde o sentido ja que as acoes compostas nao fazem parte de SecureUML--

ComponentUML linearizada.

1 context AtomicAction

2

3inv existsAPermission:

4 self.allAssignedPermissions() —>notEmpty()

5

6 inv overridingDefaultPermission:

7 self.allAssignedPermissions() —>forAll(p1, p2| p1<>p2 implies not(pl.default))

1 context AtomicAction’

2

3inv existsAPermissionInFlattened:

4 self.isassigned—>notEmpty()

5

6 inv overridingDefaultPermissionInFlattened:

7 self isassigned—>forAll(p1, p2| p1<>p2 implies not(pl.default))

Figura 7.10: Invariantes OCL referentes ao papel DefaultRole em SecureUML+Compo-
nentUML linearizado

Os invariantes de SecureUML~+ComponentUML apresentados na Secao A.4 sao refe-
rentes a correta relacao entre acoes e os recursos controlados. Os invariantes relacionados
a acoes compostas perdem o sentido devido a linearizagao, como por exemplo o invariante
targetsAnEntity que garante que toda acao do tipo EntityFullAccess esta relacionado a
recursos do tipo Entity. Entretanto, as relacoes entre acoes atdmicas e recursos devem ser

verificadas devido a preservacao da especializacao de acoes atomicas apos a linearizacao.

A especializacao de acoes atomicas indica a forma de acesso a um tipo de recurso
controlado e por isso é preservada. Os invariantes de SecureUML-+ComponentUML tar-
getsAMethod e o correspondente flattened TargetsA Method no contrato de transformacao
para SecureUML+ComponentUML linearizado sao apresentados na Figura 7.11. Os de-

mais invariantes da relacao entre acoes e recursos sao apresentados na Secao C.4.3.

1 context AtomicExecute inv targetsAMethod:
2 self.resource.ocllsTypeOf(Method)

1 context AtomicExecute' inv flattened TargetsAMethod:
2 self.resource.ocllsTypeOf(Method)

Figura 7.11: Invariantes OCL referentes a relacao entre a agoes atdémicas em SecureUML-
+ComponentUML e SecureUML-+ComponentUML linearizado
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Os invariantes de SecureUML+ComponentUML com o nome areAccessedBy verifi-
cam se os recursos estao relacionados corretamente a acoes relacionadas ao seu tipo,
tanto atomicas, quanto compostas. Apoés a linearizagdo é necessario garantir que os re-
cursos continuam a ser corretamente acessados por acoes atomicas. Para o recurso do
tipo Entity o invariante de SecureUML-+ComponentUML areAccessedBy é apresentado
na Figura 7.12 junto com o seu equivalente areAccessedByFlattened em SecureUML—+-
ComponentUML linearizado. No invariante areAccessedBy é verificado que o recurso
do tipo Entity é acessado por cinco acoes: EntityFullAccess, EntityRead, EntityUpdate,
AtomicCreate e AtomicDelete. Ap6s a linearizagao, conforme o invariante areAccessed By-
Flattened, um recurso do tipo Entity serd acessado somente pelos dois tipos de acoes

atomicas: AtomicCreate e AtomicDelete.

1 context Entity inv areAccessedBy:

2 self.action—>size() = 5 and

3 self.action—>exists(a|a.ocllsTypeOf(EntityFullAccess)) and
4 self.action—>exists(ala.ocllsTypeOf(EntityUpdate)) and

5 self.action—>exists(ala.ocllsTypeOf(EntityRead)) and

6 self.action—>exists(ala.ocllsTypeOf(AtomicCreate)) and

7 self.action—>exists(a|a.ocllsTypeOf(AtomicDelete))

1 context Entity inv areAccessedByFlattened:

2 self.action—>size() = 3 and

3 self.action—>exists(ala.ocllsTypeOf(AtomicCreate)) and
4 self.action—>exists(ala.ocllsTypeOf(AtomicDelete))

Figura 7.12: Invariante OCL referentes a relacao entre o recurso Entity e as suas agoes

Por fim, os invariantes de SecureUML-+ComponentUML que verificam a correta rela-
¢ao entre as acoes compostas e agoes atomicas apresentados na Secao A.5 perdem também
a validade devido a linearizagao das acoes atomicas. Um exemplo é o invariante contains-
Subactions apresentado na Figura 7.13 que verifica se as a¢des compostas do tipo Attri-
buteFullAccess estao relacionadas corretamente as suas acoes subordinadas que devem ser

do tipo AtomicUpdate e AtomicRead.

1 context AttributeFullAccess inv containsSubactions:

2 self.subordinatedactions =

3 self resource.action—>select(ala.ocllsTypeOf(AtomicUpdate))

4 —>union(self.resource.action—>select(ala.ocllsTypeOf(AtomicRead)))

Figura 7.13: Invariante OCL que verifica a relacao entre os tipos de a¢des compostas e
acoes atomicas
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Figura 7.14: Relacao de equivaléncia estrutural do metamodelo SecureUML+Component-
UML com a hierarquia de papéis linearizada e o metamodelo AAC+JAAS

7.2 Transformacao para AAC+JAAS

Apos a execucao da transformacgao para SecureUML+ComponentUML linearizada é pos-
sivel executar a transformacao para a linguagem de saida AAC+JAAS. Cada papel
linearizado role’ de SecureUML+ComponentUML sera transformado em um elemento
pr € PrincipalRole de AAC+JAAS e cada acdo atomica linearizada aa’ € AtomicAction’
é transformada num elemento ja € JAASAction de AAC+JAAS. A Figura 7.14 apre-
senta as relagoes entre o metamodelo de SecureUML+ComponentUML com a hierarquia

de papéis linearizada e o metamodelo AAC+JAAS.

7.2.1 Transformacao de role linearizado para AAC+JAAS

Conforme apresentado no Capitulo 6, o metamodelo de transformagcao relaciona os ele-
mentos de papéis e permissoes dos dois metamodelos de acordo com o apresentado na
Figura 7.15. Inicialmente as permissoes p € Permission de SecureUML+Component-
UML sao transformadas em permissoes bp € BasicPermissions de AAC+JAAS, o que é
garantido pelo invariante PermissionlsConnectedToBasicPermission do contrato de trans-
formacao apresentado na Figura 7.16. Este invariante garante também que as permissoes

relacionadas tem o mesmo valor para seus metaatributos.

A transformacdo entre papéis role’ € Role’ de SecureUML+ComponentUML com
hierarquia linearizada para pr € PrincipalRole de AAC+JAAS ocorre de forma in-
tuitiva através do metamodelo de transformacao, onde pr além de receber o valor dos
metaatributos de role’ para seus metaatributos, esta relacionado a todas as permissoes
bp € BasicPermission que sao conectadas a todas as permissoes p € Permission relaci-

onadas a role’. Esta afirmacdo é garantida pelo invariante RoleFlattenedlsConnectedTo-
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Figura 7.15: Relacdo entre papéis e permissoes no metamodelo de transformacao

1 context BasicPermission inv PermissionlsConnectedToBasicPermission:
2 self.name = self permission.name and self.default = self.permission.default

Figura 7.16: Invariante OCL da relacao entre permissoes no contrato de transformacao

PrincipalRole do contrato de transformacao, apresentado na Figura 7.17. Este invariante
verifica se cada pr € PrincipalRole de AAC+JAAS esté relacionado a um role’ € Role’.
Sao verificados também se os valores dos metaatributos name e default sao iguais entre pr
e role’, onde todas as permissoes bp relacionadas a pr através de seu dominio de protecao

pd estao relacionadas a todas a permissoes p de role’.

1 context PrincipalRole inv RoleFlattenedlsConnected ToPrincipalRole:

2 self.name = self.secrole.name and

3 self.default = self.secrole.default and

4 self.isprotectedby.permissions.permission—>asSet() = self .secrole.haspermission—>asSet()

Figura 7.17: Invariante OCL da relagao entre papéis no contrato de transformacao

7.2.2 Transformacao de acoes linearizadas para AAC+JAAS

Para a transformagao de agoes, aa’ € AtomicAction’ de SecureUML+ComponentUML
linearizado serd transformado em um elemento ja € JAASAction em AAC+JAAS. A
Figura 7.18 apresenta a equivaléncia estrutural entre o metamodelo de SecureUML~+-

ComponentUML com a hierarquia de acoes linearizada e o metamodelo AAC+JAAS.

Conforme apresentado no Capitulo 6, o metamodelo de transformacao relaciona os
elementos de acoes e permissoes dos dois metamodelos de acordo com o apresentado na

Figura 7.19.

A transformacao entre acoes aa’ € AtomicAction’ de SecureUML-+ComponentUML
linearizado para ja € JAASAction em AAC+JAAS ocorre de forma intuitiva através
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Figura 7.18: Relacao de equivaléncia estrutural do metamodelo SecureUML+Component-
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Figura 7.19: Relacao entre a¢oes e permissoes no metamodelo de transformagao

do metamodelo de transformacao, onde ja esta relacionada a todas as permissoes bp €
BasicPermission que sao conectadas a todas as permissoes p € Permission relaciona-
das a role’. Esta afirmagdo ¢ garantida pelo invariante AtomicActionFlattenedlsCon-
nectedToJAASAction do contrato de transformacao apresentado na Figura 7.20. Este
invariante verifica que cada ja € JAASAction de AAC+JAAS esta relacionado a um
aa’ € AtomicAction’, onde todas as permissoes bp relacionadas a ja estao relacionadas a

todas a permissoes p de aa’.

1 context JAASAction inv AtomicActionFlattenedlsConnected ToJAASAction:
2 self.basicpermission.permission = self.atomicaction.isassigned

Figura 7.20: Invariante OCL da relagdo entre agoes no contrato de transformacao

No Capitulo 6 foi apresentada a relacao de agoes e recursos e nas subsecoes sera apre-

sentado que esta relagao sera garantida em AAC+JAAS de acordo com a sua estrutura.

7.2.3 Preservacao dos invariantes sobre a relacao entre papéis e
permissoes pelo contrato de transformacao

Nesta subsecao é verificada a preservagao dos invariantes da transformacao de Secure-

UML+ComponentUML linearizado para AAC+JAAS do ponto de vista da relacdo entre
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papéis e permissoes. Para cada invariante serd apresentada uma explicacao do porqué
da preservacao dos invariantes e da possivel necessidade de se utilizar um invariante no
contrato de transformacao. Na linguagem AAC+JAAS existird um elemento equivalente
a DefaultRoleFlattened de SecureUML+ComponentUML linearizado e outro equivalente
a DefaultPermission. Um usudario ao se autenticar no sistema em AAC-+JAAS seréd auto-
maticamente relacionado ao principal DefaultPrincipalRole e pelos invariantes garante-se

que o DefaultPrincipalRole esté relacionado a permissao DefaultBasicPermission.

Primeiramente, os invariantes de SecureUML-+ComponentUML linearizado apresen-
tados sao relacionados as suas permissoes. Estes invariantes terao equivalentes no contrato

de transformacao relacionados a linguagem AAC+JAAS.

O invariante ezxistsA DefaultPermission verifica que no modelo de SecureUML+Com-
ponentUML linearizado havera apenas uma tnica permissao do tipo DefaultPermission,
definida pelo valor verdadeiro de seu atributo default. Para esta permissao, havera uma
permissao equivalente em AACH+JAAS também contendo o atributo default com valor
verdadeiro. O invariante ezistsA DefaultBasicPermission do contrato de transformagao
garante que existird uma permissao tinica que tenha o seu atributo default com valor ver-
dadeiro, a qual serd chamado neste trabalho por DefaultBasicPermission. Os invariantes
existsA Default Permission de SecureUML+ComponentUML linearizado e existsA Default-
BasicPermission de AAC+JAAS sao apresentados na Figura 7.21.

1 context Permission inv existsADefaultPermission:

2 self.alllnstances()—>select(p|p.default)—>size() = 1

3

4 context BasicPermission inv existsADefaultBasicPermission:
5 self.alllnstances()—>select(p|p.default) —>size() = 1

Figura 7.21: Invariantes OCL do contrato de transformacdo da equivaléncia entre De-
faultPermission e DefaultBasicPermission

O invariante defaultPermissionsAssignedToDefaultRole de SecureUML-+Component-
UML linearizado garante que a permissao DefaultPermission somente estd relacionada
a papéis que sao do tipo DefaultRoleFlattend, definido pelo valor verdadeiro de seu
atributo default. Em AAC+JAAS existe também a figura de um papel padrao, cha-
mado de DefaultPrincipalRole que esta relacionado a permissao DefaultBasicPermis-
ston de AAC+JAAS. O invariante defaultBasicPermissionAssignedToDefaultPrincipal-
Role de AAC+JASS garante que o elemento DefaultBasicPermission estara relacionado
ao elemento DefaultPrincipalRole. Os invariantes defaultPermissionAssignedToDefaul-

tRole de SecureUML-+ComponentUML linearizado e default BasicPermissionAssignedTo-
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DefaultPrincipalRole de AAC+JAAS sao apresentados na Figura 7.22.

1 context Permission inv defaultPermissionAssigned ToDefaultRole:

2 self.default implies self givesaccess—>forAll(role’|role’.default)

3

4 context BasicPermission inv defaultBasicPermissionAssigned ToDefaultPrincipalRole:
5 self.default implies self.isprotectedby.principal—>forAll(pr|pr.default)

Figura 7.22: Invariantes OCL do contrato de transformacao da equivaléncia entre a relagao
dos papéis padroes e das permissoes padroes

O invariante constraintByTrue de SecureUML+ComponentUML linearizado garante
que o elemento do tipo AuthorizationConstraint que estd relacionado a permissao De-
faultPermission terd seu corpo com o valor “true”. Isso significa que acoes relacionadas a
DefaultPermission podem ser realizadas por qualquer usuario. Em AAC-+JAAS também
existe a possibilidade de serem incluidas restricoes aos elementos que representam per-
missoes através de elementos do tipo BasicPermissionConstraint. Por isso, a permissao
DefaultBasicPermission é relacionada a uma restricao sempre valida, para que as acoes a
ela relacionada sejam executadas por qualquer usuério, assim como em SecureUML+Com-
ponentUML linearizado. O invariante basicpermissionconstraintByTrue de AAC+JAAS
garante esta propriedade e é apresentado na Figura 7.23 juntamente com o invariante

constraintBy True de SecureUML~+ComponentUML linearizado.

1 context Permission inv constraintByTrue:
2 self.default implies self.isconstraintby.body = "‘true”

3
4 context BasicPermission inv basicpermissionconstraintByTrue:
5 self.default implies self.basicpermissionconstraint.body = “true”

Figura 7.23: Invariantes OCL do contrato de transformacgao da equivaléncia entre as
restricoes padroes de autorizacao

Para a equivaléncia entre os papéis em SecureUML+ComponentUML linearizada e
AAC+JAAS é necessario verificar a equivaléncia dos invariantes de papéis nas duas lin-
guagens. Em SecureUML-+ComponentUML linearizada, o papel DefaultRoleFlattend é o
papel ao qual todos os usuarios estarao relacionados ao serem autenticados no sistema sem
nenhum papel especifico onde sua existéncia é garantida pelo invariante existsA Default Ro-
leFlattened. Em AAC+JAAS também haverd um elemento representando um papel do
tipo PrincipalRole que serd chamado de DefaultPrincipalRole, sendo definido pelo valor
verdadeiro contido em seu atributo default e ao qual todos os usuarios em AAC+JAAS
a0 se autenticarem estarao relacionados. A existéncia do elemento DefaultPrincipalRole

em AAC+JAAS é garantido pelo invariante ezistsA DefaultPrincipalRole apresentado na
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Figura 7.24 juntamente com o invariante existsA DefaultRoleFlattened de SecureUML-+-

ComponentUML linearizada.

1 context Role’ inv existsADefaultRoleFlattened:

2 self.alllnstances()—>select(r|r.default) —>size() = 1

3

4 context PrincipalRole inv existsADefaultPrincipalRole:
5 self.alllnstances()—>select(pr|pr.default) —>size() = 1

Figura 7.24: Invariantes OCL referentes ao papel padrao em SecureUML+Component-
UML linearizado e AAC+JAAS

Apo6s linearizacao da hierarquia de papéis, a permissao DefaultPermission foi relaci-
onada a todos os papéis linearizados, o que é garantido pelo invariante defaultPermissi-
onAssignedToAllRoleFlattened de SecureUML-+ComponentUML linearizado. Em AAC-
+JAAS, mantendo a equivaléncia entre os invariantes, todos os papéis do tipo Principal-
Role serao relacionados a permissao DefaultBasicPermission. O invariante defaultBasic-
PermissionAssignedToAllPrincipalRole no contrato de transformacao, garante que todos
os elementos que representam papéis através do tipo PrincipalRole em AAC+JAAS es-
tarao relacionados a permissao DefaultBasicPermission. Este invariante de AAC+JAAS,
juntamente ao invariante defaultPermissionAssignedToAllRoleFlattened de SecureUML-

+ComponentUML linearizado sao apresentados na Figura 7.25.

1 context Role’ inv defaultPermissionAssignedToAllRoleFlattened:

2 self.haspermission—>includes(p|p.default)

3

4 context PrincipalRole inv defaultBasicPermissionAssigned ToAllPrincipalRole:
5 self.isprotectedby.permissions—>includes(bp|bp.default)

Figura 7.25: Invariantes OCL referentes a relacao entre papéis e a permissao padrao em
SecureUML~+ComponentUML linearizado e AAC+JAAS

7.2.4 Preservacao dos invariantes sobre a relacao entre permis-
soes, acoes e recursos pelo contrato de transformacao

Nesta subsecao seré verificada a preservacao dos invariantes de SecureUML+Component-
UML linearizada em AAC-+JAAS sobre a relagdo entre permissoes e agoes e entre acoes
e recursos. Para cada invariante visitado serda apresentada uma explicacao do porqué
da preservacao dos invariantes e da possivel necessidade de se utilizar um invariante no

contrato de transformacao.

O invariante de SecureUML+ComponentUML linearizado ezistsA Permission especi-

fica que toda acao atémica precisa estar relacionada a pelo menos uma permissao o que
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garante que cada recurso tera ao menos uma permissao para cada tipo de acesso das acoes.
Seu equivalente em AAC-+JAAS é representado pelo invariante existsA BasicPermission,
o qual garante que toda acao do tipo JAASAction estara relacionada a pelo menos uma
permissao do tipo BasicPermission, preservando a relacao entre as permissoes e agoes em
AAC+JAAS. Os invariantes ezistsA Permission de SecureUML+ComponentUML linea-
rizado e existsA BasicPermission de AAC+JAAS sao apresentados na Figura 7.26.

1 context AtomicAction’ inv existsAPermission:

2 self.allAssignedPermission() —>notEmpty()

3

4 context JAASAction inv existsABasicPermission:
5 self.basicpermission—>notEmpty()

Figura 7.26: Invariantes OCL referentes ao papel DefaultRole em SecureUML+Compo-
nentUML linearizado

Para garantir que nenhuma acgao relacionada a mais de uma permissao, podera es-
tar relacionada a permissao DefaultPermission existe o invariante overridingDefault Per-
mission de SecureUML+ComponentUML linearizado. FEsta verificacdo serd preservada
em AAC+JAAS com o invariante overridingDefault BasicPermission que garante que ne-
nhuma acao do tipo JAASAction que estiver relacionada a mais de uma permissao do
tipo BasicPermission podera estar relacionada a permissao DefaultBasicPermission. Os
invariantes overridingDefaultPermission de SecureUML-+ComponentUML linearizado e

overridingDefault BasicPermission de AAC+JAAS sao apresentados na Figura 7.27.

1 context AtomicAction’ inv overridingDefaultPermission:

2 self.isassigned—>forAll(p1l, p2| p1<>p2 implies not(pl.default))

3

4 context JAASAction inv overridingDefaultBasicPermission:

5 self.basicpermission—>forAll(bp1, bp2| bpl<>bp2 implies not(bpl.default))

Figura 7.27: Invariantes OCL referentes ao papel DefaultRole em SecureUML+Compo-
nentUML linearizado

Os invariantes de SecureUML+ComponentUML linearizado apresentados na Secao
C.4.3 sao referentes a correta relacao entre acoes e os recursos. Esta relagao é intrinseca
a estrutura de AAC+JAAS, pois conforme apresentado no Capitulo 6, as acoes de AAC-
+JAAS estao relacionadas a métodos que acessam diretamente os recursos controlados
através de associagoes nesta linguagem. Para mostrar a preservacao do acesso a cada
recurso serdao apresentados os invariantes areAccessedByFlattened e flattenedtargets de
SecureUML-+ComponentUML linearizado e posteriormente serd apresentada a estrutura

que representa o acesso em AAC+JAAS.
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1 context AtomicUpdate’ inv flattenedtargets:
2 self.resource.ocllsTypeOf(Attribute) or self.resource.ocllsTypeOf(AssociationEnd)

1 context AtomicRead’ inv flattenedtargets:
2 self.resource.ocllsTypeOf(Attribute) or self.resource.ocllsTypeOf(AssociationEnd)

1 context Attribute inv areAccessedByFlattened:

2 self.action—>size() = 2 and

3 self.action—>exists(a|a.ocllsTypeOf(AtomicRead")) and
4 self.action—>exists(ala.ocllsTypeOf(AtomicUpdate’))

Figura 7.28: Invariantes OCL referentes a relacao entre a acoes e recurso de atributo em
SecureUML-+ComponentUML
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Figura 7.29: Comparacao da relagao de acesso a um atributo em SecureUML+Compo-
nentUML linearizado e AAC+JAAS

O correto acesso a atributos de SecureUML-+ComponentUML linearizado através das
acoes é garantido pelos invariantes areAccessed ByFlattened e flattenedtargets apresentados
na Figura 7.28. O invariante areAccessed ByFlattened que atua sobre atributos garante que
todo atributo sera acessado pelas acoes atomicas dos tipos AtomicRead’ e AtomicUpdate’.
Para as acbes atomicas dos tipos AtomicUpdate’ e AtomicRead’ existem os invariantes
flattenedtargets que garantem que estas agoes ou acessam um recurso representado por
um atributo ou por uma ponta de associagao. Na Figura 7.29 é apresentada a equiva-
léncia estrutural dos acessos a um atributo, tanto em SecureUML-+ComponentUML com
hierarquia linearizada, quanto em AAC+JAAS. Em AAC+JAAS, o acesso a um atributo
ocorre diretamente pelos métodos ResGetMethod e ResSetMethod. Estes métodos sao

relacionados a acao JAASAction através dos elementos Pointcut e BeforeAdvice.

O correto acesso a pontas de associacao de SecureUML+ComponentUML linearizada
através das acoes ocorre de forma andloga ao acesso aos atributos e é garantido pelos
invariantes areAccessedByFlattened e flattenedtargets apresentados na Figura 7.30. O in-

variante areAccessedByFlattened que atua sobre pontas de associacao garante que toda
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1 context AtomicUpdate’ inv flattenedtargets:
2 self.resource.ocllsTypeOf(Attribute) or self.resource.ocllsTypeOf(AssociationEnd)

1 context AtomicRead’ inv flattenedtargets:
2 self.resource.ocllsTypeOf(Attribute) or self.resource.ocllsTypeOf(AssociationEnd)

1 context Associationend inv areAccessedByFlattened:

2 self.action—>size() = 2 and

3 self.action—>exists(a|a.ocllsTypeOf(AtomicRead")) and
4 self.action—>exists(ala.ocllsTypeOf(AtomicUpdate’))

Figura 7.30: Invariantes OCL referentes a relacao entre a acoes e recurso de atributo em
SecureUML-+ComponentUML

Action | resource | Resource JAASAction Reshethod
1.z 1
action 1

resmethod

jaasaction| 1
advice| 1 ResAssocEndGethethod | | ResAssocEndSethdethod

BeforeAdvice

AtomicAction

AssociationEnd

11 [|resassocendsetmethod
L‘K Zﬁ resassocendgetmethad
1 |advice
AtornicRead | [ AtomicUpdate pointut| 1 resassocend| { 4 |resassacend
Pointcut ResAssociationEnd
1
pointcut

Figura 7.31: Comparagao da relacdo de acesso a uma ponta de associacao em Secure-
UML+ComponentUML linearizada e AAC+JAAS

ponta de associacao serd acessada pelas agoes atomicas AtomicRead’ e AtomicUpdate’.
Para as acoes atomicas AtomicUpdate’ e AtomicRead’ existem os invariantes flattenedtar-
gets que garantem que estas agoes ou acessam um recurso representado por um atributo
ou por uma ponta de associacao. Na Figura 7.31 é apresentada a equivaléncia estrutural
dos acessos as pontas de associagao. Em AAC+JAAS, o acesso a uma ponta de associa-
¢ao ocorre diretamente pelos métodos ResAssocEndGetMethod e ResAssocEndSetMethod.
Estes métodos sao relacionados a acao JAASAction através dos elementos Pointcut e
BeforeAduvice.

1 context AtomicExecute’ inv targetsAMethod:
2 self.resource.ocllsTypeOf(Method)

1 context Method inv areAccessedBy:
2 self.action—>size() = 1 and self.action—>exists(ala.ocllsTypeOf(AtomicExecute’))

Figura 7.32: Invariantes OCL referentes a relagao entre a acoes e recurso de atributo em
SecureUML~+ComponentUML

O correto acesso aos métodos de SecureUML-+ComponentUML linearizado através
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Action resource | Resource JAASAction ResMethod
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ﬁS jaasaction|
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AtomicExecute
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Figura 7.33: Comparacao da relacao de acesso a um método em SecureUML+Compo-
nentUML linearizado e AAC+JAAS

das acoes é garantido pelos invariantes areAccessed ByFlattened e flattenedtargetsAMethod
apresentados na Figura 7.32. O invariante areAccessedByFlattened que atua sobre mé-
todos garante que todo método serd acessado pela acao atomica AtomicExecute’. Para
a acao atomica AtomicEzecute’ existe o invariante flattenedtargetsAMethod que garante
que esta acao somente acessa um recurso representado por um método. Na Figura 7.33 é
apresentada a equivaléncia estrutural dos acessos. Em AAC-+JAAS, o acesso a um mé-
todo ocorre diretamente no elemento ResOperationMethod. Este método é relacionado a

acao JAASAction através dos elementos Pointcut e BeforeAduvice.

O acesso a entidades ocorre através das acoes atomicas AtomicCreate’ e AtomicDelete’
conforme descrito pelos invariantes da Figura 7.34. Estes acessos de criacao e delecao nao
ocorrem em AAC+JAAS, conforme ja descrito anteriormente, o que gera a necessidade

que as classes controladas tenham métodos especificos para criagao e delecao de entidades.

1 context AtomicCreate’ inv targetsAnEntity:
2 self.resource.oclls TypeOf(Entity)

1 context AtomicDelete’ inv targetsAnEntity:
2 self.resource.ocllsTypeOf(Entity)

1 context Entity inv areAccessedByFlattened:

2 self.action—>size() = 2 and

3 self.action—>exists(ala.ocllsTypeOf(AtomicCreate')) and
4 self.action—>exists(ala.ocllsTypeOf(AtomicDelete'))

Figura 7.34: Invariantes OCL referentes a relacao entre a acoes e recurso de entidade em
SecureUML-+ComponentUML
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7.3 Discussao

Neste capitulo foi apresentada uma argumentacao da corretude da transformacao entre
as linguagens SecureUML+ComponentUML e AAC+JAAS. Esta argumentacao ocorreu
sobre a técnica de contratos de transformacao e utilizou um passo de linearizacao da

hierarquia de papéis e de agoes, tornando o processo de transformacao simples e intuitivo.

A argumentacgado se baseou em verificar que as propriedades de tipos de uma instan-
cia da linguagem SecureUML-+ComponentUML sdo mantidas na linguagem AAC-+JAAS.
As verificacoes foram feitas através da criacao de invariantes na linguagem AAC+JAAS
garantindo as mesmas propriedades da linguagem SecureUML+ComponentUML, expri-
midas nesta tltima através da estrutura da linguagem e dos invariantes definidos em seu

metamodelo.

Ao invés de utilizar o passo de linearizacao, a transformacao poderia ser executada
em apenas um passo. Entretanto, os invariantes do contrato de transformacao que repre-
sentam as propriedades de SecureUML+ComponentUML seriam mais complexos devido
as diferencas na definicao de papéis e agoes nas linguagens envolvidas na transformacgao.

Esta complexidade poderia ocasionar erros na implementacao da transformacgao.

A utilizacao da técnica de contratos de transformacao se mostrou eficiente na especi-
ficacao e identificacao de erros nos varios niveis de usuarios beneficiados, entretanto, esta
técnica é centrada nas definicoes criadas pelos designers de linguagens de modelagem e,
caso seja mal especificada, pode gerar modelos incorretos. Além disso, o escopo adotado
com esta técnica visa a verificagao de instincias na sintaxe abstrata e a especificacao
da transformacao entre as sintaxes abstratas de linguagens de modelagem, permitindo
que erros ocorram na sintaxe concreta devido a transformacao entre a sintaxe abstrata e
concreta das linguagens envolvidas na transformagao. Como solugao, poderiam ser utili-
zadas outras técnicas de validacao de modelos juntamente com a técnica de contratos de

transformacao.

Por fim, é importante ressaltar que além das validacoes empiricas realizadas com os
estudos de caso apresentados no Capitulo 8, argumentou-se no presente capitulo sobre a
equivaléncia de modelos SecureUML e AAC+JAAS de maneira complementar. Apesar de
informal, foi apresentada a preservacao das caracteristicas estruturais de modelos nestas
duas linguagens especificas envolvidas na transformacgao. Propde-se como um trabalho

futuro a formalizacao da transformacgao entre SecuretUML e AAC+JAAS.



Capitulo 8

Implementacao da transformacao de Se-
cureUML+ComponentUML para AAC—+-
JAAS

A transformagao especificada pelo contrato de transformacao entre SecureUML+Compo-
nentUML e AAC+JAAS foi implementada na ferramenta SecuretUMLToAACJAAS. Esta
ferramenta recebe como entrada um modelo representando uma politica de seguranca

SecureUML~+ComponentUML e gera como saida codigo em AspectJ e JAAS.

Este capitulo apresenta a implementacao da ferramenta como aplicacao do padrao de
projeto apresentado no Capitulo 2 e apresenta como o codigo gerado por ela é utilizado
em um sistema controlado. Por fim, sao apresentados alguns estudos de caso de politicas

de seguranca SecureUML+ComponentUML e o cédigo gerado pela ferramenta.

8.1 Implementacao

A ferramenta SecuretUMLToAACJAAS é, essencialmente, uma implementagao do con-
trato de transformacao descrito no Capitulo 6. Esta ferramenta foi criada a partir da
utilizacao do padrao de projeto definido para contratos de transformacao apresentado na
Secao 2.3. A Figura 8.1 apresenta a forma como o padrao foi aplicado na implementacao

da ferramenta.

Para representar os dominios das linguagens definidas pelo contrato de transforma-
¢ao, a classe abstrata Domain foi estendida para conter a defini¢ao de cada linguagem de
modelagem. Para a validacao de cada dominio, foram criadas referéncias para validadores

representados por classes que implementam a interface IValidator. A classe Secure UML-
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Figura 8.1: Extensao da arquitetura de transformacao na ferramenta SecureUMLToAAC-
JAAS

Domain estende a classe de dominio Domain e representa a linguagem SecureUML. A
classe SecureUMLCompUMLDomain estende a classe SecureUMLDomain e representa a
linguagem SecureUML-+ComponentUML. A classe AACDomain também estende a classe
de dominio Domain e representa a linguagem AAC. A classe AACJAASDomain estende
a classe AACDomain e representa a linguagem AAC-+JAAS, a linguagem de destino da
transformacao. Note que a nocao de extensao conservativa de linguagens é capturada pela

relacao de heranca entre as classes que estendem Domain.

A classe JoinedDomain representa a linguagem associada a um metamodelo de trans-
formagao. Este dominio combinado contera a definicao do metamodelo de transformacao,
sendo este o responsavel pela adicao das relacoes nos metamodelos de entrada e saida, e
pela aplicagdo da transformacao, através da chamada ao método transform(). A classe Se-
cure UMLCompUMILAACJoinedDomain representa o dominio composto da uniao disjunta
dos dominios SecureUML+ComponentUML e AAC+JAAS. Assim como os dominios re-
presentando as linguagens de modelagem, o dominio combinado terd validadores para

garantir a corretude das instancias geradas nestes dominios.

Neste trabalho foram aplicadas validagoes OCL. O padrao de projeto de contratos de
transformacao permite, no entanto, a conexao da implementacdao de um transformador
de modelos em outros validadores como, por exemplo, um validador de consisténcia de

modelos, descrito em (BRAGA; HEUSLER, 2010).

A classe InvariantValidator implementa a interface de validacao [Validator forne-
cendo métodos para utilizagao de um validador para invariantes OCL. Nesta classe foi
utilizado o EOS (CLAVEL et al., 2008a), um interpretador OCL que tem a capacidade
de criar diagramas de classes e objetos em memoria e executar sobre eles as verificagoes

e operacoes OCL. Todas as validagoes serao executadas através de invariantes OCL e
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dessa forma todas as classes de validagao estenderao a classe Invariant Validator. A classe
Secure UML Comp UMLInvariant Validator estende a classe Secure UMLInvariant Validator
e representa o validador do dominio de SecureUML+ComponentUML. Esta classe con-
terd todos os invariantes que garantem que uma instancia estd em conformidade com
SecureUML~+ComponentUML. A classe AACJAASInvariantValidator estende a classe
AACInvariant Validator e representa o validador do dominio de AAC+JAAS. A classe
Secure UML CompUMLAACJAASInvariant Validator representa o validador do dominio
combinado e conterd os invariantes do metamodelo de transformagao e do contrato de

transformacao.

Com relacao aos dominios, a sua estrutura deve ser composta da estrutura do meta-
modelo que o define. A representacao dos metamodelos em cada dominio é feita através
de classes que contém os mesmos atributos e relacionamentos contidos no metamodelo dos
dominios. Por exemplo, a classe Secure UMLCompUMLDomain est relacionada a classes
que representam todos os tipos contidos no metamodelo de SecureUML+Component-
UML. A classe que representa o dominio combinado entre SecureUML+ComponentUML
e AAC+JAAS terd acesso a todas as classes do metamodelo de transformacao através das
classes SecureUMLCompUMLDomain e AACJAASDomain.

O processo de transformacao com o contrato de transformacgao entre SecureUML-
+ComponentUML e AAC+JAAS seguird os mesmos passos para os dominios Secure-
UML+ComponentUML e AAC+JAAS que os passos apresentados de forma genérica no

diagrama de mensagens da Figura 2.22 da Secao 2.3.

Durante o processo de parsing é gerada a instancia do metamodelo de SecureUML-
+ComponentUML. Esta instancia serd representada no transformador por objetos das
classes relacionadas ao dominio de SecureUML-+ComponentUML. Para efetuar as ve-
rificacoes OCL, ¢ utilizado o interpretador OCL que terd uma replicacao da instancia
do metamodelo gerada em memoria. O interpretador OCL ¢é utilizado pelo dominio de
SecureUML-+ComponentUML, através de seu validador, para verificar os invariantes do

metamodelo correspondente.

A transformacao definida pelo dominio combinado gerara a instancia do metamodelo
de AAC+JAAS e a relacionard com a instancia de SecureUML-+ComponentUML. Este
passo ocorrerd novamente em forma de objetos e da instancia replicada no interpretador
OCL. O interpretador OCL é entao utilizado pelo dominio combinado, através de seu
validador, para verificar os invariantes do metamodelo correspondente. Com a geragao

da instancia de AAC+JAAS, o dominio correspondente pode efetuar as verificacoes dos
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invariantes e disparar o processo de pretty printing.

O processo de pretty printing é executado a partir do método prettyprint() de alguns
tipos do dominio AAC+JAAS que efetuam a geracao do cédigo através do percorrimento
de uma arvore. Por exemplo, o método prettyprint() de um elemento do tipo ResClass
executa em cascata a geragao de seus atributos, métodos e pontas de associacao. Estes

por sua vez, gerarao as acoes a eles atreladas.

8.1.1 Processo de transformacao e utilizacao do cédigo gerado

O processo de transformacgao é antecedido pela criacao dos modelos através de uma fer-
ramenta para construcao de modelos UML com suporte a criacao de perfis. Um exemplo
deste tipo de ferramenta é a ArgoESS (The UCMaude Group, 2009), baseada na ferramenta
ArgoUML. ArgoESS possui o perfil UML de SecureUML-+ComponentUML pré-carregado
e utiliza a biblioteca EOS para efetuar consultas e verificagoes OCL a medida que os mo-

delos sao construidos.

Apoés o término da construgao do modelo e das verificagbes que o Analista de Segu-
ranca considerar necessarias, um arquivo XMI' deve ser gerado através da funcionalidade
de exportacao da ferramenta ArgoESS. O transformador fornece atualmente suporte para

o XMI produzido pela ferramenta ArgoESS.

A ferramenta SecuretUMLToAACJAAS é executada e recebe como parametro o cami-
nho do arquivo XMI. A partir deste ponto, sao executados os passo da transformacao do
contrato de transformacao. Caso algum invariante falhe em algum dos passos, o processo

é interrompido e uma mensagem ¢ exibida ao usuério.

S,

Java
@s“”"“' ® waspectj

’ SecUMLTOAACIARS |5y
- 2L JAAS

ArgoES$S$

Figura 8.2: Processo de transformagcao

O resultado da transformacao é um conjunto de cddigos fonte e arquivos de configura-

¢ao que representam uma instancia da sintaxe concreta de AAC+JAAS. Para cada classe

IO formato XMI ¢ um formato definido pela OMG baseado no formato XML, que descreve modelos
UML ou modelos representados por perfis UML.
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controlada ResClass serd gerado um pacote de mesmo nome que recebe um arquivo de
codigo Java com uma classe abstrata e um arquivo AspectJ contendo o c6digo do aspecto
que ir4 controlar o acesso & classe e aos elementos que a compoe. Para as permissoes
serao geradas classes Java que estendem a classe BasicPermission no pacote denominado
permission. Para as acoes privilegiadas de acesso aos recursos, serao geradas classes que
implementam a interface PrivilegedAction no pacote action. Além disso, dois arquivos
de configuracao sao gerados: jaas.policy, que contém a politica de seguranca JAAS rela-
cionando os papéis e as permissoes, e jaas.config, que contém a relacao de contextos de
autenticacao suportados pela transformacao. A Figura 8.3 apresenta a estrutura gerada
para o modelo de seguranca SecureUML+ComponentUML do gerenciador de arquivos da

Figura 3.1.
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Figura 8.3: Estrutura de pastas e arquivos gerados pelo transformador para o exemplo do
gerenciador de arquivos

Apos a transformacao, os desenvolvedores podem utilizar o codigo gerado em seu
sisterma copiando os arquivos de classes abstratas e aspectos e referenciando-os no cédigo
de seu projeto. As classes abstratas devem ser estendidas por novas classes ou classes
j& existentes na parte funcional do sistema a fim de representar os recursos controlados.
Neste processo de extensao das classes é necessario verificar a necessidade de que sejam
renomeados os pacotes das classes no sistema final. Por fim, todo o projeto deve ser
recompilado utilizando o compilador de AspectJ. Note que nao é necessario alterar cada
método ou acao controlada de forma a garantir as pré-condigoes de controle de acesso a
um método. Todo o cédigo de controle de acesso estd encapsulado dentro do aspecto e
sua execucdo ¢ automatica. A Figura 8.4 apresenta a especializacdo da classe abstrata

FileSystem do gerenciador de arquivos apresentado no Capitulo 5.

Com relacao a autenticacao, os elementos do tipo Principal relacionados a cada usua-
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lpublic class FileSystemConcrete extends FileSystem {

2 @Override

3 public void create (String filename) {
4 File f = new File(filename);

5 f.createNewFile () ;

6 }

7 @Override

8 public void execute (String filename) {
9 Runtime r = Runtime.getRuntime () ;
10 r.exec (filename) ;

11 }

12}

Figura 8.4: Classe especializada do gerenciador de arquivos

rio sao diferentes para cada plataforma de autenticacao devido a uma restricao do JAAS.
Por exemplo, considerando um usuério no sistema N'T relacionado a um grupo chamado
Teste e um usuario no Unix relacionado a um grupo Teste. No sistema NT, o elemento
do tipo Subject gerado na autenticacao de JAAS deste usuario estara relacionado a um
Principal do tipo NTSidGroupPrincipal contendo o codigo de identificacao do grupo Teste
no sistema NT (por exemplo, S-1-5-32-544). Enquanto que no sistema Unix, Subject es-
taria relacionado a um Principal do tipo UnizNumericGroupPrincipal contendo o codigo
de identificacdo do grupo Teste no sistema Unix (por exemplo, 105). Para tornar o co-
digo gerado mais genérico, foi criada uma biblioteca chamada JAASLib, que cria uma
abstracao sobre os elementos do tipo Principal de JAAS fornecendo suporte para alguns

modulos de autenticagdo. A biblioteca JAASLib serd tema da Secao 8.1.2.

Para autenticacao no JAAS ¢ utilizada a classe AuthUtil da biblioteca JAASLib,
que receberd o nome do arquivo de politicas, o nome do arquivo de configuracao de
autenticacao e o nome do contexto de login a ser utilizado. A Figura 8.5 apresenta o
codigo utilizado no inicio da execucao do gerenciador de arquivos. O arquivo de politicas
de seguranca jaas.policy e de configuracao de autenticacao jaas.config sao gerados pelo
transformador, onde este tltimo por nao fazer parte da transformacao é gerado de forma

genérica, contendo um contexto de login chamado JAASSystem.

A Figura 8.6 apresenta o arquivo genérico de autenticacao gerado pela ferramenta
SecureUMLToAACJAAS. Nele é definido um contexto de login com nome JAASSystem e
sao incluidas trés opcoes de modulos de login. O primeiro representa um modulo experi-
mental que utiliza arquivos XML para autenticacao. O segundo representa o modulo de
autenticacao de sistemas Unix. O altimo modulo de autenticacao é o médulo de autentica-
¢ao nativo de sistemas N'T. Para utilizar o arquivo gerado é necessario que o desenvolvedor

retire o comentario de uma das linhas.
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lpublic class Main {

2 public static void main(String[] args) throws Exception {

3 // try to authenticate a user

4 LoginContext lc = AuthUtil

5 .authenticateUser ("jaas.policy", "jaas.config", "JAASSystem");
6 // gets its subject

7 Subject subject = lc.getSubject();

8 new Env (new SubjectJAAS (subject));

9 1}
10 //outros métodos da inicializag¢do da aplicagdo
11}

Figura 8.5: Classe de inicializacao da aplicagdo com a execucao da autenticacao por
modulos de login

1 JAASSystem{/#+* Configura¢do de login para a aplicacdo JAAS FileSystem #*/

2 //br.uff.mda. jaas.security.authentication.loginmodule.XMLLoginModule
required;

3 //com.sun.security.auth.module.UnixLoginModule required;

4 //com.sun.security.auth.module.NTLoginModule required;

31}

Figura 8.6: Arquivo de configuracoes do JAAS para autenticagao

Por fim, é necessario indicar que a aplicacao utiliza controle de acesso e que a exe-
cucao da aplicagao utilizara o administrador de seguranca do JAAS (SecurityManager).
Para tal finalidade é preciso utilizar alguns parametros na linha de cédigo de execucao do
sistema. A Figura 8.7 apresenta o comando para executar o sistema de gerenciador de ar-
quivos apoés o seu empacotamento. O parametro -Djava.security.manager indica que este
é um aplicativo protegido e que deve ter sua seguranca gerenciada pelo administrador de
seguranca do Java. O parametro -Djava.security.policy=jaas.policy indica que o arquivo
de politicas a ser verificado pelo administrador de seguranca terd o nome jaas.policy, que

é o arquivo de politicas gerado pelo transformador.

1 java -Djava.security.manager -Djava.security.policy=jaas.policy -jar
filessystem. jar

Figura 8.7: Comando para execucao da aplicacao do gerenciador de arquivos

8.1.2 Restricoes de autorizacao e autenticagoes no coédigo gerado

Apesar da proposta do JAAS de ser uma plataforma genérica de autenticacao e autoriza-
¢ao, os tipos que implementam a interface Principal do framework JAAS sao relacionados

a cada mecanismo de autenticacao, onde nao sao fornecidos métodos para acesso a cer-
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tas informacoes dos usuarios. O mecanismo de autenticacao nativo do Windows, por
exemplo, popula o elemento do tipo Subject de um usuario com elementos do tipo NTSid-
GroupPrincipal representando os grupos aos quais o usuario esta relacionado localmente
a um host ou dominio no qual o usuério foi autenticado previamente. Entretanto, nao é
possivel acessar o nome do grupo ao qual o usuario estd associado, somente o codigo do
identificador tnico de seguranga do NT, chamado de SID (Security Identifier). O mesmo
ocorre no sistema Unix, onde os grupos do usuério sao representados por elementos do tipo
UnizNumericGroupPrincipal que contém identificadores dos grupos aos quais o usuario

estd relacionado, mas que também nao tem informacoes sobre o nome do grupo.

O JAAS pode ser estendido para receber outros tipos de mecanismos de autenticacao
que nao os padroes e nativos e por isso foi definida entao uma abstracao para tornar
o codigo gerado independente do tipo de dados representando a informacao do grupo
fornecido pelo JAAS.

Este foi um passo necessario devido a forma como SecureUML+ComponentUML de-
fine os papéis dos usuario e as restricoes de autorizagoes. Os papéis sao representados por
um identificador que pode ser transformado no nome de grupos de usuérios nos diversos
sistemas. Contudo, os elementos do tipo Principal nao trazem o nome de um elemento,
mas seu codigo interno. As restricoes fazem uso de informacoes que existem em tempo
de execucao, por exemplo, o nome do usuario que estd autenticado no sistema. FEsta

informacao ¢é interna a um tipo diferente de Principal em cada sistema.

=<interface== AuthUtil
Principal NTSidUtil
authenticate User()
pay . getSid{name : String) : String
| ccreglizess \E/ getlame(sid : NTSidGroupPrincipal) : String
! Subject]AasS TE
Fole 0. 1 i UnsdJti
principals
ethame() : Strin
ge‘rSubjegt()'STr%g """ getGid{name : String) - String
getMame(gid : UnixNumericGroupPrincipal) : String

Figura 8.8: Biblioteca para autenticacao na aplicagao gerada pelo transformador Secu-
reUMLToAACJAAS

A abstracao criada é representada pela utilizacao da biblioteca JAASLib. Esta bibli-
oteca foi criada contemplando o processo de autenticacao nativa do JAAS nos sistemas
NT e Unix, podendo ser estendida para outras plataformas. O detalhamento das classes

desta biblioteca é apresentado na Figura 8.8.

Ao iniciar uma aplicacdo controlada, o desenvolvedor deve indicar qual a forma de au-

tenticacao. Para facilitar este processo, a classe AuthUtil efetua a autenticagao de acordo
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com o arquivo de configuracao gerado pelo transformador. No arquivo de configuracao
sao descritos os mecanismos de autenticacao, ou como chamado no JAAS, os modulos de

login (LoginModule).

A autenticacao em JAAS gera um objeto do tipo Subject para representar um usuério
autenticado no sistema contendo uma série de elementos do tipo Principal. O objeto
do tipo Subject é passado para um elemento do tipo SubjectJAAS, que utiliza as classes
NTSidUtil para conversao de Subjects em sistemas Windows e a classe UnizUtil para

conversao de Subjects em sistemas Unix.

O elemento do tipo SubjectJAAS passa a conter o nome do usuario e um conjunto de
objetos do tipo Role. Os objetos Role representam o nome dos papéis relacionados aos
usuarios em cada sistema e sao extraidos a partir dos c6digos provenientes dos elementos
do tipo Principal. Caso os usuarios do transformador utilizem outro tipo de autenticacao,
a biblioteca deve ser estendida e a classe SubectJAAS deve utilizar outros métodos para

geracao dos elementos do tipo Role.

8.1.3 Falhas nas assertivas

Conforme descrito no processo de transformacao, caso ocorram falhas nas fases descri-
tas no contrato de transformacao, a ferramenta SecureUMLToAACJAAS interrompe o
processo de transformacao e exibe um erro indicando qual ou quais invariantes falharam

antes de prosseguir para a proxima fase.

A falha do invariante pode representar nao s6 um modelo que nao esta em conformi-
dade a algum dos metamodelos gerados fornecido pelo usuério da ferramenta, mas uma
falha de implementacao por parte dos desenvolvedores. Portanto, a técnica de contratos
de transformacao representa além de uma técnica de validacao do processo de transfor-
macao entre modelos, uma técnica de auxilio no desenvolvimento das implementacoes das

transformacoes por ela especificadas.

Todo o processo de desenvolvimento da ferramenta SecureUMLToAACJAAS foi auxi-
liado pela utilizacao de contratos de transformacao, pois devido a falhas nas verificacoes
de invariantes, problemas foram identificados e puderam ser corrigidos sem que fosse ve-

rificado o codigo gerado.

Um exemplo é o erro identificado durante a integragdo do analisador (parser) de ar-
quivos que representam o modelo de politicas de seguranga SecureUML+ComponentUML

no formato XMI. O invariante de SecureUML+ComponentUML chamado overridingDe-
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faultPermission gerou falhas no momento em que modelos contendo associacoes entre
entidades controladas foram utilizados na transformacao. A Figura 8.9 apresenta este
invariante, que garante que um elemento do tipo AtomicAction, representando uma agao
atomica para acesso a recursos na linguagem SecureUML+ComponentUML, nao pode
estar relacionado a permissao DefaultPermission, caso esteja relacionado a mais de uma

permissao.

1 context AtomicAction inv overridingDefaultPermission:
2 self.allAssignedPermission() —>forAll(p1, p2| p1<>p2 implies not(pl.default))

Figura 8.9: Invariante OCL owverridingDefault Permission

A falha do invariante indica que existiam problemas no modelo ou na ferramenta,
entretanto, verificagcdes sobre o modelo garantiram sua boa formacao e o erro se encon-
trava na ferramenta. Devido a fase em que o invariante overridingDefaultPermission é
verificado, concluiu-se que o erro se encontrava no processo de geracao da instancia da sin-
taxe abstrata da linguagem SecureUML+ComponentUML a partir do modelo de sintaxe

concreta de SecureUML+ComponentUML representado pelo XMI.

A causa do erro na ferramenta era uma inversao nos passos descritos no algoritmo
utilizado para geragdo da instancia da sintaxe abstrata descrito em (BASIN et al., 2009).
Primeiramente, todos os recursos controlados devem ser convertidos, gerando as agoes de
acesso a cada recurso. Posteriormente, as permissoes sao convertidas e relacionadas a
cada acao, onde as acoes perdem a relacao com o elemento DefaultPermission. Os passos
invertidos geravam relacoes entre elementos de acao do tipo AtomicAction e o elemento
de permissao DefaultPermission, além das permissoes ja relacionadas aos elementos do
tipo AtomicAction. Sem a verificacao do contrato de transformacao pela ferramenta, o
erro seria propagado e provavelmente a sua detec¢ao ocorreria somente na execucao dos

sistemas conectados a infraestrutura de seguranca gerada.

A Figura 8.10 apresenta uma parte da instancia da sintaxe abstrata gerada a partir
do modelo de um gerenciador de reunioes com relagoes erroneas entre as agoes atomicas
e o elemento DefaultPermission. A politica de seguranca e o sistema gerado para o

gerenciador de reunioes serao apresentados na Secao 8.2.
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hleeting: Entity Userhdecting:Permissian

paricipate:A=zociationEnd AtomicRead

Aszociation LrefaultF ermiszion:Permission

paticipant:AssociationEnd AtomicRead
FersonRead:Permission
Ferzon:Entity

Figura 8.10: Instancia do metamodelo SecureUML~+ComponentUML com conexoes erra-
das entre os elementos

8.2 Estudos de caso

Nesta secao serao apresentados dois exemplos de aplicagdo da transformacao de mo-
delos de politica SecureUML+ComponentUML para a infraestrutura de seguranca em
AAC+JAAS. O primeiro exemplo representa um gerenciador de reunides apresentado em
(BASIN et al., 2009) e o segundo um sistema de atendimento médico domiciliar apresentado

em (CARVALHO et al., 2010).

8.2.1 Gerenciador de Reunioes

Neste exemplo serd apresentada uma politica de seguranca para o diagrama de classes de
um gerenciador de reunioes apresentado na Figura 8.11. O gerenciador de reunioes possui
um cadastro de pessoas, salas e reunioes. As pessoas sao representadas pela classe Person,
as salas pela classe Room, e as reunioes pela classe Meeting. Cada reuniao possui uma
pessoa como seu responsavel, representado pela ponta de associacao owner, e € composta

por dois ou mais participantes, representado pela ponta de associacao participants.

1 0 MWesting
Person awnar owned  |start: Date 0. 1 Room
= . . |duration : Date — name : Strin
name: String |9 0. : _ places placed A Str?n
deletePerson() |participants  participate| NotifyMeeting() ' d
cancel()
deleteMeeting()

Figura 8.11: Classes de um sistema gerenciador de reunioes

Para este sistema foram identificados trés perfis de acesso que serao representados
por papéis de usudrios. O primeiro perfil pode criar e acessar as reunides em modo
de leitura no sistema. FKste perfil também pode modificar, apagar, cancelar e enviar

notificacoes das reunioes das quais é responsavel. O papel que representa este perfil seré
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chamado de SystemUser. O segundo perfil terd os mesmos acessos permitidos para o papel
SystemUser, entretanto, ele poderd cancelar e notificar qualquer reuniao do sistema. O
papel que descreve este perfil serd chamado de Supervisor. Para o controle das pessoas

cadastradas no sistema haverd outro papel, chamado SystemAdministrator.

O diagrama SecureUML~+ComponentUML gerado para este exemplo é apresentado
na Figura 8.12. Este diagrama é baseado no exemplo apresentado em (BASIN et al., 2009),
com a adicao da permissao de leitura da entidade Person pelo papel SystemUser, sem o

qual nao seria possivel adicionar participantes as reunioes criadas.

[ f T
==secumlrole=> T J:
SystemUser ! caller name equals{self owner getname()) j !
; s
! <<gecuml permission==
A 7 5 111
<<gecuml permission== heeting: Ownerhdeeting
Meeting Userhesting <=dialect.entityaction=> Meeting : update Meeting
<<dialect.entityaction== Meeting : create <=diglect entityaction== Meeting : delete start : Date
<<adialect.entityaction== Meeting : read <=zdialect entitymethodaction== Mesting deleteMesting - execute duration : Date
<<secuml.role>> " 1| [notifyWesting()
Supervisor ' cancel()
<=gecuml permission== <=gecuml permission=> 1 |deleteMesting()
Mesting::ReadMesting Mesting::SupervisorCancel o+ | owned
<<dialect entityaction== heeting : read <<dialect entitymethodaction== Meeting cancel : execute participate| 0"
==dialect entitymethodaction== Mesting notifytdesting : execute

s=secumlrole== participants| » »

SystermAdministrator

<=secuml.permission== <=gacuml permission== owner| 1
Meeting::PersonRead Meeting UserManagement Person
<=diglect entityaction== Person ' read <<dialect.entityaction=> Person : fullAccess name String
T delstePerson()

i

Figura 8.12: Modelo de politica de seguranca SecureUML+ComponentUML para o ge-
renciador de reunioes

Este exemplo difere do exemplo do gerenciador de arquivos do Capitulo 4 com relagao
a associacoes entre entidades controladas e restricoes de autorizacdo. As associacoes en-
tre entidades controladas gerarao em AAC+JAAS elementos do tipo ResAssociationEnd
que sao representados por pontas de associacao. Na sintaxe concreta, ResAssociationFEnd
sao representadas por atributos nas classes abstratas que representam entidades contro-
ladas em AAC+JAAS. Para acesso as pontas de associacao sdo gerados os elementos do
tipo ResAssocEndSetMethod e ResAssocEndGetMethod que sao representados na sintaxe
concreta por métodos para leitura e escrita das pontas de associacao. Na Figura 8.13 é
apresentada parte da classe abstrata representando uma reuniao, com destaque para as

pontas de associacao e para o método de notificacdo de uma reuniao (notifyMeeting()).

Para a classe de reunides serd gerado o aspecto chamado Meeting ACAspect. Parte
do aspecto é apresentado na Figura 8.14 com destaque para o pointcut que intercepta as

chamadas para o método notifyMeeting(). A verificagdo de acesso ao pointcut ocorre no
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public abstract class Meeting implements Serializable {

// association end

protected List<Person> participants; protected Person owner;

// methods

public List<Person> getparticipants() throws Exception {return
participants; }

6 public void setparticipants (List<Person> participants) throws Exception

{ this.participants = participants; }

T W N =

7 public abstract void notifyMeeting () throws Exception;
8 //Os outros elementos foram omitidos para ilustragdo
9}

Figura 8.13: Coédigo em Java para classe abstrata que representa reunioes

before advice através da acao MeetingnotifyMeetingMethod AtomicEzxecute.

1public aspect Meeting ACAspect {

2 pointcut PCnotifyMeeting (Meeting self): call (void Meeting.notifyMeeting
()) && target( self );

3 before (Meeting self, Person owner) throws Exception:PCnotifyMeeting(
self ) {

4 SubjectJAAS caller=Env.getSubject ();

5 if (Subject.doAsPrivileged(caller.getSubject (), new
MeetingnotifyMeetingMethodAtomicExecute (self), null))

6 return;

7 else throw new Exception("O usudrio nao possui autorizagao.");

8 1}

9}

Figura 8.14: Codigo AspectJ para a classe Meeting em AAC+JAAS

Na acao MeetingnotifyMeetingMethodAtomicErecute ocorrera a verificagao da permis-
sao de acesso ao método notifyMeeting() que pode ser acessado por dois papéis diferentes.
Para o acesso a este método pelo papel SystemUser é utilizada a permissao OQuwnerMeeting,
que possui uma restricao associada, definido por um elemento do tipo AuthorizationCons-

traint.

As restrigoes sao representadas como um comentario associado a permissao no mo-
delo SecureUML+ComponentUML. Esta restricao garante que para os usuérios sob o
papel SystemUser somente os responsaveis por uma reuniao podem executar o método de
notificacao. A Figura 8.15 apresenta o codigo da acao MeetingnotifyMeetingMethodAtomi-
cFEzrecute, onde a verificacao da permissao QwnerMeeting ocorre na linha 8 e a verificagao
da restricao a ela associada ocorre na linha 10. Usuarios sob o papel Supervisor tem
acesso ao método notifyMeeting() através da permissao SupervisorCancel, que nao possui
nenhuma restricao a ela atrelada. A verificacao desta tltima permissao ocorre na linha

12. E importante destacar que o contetido de uma restricdo deve ser escrito na forma de
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uma expressao booleana na linguagem Java, pois a ferramenta inclui o conteido da res-
tricao diretamente no codigo da agao. SecureUML+ComponentUML permite a defini¢ao
da linguagem das restricoes através de seu metamodelo, onde nos modelos comumente
utiliza-se a linguagem OCL para descrever as restri¢oes. Entretanto, para evitar o uso
de um transformador de co6digo OCL para Java, decidiu-se por utilizar neste trabalho a

escrita das restri¢oes diretamente a linguagem de destino.

lpublic class MeetingnotifyMeetingMethodAtomicExecute implements
PrivilegedAction<Boolean> {

2 Meeting resource;

3 public Boolean run () {

4 SubjectJAAS caller = Env.getSubject();

5 SecurityManager sm = System.getSecurityManager () ;

6 //permissions

7 try{

8 sm.checkPermission (new OwnerMeeting__ JAASPermission (""));

9 //authorization constraints

10 if (caller.getName () .equals (resource.getowner () .getname ())) return
true;

11 }catch (Exception e) {} try({

12 sm.checkPermission (new SupervisorCancel_ JAASPermission(""));

13 }catch (Exception e) {}

14 return false;

15 1}

16 }

Figura 8.15: Cddigo em Java para a acao de acesso ao método notifyMeeting()

8.2.2 Sistema de atendimento médico domiciliar

Neste exemplo serd apresentado um prototipo baseado no Sistema Computacional Inteli-
gente de Assisténcia Domiciliar & Satide (SCTADS) (CARVALHO et al., 2010). Através da
documentagao do sistema (ERTHAL, 2010) e de testes na aplicagao® foi definida uma poli-
tica de seguranca para uma parte do sistema. As entidades identificadas para o protétipo
sao apresentadas na Figura 8.16. Neste sistema, um paciente possui um plano de cuida-
dos e é atendido por um ou mais médicos. Com relacao ao tratamento dos pacientes, os
médicos podem adicionar atividades ou medicamentos em forma de prescri¢coes nos planos

de cuidados dos pacientes que atende.

Os papéis identificados para este prototipo representam médicos e pacientes do sis-
tema. O papel de paciente pode ler somente seu proprio plano de cuidados e as prescri¢coes
que dele fazem parte. O papel de médico pode ler o plano de cuidados e criar prescricoes

para os pacientes aos quais atende. Um usuério sob o papel médico pode modificar e

2 Disponivel em http://sites.google.com/site/sistemadetelesaude/home/prot.
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<<compuml entity==

Prescricao

Inicio : Integer
repeticac : Integer
mensagen : String

0. 1

<<compuml.entity==
EntityMedico

nome ; String
telefone : String

prescricoes

create(planoCuidado : PlanoDeCuidados medico | Entityhledica) : void

planoCuidado

prescricoes(

pacientes

medico

endereco : String

medicos| (. *

0F

=<compuml.entity=>
EntityPaciente

<<compuml entity=>
PlanoDeCuidados

1 1

planoCuidado  paciente

nome : String
telefone : String
endereco : String

removerPrescricao(prescricao : Prescricao) : void

getmedicosMomet) : List=String=

Figura 8.16: Classes de um Sistema Computacional Inteligente de Assisténcia Domiciliar

& Saudde

excluir as prescricoes que ele proprio criou, mas nao as prescrigoes efetuadas por outros

médicos. O diagrama SecureUML-+ComponentUML gerado para este exemplo é apresen-

tado na Figura 8.17, onde um papel de paciente é definido pelo elemento RolePaciente e

o papel de médico é definido pelo elemento RoleMedico.

resource. getplanoCuidadol).getpacients()
getmedicoshomel) cantains(caller gethamel))

.

<<secumlrolg==
RoleMedico

<<secuml.permission>>
PermPrescricao

=<compurml.entity==
Frescricao

=<dialect entityaction=> Prescricaoc : fullAccess

Inicio : Integer

repeticao : Integer
mensagem : String

«=secuml.permission==
PermCreatePrescricao

create(planoCuidado: PlanoDeCuidadas medico ; EntityMedico) : void

==dialect entitymethodaction== Prescricac.create | execute

<<secuml.permission=»>
PermRemocaoPrescricac

==dialectentitymethodaction=» PlanoDeCuidados.removerPrescrican : execute

<=secumlpermission==
PermLeituraPlanoMedico

==dialect entityaction=> PlanoDeCuidados : read

resource getpacwente().getmedicosNome().j

- "‘{:ontams(ca\ler getName())

) § +fPTeSCCoBsS 0 * |prescricoss
JImedico getnome() equals{caller getName()) 1 |medico
8:& planoCuidado getpaciente() <<compuml.entity==
getmedicosiome() containsicaller getName)) Entijedico
T nome : String
telefone - String
endereco : String
-+resource getpacientef).getmedicosMome()
contains{caller.gethame(})
0.7 Imedicos
pacientes | o_*

==compuml entity=>
EntityPaciente

nome : String

telefone : String

1

<<gecumlroles=
RolePaciente

caller gethlame() equals(

getnome()}

resource getplanaCuidado(). getpaciente() 1

<<secuml.permission>>
PermLeituraPrescricao

<<secuml permission==
PermLeituraPlancPaciente

<=dialect entityaction=» Prescricao : read

==dialect entityaction== PlanoDeCuidados : read W

caller getMame() equals(
resource.getpaciente() getnome())

]

endereco : String

getmedicosMome() : List=Strings=

paciente

1 1

1 |plancCuidads 4 |planoCuidado

<<compum| entity==
PlanoDeCuidados

removerPrescricac(prescricao : Prescricao) | void

Figura 8.17: Modelo de politica de seguranca SecureUML+ComponentUML do SCTADS

Este exemplo apresenta mais restricoes relacionadas as permissoes devido a sua com-

plexidade. Por exemplo, o plano de cuidados estara relacionado a trés permissoes definidas

no modelo SecureUML-+ComponentUML: PermLeituraPlanoMedico, PermLeituraPlano-

Paciente e PermRemocaoPrescricao. Usuérios sob o papel médico tem acesso de leitura

ao plano de cuidados de seus pacientes através da permissao PermLeituraPlanoMedico.
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Usuarios sob o papel Paciente tem acesso de leitura ao seu proprio plano de cuidados
através da permissao PermlLeituraPlanoPaciente. Os médicos podem remover prescricoes
dos planos de cuidados dos pacientes, caso a prescricao tenha sido criada pelo proprio
médico que estd executando a acao de remogao. A Figura 8.18 apresenta o modelo Se-
cureUML-+ComponentUML com destaque para a entidade de Plano de Cuidados e as

permissoes a ela relacionadas.

<=secuml permission==
PermRemocaoPrescricao

- «‘reaource getpacients() getmedicosMome() j

==dialect.entitymethodaction=> PlanoDeCuidados removerPrescricao . execute contains(caller gethame())

1

<<gecuml permission==
=<gecumi role>> PermLeituraFlanoMedico {
RoleMedico

resource getpacients() getmedicoshlome()
containsicaller getName())

<=dialect entityaction>> PlanoDeCuidados : read
9 i 1 <=compurl entity=>
3 PlanoDeCuidados

=Bt olr SRR g caller getNarms() equals(
RolePaciente PermLesituraFlanoFacients removerPrescricao(prescrican  Prescricac) : void

resource getpacients() getnome())
==dialect entityaction=> PlanoDeCuidados : read 4

Figura 8.18: Modelo de politica de seguranca SecureUML+ComponentUML do elemento
de Plano de Cuidados do SCIADS

As restricoes de autorizacao indicam as verificacoes que devem ocorrer em tempo
de execucgao, por exemplo, se o médico atende a um paciente, a restricao resource.-
getpaciente().getmedicosNome().contains(caller.getName()) sera verdadeira. A variavel
especial caller é definida em SecureUML, com a finalidade de representar o usuario auten-
ticado no sistema. Para simplificar o modelo foi utilizado o nome dos médicos e pacientes
nas verificagoes, contudo em um caso real seria indicado a utilizacao de um identificador

inico dos elementos.

lpublic class PlanoDeCuidadosprescricoesAssociationEndAtomicRead
implements PrivilegedAction<Boolean> {

2 PlanoDeCuidados resource;

3 public Boolean run/() {

4 SubjectJAAS caller = Env.getSubject();

5 SecurityManager sm = System.getSecurityManager () ;

6 try{

7 sm.checkPermission (new PermLeituraPaciente_ JAASPermission(""));
8 if (caller.getName () .equals (resource.getpaciente () .getnome ()))

9 return true;

10 }catch (Exception e) {} try{

11 sm.checkPermission (new PermLeituraMedico__ JAASPermission(""));
12 if (resource.getpaciente () .getmedicosNome () .contains (caller.getName ()))
13 return true;

14 }catch (Exception e) { }

15 return false;

16}

Figura 8.19: Cddigo em Java para a acdo de acesso ao método notifyMeeting()
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Apos a geracao da infraestrutura de seguranca, as verificacoes das permissdes ocor-
rerao nas diversas acoes que acessam a entidade de plano de cuidados. Na acao Plano-
DeCuidadosprescricoesAssociationFEndAtomicRead ocorrera a verificacdo da permissao de
acesso a ponta de associacao das prescricoes de um plano de cuidados em JAAS. Cada
uma das permissoes é verificada, juntamente com as restricoes. Caso alguma delas seja
verdadeira, entao o acesso serd autorizado. A verificacao de leitura do plano de cuida-
dos por parte dos pacientes é executada na linha 7 e a verificacao da restricao para esta
permissao ocorre na linha 8. A verificacao de leitura do plano de cuidados por parte dos
médicos é executada na linha 11 e a verificacdo da restricao para esta permissao ocorre

na linha 12.

8.3 Discussao

Neste capitulo foi apresentada a implementacao da transformacao entre SecureUML--
ComponentUML e AAC+JAAS na implementacao da ferramenta SecureUMLToAAC-
JAAS. Esta ferramenta utiliza o padrao de projeto apresentado na Secao2.3 e implementa

a transformacao utilizando o contrato de transformacao apresentado no Capitulo 6.

A ferramenta SecureUMLToAACJAAS tem a limitacao de aceitar somente o formato
XMI da ferramenta ArgoESS para os arquivos de entrada. Além disso, o codigo gerado
pela ferramenta necessita da biblioteca JAASLib, descrita na Secao 8.1.2. A utilizacao
da biblioteca JAASLib facilita a autenticacdo em diferentes sistemas, mas torna o codigo

dependente desta biblioteca, portanto, menos genérico.

No presente momento, ao ocorrer algum erro no processo de transformacao, a fer-
ramenta SecureUMLToAACJAAS exibe uma mensagem de erro e gera um arquivo de
log com informacgoes dos invariantes executados com sucesso e do invariante que gerou a
falha. Apesar de utilizar um mecanismo de verificacao da transformacao, existe a pos-
sibilidade de geracao de sistemas incorretos devido a utilizacao de modelos de politicas
de seguranca nao condizentes aos requisitos de um sistema. Este fato poderia sucitar
nos usuarios do transformador a falsa impressao que a transformacao ocorreu de maneira
incorreta. Para solucionar tal questao poderiam ser utilizados mecanismos que auxiliem
nas verificacoes do comportamento do sistema com relacao a politica definida no modelo
SecureUML, por exemplo, mecanismos de traceability (AIZENBUD-RESHEF et al., 2006).
Um mecanismo de traceability busca apresentar uma relacao entre diferentes produtos do

processo de desenvolvimento de um sistema e poderia ser gerado pela transformador para
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indicar quais permissoes do modelo SecureUML nao foram atendidas ao ocorrer uma falha

de autorizagao no sistema gerado com codigo em AAC+JAAS.

Neste capitulo também foram apresentados estudos de casos de sistemas gerados com
codigo resultante da ferramenta SecuretUMLToAACJAAS complementando o Capitulo 7
referente a argumentacao da corretude da transformacao no que diz respeito a validagao
do presente trabalho. Os estudos de caso apresentam as validagoes de maneira empirica

ao utilizar transformacoes de diferentes tamanhos e complexidades entre as linguagens
SecureUML e AAC+JAAS.

Ainda com relagdo aos estudos de caso, devido a forma como a linguagem Secure-
UML é definida, os recursos controlados nos sistemas serao representados como classes,
seus atributos e métodos. Vale lembrar que é possivel definir recursos controlados que
representem elementos especificos, por exemplo, classes de interface de um servico ou ele-
mentos de uma interface grafica, desde que estes sejam modelados como uma classe, ou
melhor dizendo, uma entidade de um modelo SecureUML que gerara uma classe abstrata

apos a transformacao.



Capitulo 9

Conclusao

9.1 Consideracoes Finais

Neste trabalho foi apresentada a especificacao e uma implementagao de Seguranca Dirigida
a Modelos baseada em contratos de transformacao para modelagem de politicas de controle
de acesso e geracao automatizada de c6édigo modular para um sistema que necessita de
controle de acesso. Esta implementacao utiliza a linguagem SecureUML para modelar
as politicas de seguranca, onde através de transformacoes gera infraestrutura de codigo
de seguranca utilizando elementos de JAAS e de orientacao a aspectos para modularizar
o controle de acesso. A estrutura de aspectos combinada a JAAS foi especificada numa
linguagem de modelagem chamada AAC-+JAAS e garante certa modulariza¢iao no controle

de acesso das aplicacoes que a utilizarem.

O processo de desenvolvimento seguiu a abordagem de Desenvolvimento Dirigido a
Modelos focado na especificacao e validacao das transformacoes baseadas na técnica de
contratos de transformacao. Na abordagem de Desenvolvimento Dirigido a Modelos, os
modelos sao artefatos vivos que sao utilizados para geracao de novos modelos e c6digo ao
invés de representarem apenas parte da documentacao no processo de desenvolvimento.
No entanto, é necessario que sejam utilizadas técnicas de validacao e verificagdo dos mo-
delos pois a existéncia de inconsisténcias nos modelos gera inconsisténcias nos sistemas

por eles descritos.

Definindo modelos como instancias de linguagens, fez-se um paralelo entre o processo
de transformacao de modelos com o processo de transformacao entre linguagens de pro-
gramacao, onde a verificagao utilizando invariantes de metamodelos pode ser considerada

como a verificacado de semantica estitica de linguagens de programacao.
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Um contrato de transformacao ¢ representado por um conjunto de invariantes que
especificam a correta relacao dos metamodelos de entrada e saida. Neste trabalho foi
definido um contrato de transformacao a partir do metamodelo de transformacao e um
conjunto de invariantes para a relagao das linguagens SecureUML+ComponentUML e
AAC+JAAS. Com o intuito de validacao da especificacao e da técnica de contratos de
transformacao, foi apresentado um passo de linearizacao de alguns elementos para tornar
direta e intuitiva a relacao entre os elementos de cada metamodelo. Este passo serviu

para diminuir a complexidade dos invariantes do contrato de transformacao.

A ferramenta SecureUMLToAACJAAS foi desenvolvida com o uso do contrato de
transformacao referido. A especificacao do contrato de transformacao e a garantia da sua
corretude necessitaram de maior empenho antes da implementacao da ferramenta. No
entanto, este empenho gerou como beneficio a verificacao e localizagao de erros durante
todo o processo de desenvolvimento da ferramenta. Outro ponto importante a destacar é
que o processo de transformacao ao ser representado como um modelo, pode ser estendido

para outras formas de validagao de modelos.

Conclui-se neste trabalho a importancia da aplicacao técnicas de validacao e verifica-
¢ao em transformacoes de modelo, em especial da técnica de contratos de transformacao.
Com o auxilio destas técnicas aumenta-se a confianga na corretude de um transformador
de modelos. A especificacao define o que deve ser gerado a partir de um modelo auxiliando

na correta implementacao de ferramentas de transformacao de modelos.

9.2 Trabalhos futuros

Para trabalhos futuros propde-se a utilizacao de novas formas de validacao a serem aplica-
das na transformagao, maior integracao com ambientes de criacao de modelos e a utilizacao

de contratos de transformacao com linguagens de transformacao de modelos.

As validagoes OCL nao garantem que um modelo é valido sob qualquer aspecto,
por exemplo, se ele é consistente. Outras técnicas de validagdo se tornam necessarias
como a técnica proposta em (BRAGA; HEUSLER, 2010). Através desta técnica é possivel
racionalizar se um modelo é consistente, por exemplo, validar a consisténcia de um modelo

SecureUML~+ComponentUML antes de aplicar transformacoes.

Com o objetivo de aumentar a usabilidade do transformador, propoe-se que este seja
integrado a ambientes de criagao de modelos UML com suporte a perfis SecureUML~+-

ComponentUML e validagao OCL. Apos a criacao de um modelo de politica, o analista de
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seguranca, em um mesmo ambiente, validaria o modelo criado e o transformaria através
do transformador descrito nesta dissertacao para o c6digo de infraestrutura de seguranca.
Um ambiente que contém estes elementos é o Eclipse EMF (FEclipse Modeling Framework),

que possui ferramentas para criagao de modelos UML com perfis e validagao OCL.

A nao ocorréncia de falhas nos invariantes do processo de transformacao indica que o
modelo utilizado esta em conformidade com o metamodelo de SecureUML+Component-
UML. Entretanto, nao significa que o analista de seguranca tenha criado um modelo de
acordo com as especificacoes a ele fornecidas. Com o objetivo de auxiliar estes usuérios do
processo de transformacao, poderia ser utilizado um mecanismo de traceability no codigo
gerado. Este mecanismo seria responsavel por informar, quando ativado, qual permissao
do modelo de politicas de seguranca nao foi atendida ao ocorrer uma falha no acesso a
um recurso. Dessa maneira, o analista de seguranca poderia facilmente identificar qual

especificagao foi modelada de forma incorreta ou que nao foi atendida.

Por fim, os contratos de transformagcao poderiam ser utilizados juntamente com lingua-
gens especificas para transformagao de modelos, como é o caso da linguagem QVT (Query
View Transformations) definida pela OMG. Esta nova forma de aplicagao de contratos de
transformacao produzird uma comparacao com o padrao de projetos e a implementacao
apresentados nesta dissertacao com relacao a modularidade da transformagao e a capaci-
dade de aplicar esta técnica de especificacao utilizando outras formas de transformacao

de modelos.
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APENDICE A - Invariantes de
SecureUML+ComponentUML

Os invariantes deste apéndice foram apresentados no trabalho de (BASIN et al., 2009) e

garantem a corretude estrutural de instancias de SecureUML~+ComponentUML.

A.1 Papel padrao

Os invariantes a seguir garantem que o modelo contém um papel padrao com a seméantica
desejada para SecureUML; em particular, qualquer usudario esta sob, pelo menos, o papel

padrao.

1 context Role

2

3inv existsADefaultRole:

4 self.alllnstances() —>select(r|r.default) —>size() = 1
5

6 inv allRolesInheritFromDefaultRole:

7 self.superrolePlus() —>exists(r|r.default)

1 context User

2

3inv allUsersAssignedDefaultRole:
4 self.hasrole—>exists(r|r.default)

A.2 Hierarquia de papéis

Os invariantes a seguir garantem que a hierarquia de papéis é aciclica.

1 context Role
2
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3inv noCyclesinRoleHierarchy:

4 self.superrole—>forAll(r|r.superrolePlus() — >excludes(self))

A.3 Permissao padrao

Os invariantes a seguir garantem que os modelos contém uma permissao padrao com a
semantica proposta em SecureUML. Em particular, a permissao padrao deve somente
estar relacionada ao papel padrao e deve estar relacionado a somente acoes atoOmicas.
Além disso, as acoes atomicas sao relacionadas a pelo menos uma permissao. Caso sejam

relacionadas a mais de uma permissao, nenhuma delas sera a permissao padrao.

1 context Permission

2

3inv existsADefaultPermission:

4 self.alllnstances() —>select(p|p.default) — >size() = 1
5

6 inv defaultPermissionAssignedToDefaultRole:

7 self.default implies self.givesaccess—>forAll(r|r.default)
8

9inv constraintByTrue:

10 self.default implies self isconstraintby.body = *‘true”

1 context CompositeAction
2
3 inv nonDefaultPermission:

4 self.allAssignedPermission() —>forAll(p|not(p.default))

1 context AtomicAction

2

3inv existsAPermission:

4 self.allAssignedPermission() —>notEmpty()
5

6 inv overridingDefaultPermission:

7 self allAssignedPermission()

8 —>forAll(pl, p2| pl<>p2 implies not(pl.default))

A.4 Associacao entre acoes e recursos

Os invariantes a seguir garantem que as acoes referenciam corretamente os recursos.
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1 context AtomicCreate inv targetsAnEntity:

2 self.resource.ocllsTypeOf(Entity)

1 context AtomicDelete inv targetsAnEntity:
2 self.resource.ocllsTypeOf(Entity)

1 context AtomicUpdate inv targets:

2 self.resource.ocllsTypeOf(Attribute) or self.resource.ocllsTypeOf(AssociationEnd

1 context AtomicRead inv targets:

2 self.resource.ocllsTypeOf(Attribute) or self.resource.ocllsTypeOf(AssociationEnd)

1 context AtomicExecute inv targetsAMethod:
2 self.resource.ocllsTypeOf(Method)

1 context EntityFullAccess inv targetsAnEntity:
2 self.resource.ocllsTypeOf(Entity)

1 context EntityRead inv targetsAnEntity:
2 self.resource.ocllsTypeOf(Entity)

1 context EntityUpdate inv targetsAnEntity:
2 self.resource.ocllsTypeOf(Entity)

1 context AttributeFullAccess inv targetsAnAttribute:
2 self.resource.ocllsTypeOf(Attribute)

1 context AssociationEndFullAccess inv targetsAnAssociationEnd:

2 self.resource.oclls TypeOf(AssociationEnd)

Os invariantes a seguir garantem que os recursos estao relacionados corretamente as

acoes.

1 context Entity

2

3inv areAccessedBy:

4 self.action—>size() = 5 and

5 self.action—>exists(a|a.ocllsTypeOf(EntityFullAccess)) and
self.action—>exists(ala.ocllsTypeOf(EntityUpdate)) and

ala.oclls TypeOf(EntityRead)) and

(

(

self.action—>exists

6
7 self.action—>exists
8 ala.oclls TypeOf(AtomicCreate)) and
9

A~ A~ o~ o~

self.action—>exists(ala.ocllsTypeOf(AtomicDelete))
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1 context Attribute

2

3inv areAccessedBy:

4 self.action—>size() = 3 and

5 self.action—>exists(ala.ocllsTypeOf(AttributeFullAccess)) and
|a.ocllsTypeOf(AtomicRead)) and
|a.ocllsTypeOf(AtomicUpdate))

6 self.action—>exists(a
(a

7 self.action—>exists

1 context Method

2

3inv areAccessedBy:

4 self.action—>size() = 1 and

5 self.action—>exists(ala.ocllsTypeOf(AtomicExecute))

1 context Associationend

2

3inv areAccessedBy:

4 self.action—>size() = 3 and

5 self.action—>exists(ala.ocllsTypeOf(AssociationEndFullAccess)) and
ala.ocllsTypeOf(AtomicRead)) and

ala.oclls TypeOf(AtomicUpdate))

6 self.action—>exists

P

7 self.action—>exists

A.5 Hierarquia de acoes

Os invariantes a seguir garantem que a composicao das acoes compostas esti correta com

relacao aos tipos das acoes atdmicas.

1 context EntityFullAccess

2

3inv containsSubactions:

4 self.subordinatedactions =

5 self.resource.action

6 —>select(ala.ocllsTypeOf(EntityUpdate))

7 —>union(self.resource.action

8 —>select(ala.ocllsTypeOf(EntityRead)))

9 —>union(self.resource.action
10 —>select(ala.ocllsTypeOf(AtomicCreate)))
11 —>union(self.resource.action

12 —>select(ala.ocllsTypeOf(AtomicDelete)))

1 context EntityRead
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2

3inv containsSubactions:

4 self.subordinatedactions =

5 self.resource.oclAsType(Entity).hasattribute.action

6 —>select(ala.ocllsTypeOf(AtomicRead))

7 —>union(self.resource.oclAsType(Entity)

8 .hasassociationend.action

9 —>select(ala.ocllsTypeOf(AtomicRead)))
10 —>union(self.resource.oclAsType(Entity).hasmethod
11 —>select(me|me.isQuery).action
(

12 —>select(ala.ocllsTypeOf(AtomicExecute)))

1 context EntityUpdate

2

3inv containsSubactions:

4 self.subordinatedactions =

5 self.resource.oclAsType(Entity).hasattribute.action
6 —>select(ala.ocllsTypeOf(AtomicUpdate))

7 —>union(self.resource.oclAsType(Entity)

8 .hasassociationend.action

9 —>select(ala.ocllsTypeOf(AtomicUpdate)))
10 —>union(self.resource.oclAsType(Entity).hasmethod
11 —>select(me|not(me.isQuery)).action
12 —>select(ala.ocllsTypeOf(AtomicExecute)))

1 context AttributeFullAccess

2

3inv containsSubactions:

4 self.subordinatedactions = self .resource.action
5 —>select(ala.ocllsTypeOf(AtomicUpdate))
6 —>union(self.resource.action

7 —>select(ala.ocllsTypeOf(AtomicRead)))

1 context AssociationEndFullAccess

2

3inv containsSubactions:

4 self.subordinatedactions = self .resource.action
5 —>select(ala.ocllsTypeOf(AtomicUpdate))
6 —>union(self.resource.action

7 —>select(ala.ocllsTypeOf(AtomicRead)))
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APENDICE B - Invariantes de AAC+-JAAS

Os invariantes deste apéndice garantem a corretude estrutural de instancias de AAC+JAAS.

B.1 AAC

Os invariantes desta secao garantem a corretude estrutural de instancias de AAC+JAAS

relacionados a AAC.

Os invariantes a seguir garantem que os métodos de acesso em AAC estao relacionados

corretamente as classes que contém os recursos controlados.

1 context ResGetMethod inv targetsResClassGetMethod:

2  self.resclass = self.resattribute.resclass

1 context ResSetMethod inv targetsResClassSetMethod:

2  self.resclass = self resattribute.resclass

1 context ResAssocEndGetMethod inv targetsResClassAssocEndGetMethod:

2 self.resclass = self .resassociationend.resclass

1 context ResAssocEndSetMethod inv targetsResClassAssocEndSetMethod:

2  self.resclass = self.resassociationend.resclass

O invariante a seguir garante que os métodos de acesso em AAC estao relacionados

corretamente aos

1 context ResMethod inv targetsResClassAspectPointcut:

2 self.resclass = self.pointcut.aspect.resclass

B.2 JAAS

Os invariantes desta secao garantem a corretude estrutural de instancias de AAC+JAAS
relacionados a JAAS.
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O invariante a seguir garante havera apenas um arquivo de politicas de JAAS nas
instancias de modelos AAC+JAAS.

1 context PolicyFile inv existsOnlyOnePolicyFile:
2 PolicyFile.alllnstances()—>size() = 1
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APENDICE C - Invariantes do Contrato de
Transformacao entre
SecureUML-+ComponentUML e
AAC+JAAS

Os invariantes deste apéndice garantem a corretude estrutural do metamodelo de trans-

formacao.

C.1 Relacao entre elementos de SecureUML-+Compo-
nentUML e AAC+JAAS

1 context AtomicUpdate inv targetsUpdateResMethodsFromResAttributeOrResAssociationEnd:
2 self.jaasaction.advice.pointcut.resmethod.ocllsTypeOf(ResSetMethod)
3 or self.jaasaction.advice.pointcut.resmethod.ocllsTypeOf(ResAssocEndSetMethod)

1 context ResSetMethod inv targetsAtomicUpdateFromResSetMethod:

2 self.pointcut.advice jaasaction.action.ocllsTypeOf(AtomicUpdate)

3

4 context ResAttribute inv ResAttributeTargetsAttributeThroughResSetMethod:

5 self.ressetmethod.pointcut.advice.jaasaction.action.resource = self.attribute

1 context ResAssocEndSetMethod inv targetsAtomicUpdateFromResSetAssociationEndMethod:
2 self.jaasaction.action.ocllsTypeOf(AtomicUpdate)
3
4 context ResAssociationEnd inv
ResAssociationEnd TargetsAssociationEnd ThroughResSetAssociationEndMethod:

5 self.resassociationendsetmethod.pointcut.advice.jaasaction.action.resource = self.associationend

1 context AtomicExecute inv targetsResOperationMethod:
2 self jaasaction.resmethod.ocllsTypeOf(ResOperationMethod)
3
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4 context ResOperationMethod inv targetsAtomicExecute:

5 self jaasaction.action.ocllsTypeOf(AtomicExecute)

C.2 Relacao entre elementos de SecureUML-+Compo-
nentUML e SecureUML-+ComponentUML lineari-
zado

1 context Role inv targetsRoleFlattened:
2 Role’.alllnstances() —>select( role' |
3 role’.isFlattened() and

role’.name = self.name and

4

5 role’.default = self.default

6 role’.haspermission = self.allPermissions())
7

—>size() =1

1 context AtomicAction inv targetsActionFlattened:
2 AtomicAction’.alllnstances() —>select( aa’ |

3 aa'.name = self.name and

4 aa'.isassigned = self.allAssignedPermissions() and
5 aa'.resource = self.resource)
6

—>size() =1

C.3 Relacao entre elementos de SecureUML+Compo-
nentUML linearizado e AAC+JAAS

Invariante que atua sobre PrincipalRole.

1 context PrincipalRole inv RoleFlattenedlsConnected ToPrincipalRole:
2 self.name = self secrole.name and
3  self.default = self.secrole.default and

4 self.isprotectedby.permissions.permission—>asSet() = self.secrole.haspermission—>asSet()

Invariante que atua sobre JAASAction.

1 context JAASAction inv AtomicActionFlattenedlsConnected ToJAASAction:
2 self.atomicaction.isFlattened() and

3 self permissions.permission = self.atomicaction.isassigned

Invariante que atua sobre ResAttribute e ResAssocEndSetMethod.
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1 context AtomicUpdate inv targetsUpdateResMethodsFromResAttributeOrResAssociationEnd:
2 self jaasaction.advice.pointcut.resmethod.ocllsTypeOf(ResSetMethod)
3 or self.jaasaction.advice.pointcut.resmethod.ocllsTypeOf(ResAssocEndSetMethod)

Invariantes que atuam sobre ResAttribute.

1 context ResSetMethod inv targetsAtomicUpdateFromResSetMethod:

2 self.pointcut.advice.jaasaction.action.oclls TypeOf(AtomicUpdate)

3

4 context ResGetMethod inv targetsAtomicReadFromResGetMethod:

5 self.pointcut.advice.jaasaction.action.ocllsTypeOf(AtomicRead)

6

7 context ResAttribute inv ResAttribute TargetsAttributeThroughResSetMethod:

8 self.ressetmethod.pointcut.advice.jaasaction.action.resource = self.attribute

Invariantes que atuam sobre ResAssocEndSetMethod.

1 context ResAssocEndSetMethod inv targetsAtomicUpdateFromResSetAssociationEndMethod:
2 self.jaasaction.action.oclls TypeOf(AtomicUpdate)
3
4 context ResAssocEndGetMethod inv targetsAtomicReadFromResGetAssociationEndMethod:
5 self jaasaction.action.ocllsTypeOf(AtomicRead)
6
7 context ResAssociationEnd inv
ResAssociationEndTargetsAssociationEnd ThroughResSetAssociationEndMethod:

8 self resassociationendsetmethod.pointcut.advice.jaasaction.action.resource = self.associationend

Invariantes que atuam sobre ResOperationMethod

1 context AtomicExecute inv targetsResOperationMethod:

2 self.jaasaction.resmethod.ocllsTypeOf(ResOperationMethod)
3

4 context ResOperationMethod inv targetsAtomicExecute:

5 self jaasaction.action.ocllsTypeOf(AtomicExecute)

C.4 SecureUML+ComponentUML linearizado

Nesta secao sao apresentados os invariantes que sao equivalentes aos invariantes de Se-

cureUML-+ComponentUML.
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C.4.1 Papel padrao

Os invariantes a seguir garantem que o modelo contém um papel padrao com a semantica
desejada para SecureUML; em particular, qualquer usuario esta sob, pelo menos, o papel

padrao.

1 context Role’

2

3inv existsADefaultFlattenedRole:

4 self.alllnstances() —>select(r'|r'".default) —>size() = 1
5

6 inv defaultPermissionAssignedToAllRoleFlattened:

7 self.haspermission—>includes(p|p.default)

C.4.2 Permissao padrao

Os invariantes a seguir garantem que os modelos contém uma permissao padrao com a
semantica proposta em SecureUML. Em particular, a permissao padrao deve somente
estar relacionada ao papel padrao e deve estar relacionado a somente agoes atdomicas.
Além disso, as acOes atdmicas sao relacionadas a pelo menos uma permissao. Caso sejam

relacionadas a mais de uma permissao, nenhuma delas serd a permissao padrao.

1 context Permission

2

3inv existsADefaultPermission:

4 self.alllnstances() —>select(p|p.default) —>size() = 1

5

6 inv defaultPermissionAssignedToDefaultFlattenedRole:
7 self.default implies self.givesaccess—>forAll(r'|r'.default)
8

9inv constraintByTrue:

10 self.default implies self.isconstraintby.body = “true’’

1 context AtomicAction’

2

3inv existsAPermission:

4 self.givesaccess—>notEmpty()

5

6 inv overridingDefaultPermission:

7 self.givesaccess—>forAll(p1, p2| p1<>p2 implies not(pl.default))
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C.4.3 Associacao entre acoes e recursos

Os invariantes a seguir garantem que as acoes referenciam corretamente os recursos.

1 context AtomicCreate’ inv flattened TargetsAnEntity:
2 self.resource.ocllsTypeOf(Entity)

1 context AtomicDelete’ inv flattened TargetsAnEntity:
2 self.resource.ocllsTypeOf(Entity)

1 context AtomicUpdate’ inv flattened Targets:
2 self.resource.ocllsTypeOf(Attribute)

3 or self.resource.ocllsTypeOf(AssociationEnd

1 context AtomicRead’ inv flattened Targets:
2 self.resource.ocllsTypeOf(Attribute)

3 or self.resource.ocllsTypeOf(AssociationEnd)

1 context AtomicExecute' inv flattened TargetsAMethod:
2 self.resource.ocllsTypeOf(Method)

Os invariantes a seguir garantem que os recursos estao relacionados corretamente as

acoes linearizadas.

1 context Entity inv areAccessedByFlattened:

2 self.action—>size() = 2 and

3 self.action—>exists(ala.ocllsTypeOf(AtomicCreate')) and
4 self.action—>exists(ala.ocllsTypeOf(AtomicDelete"))

1 context Attribute inv areAccessedByFlattened:

2 self.action—>size() = 2 and

3 self.action—>exists(ala.ocllsTypeOf(AtomicRead')) and
4 self.action—>exists(ala.ocllsTypeOf(AtomicUpdate’))

1 context Method inv areAccessedByFlattened:
2 self.action—>size() = 1 and

3 self.action—>exists(ala.ocllsTypeOf(AtomicExecute'))

1 context Associationend inv areAccessedByFlattened:

2 self.action—>size() = 2 and

3 self.action—>exists(ala.ocllsTypeOf(AtomicRead')) and
4 self.action—>exists(ala.ocllsTypeOf(AtomicUpdate’))
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C.5 AAC+JAAS

Nesta secao sao apresentados os invariantes que sao equivalentes aos invariantes de Se-

cureUML-+ComponentUML linearizado.

C.5.1 Papel padrao

1 context PrincipalRole

2

3inv existsADefaultPrincipalRole:

4 self.alllnstances() — >select(pr|pr.default) —>size() = 1

5

6 inv defaultBasic%\—%Permission%\ —%Assigned%\ —%ToAllPrincipal%\—%Role:
7 self.isprotectedby.permissions—>includes(bp|bp.default)

C.5.2 Permissao padrao

1 context BasicPermission

2

3inv existsADefaultBasicPermission:

4 self.alllnstances() —>select(p|p.default) — >size() = 1
5

6 inv defaultBasic%\—%Permission%\ —%Assigned %\ —%To%\ —%Default%\ —%Principal %\ —%Role:

7 self.default implies self.isprotectedby.principal—>forAll(pr|pr.default)
8
9inv basicpermissionconstraintByTrue:

10 self.default implies self.basicpermissionconstraint.body = “‘true”

1 context JAASAction

2

3inv existsABasicPermission:

4 self.basicpermission—>notEmpty()
5

6 inv overridingDefaultPermission:

7 self.permissions—>forAll(p1, p2| p1<>p2 implies not(pl.default))
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APENDICE D - Comparacio entre os invariantes das

linguagens envolvidas na

transformacao

Neste apéndice é apresentada uma tabela comparativa entre os invariantes de Secure-
UML+ComponentUML, SecureUML+ComponentUML linearizado e AAC+JAAS.

SecureUML+ComponentUML | Contrato de Transformacdo AAC+JAAS
Papel padrdo (DefaulRole) Papel padrdo (DefaulRoleFlatte- | Papel padrdo (DefaulPrincipal-
ned) Role)

context Role

inv existsADefaultRole:
self.alllnstances() —>select(r|r.default)
—>size() =1

inv allRolesInheritFromDefaultRole:
self.superrolePlus()—>exists(r|r.
default)

context Role’

inv existsADefaultRoleFlattened:
self.alllnstances() —>select(role’|role’.
default)—>size() = 1

inv defaultPermissionAssigned To-
AllRoleFlattened:

self.haspermission—>includes(p|p.
default)

context PrincipalRole

inv existsADefaultPrincipalRole:
self.alllnstances() —>select(pr|pr.
default)—>size() = 1

inv defaultBasicPermissionAssigned-
ToAllPrincipalRole:

self.isprotectedby.permissions—>
includes(bp|bp.default)

context User

inv allUsersAssignedDefaultRole:

self.hasrole—>exists(r|r.default)

N3do s3o considerados usuérios
na transformacio de Secure-
UML+ComponentUML

SecureUML+ComponentUML

linearizado

para

Nio s3o considerados usudrios

na transformacdo de Secure-
UML+ComponentUML para
AAC+JAAS

Hierarquia de papéis

N3o possui hierarquia de papéis

N3o possui hierarquia de papéis

context Role

inv noCyclesinRoleHierarchy:

self.superrole—>forAll(r|r.superrolePlus
()—>excludes(self))

Permissdo padrdo (DefaultPermis-

sion).

Permissdo padrdo (DefaultPermis-

sion).

Permissdo padrdo (DefaultBasic-

Permission).
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context Permission

inv existsADefaultPermission:
self.allinstances()—>select(p|p.default)
—>size() =1

inv

defaultPermissionAssigned ToDefault

self.default implies self.givesaccess—>
forAll(r|r.default)

inv constraintByTrue:
self.default implies self.isconstraintby.

body = "true"

context Permission

inv existsADefaultPermission:
self.allinstances()—>select(p|p.default)
—>size() =1

inv

Role  defaultPermissionAssigned ToDefault

self.default implies self.givesaccess—>
exists(r|r.default)

inv constraintByTrue:
self.default implies self.isconstraintby.

body = “‘true”

context BasicPermission

inv existsADefaultBasicPermission:
self.allinstances()—>select(p|p.default)
—>size() =1

inv defaultBasicPermissionAssigned To-
RoleFlaBefeadtPrincipalRole:
self.default implies self.isprotectedby.
principal—>forAll(pr|pr.default)

inv basicpermissionconstraintByTrue:
self.default implies self.
basicpermissionconstraint.body

— “true’’

context CompositeAction inv
nonDefaultPermission:

self.allAssigned Permission()—>forAll(p
[not(p.default))

N&o possui acdes compostas

N&o possui acdes compostas

context AtomicAction

inv existsAPermission:
self.allAssigned Permission()—>

notEmpty()

inv overridingDefaultPermission:

self.allAssigned Permission() —>forAll(
pl, p2| p1<>p2 implies not(pl.
default))

context AtomicAction’

inv existsAPermissionInFlattened:

self.isassigned—>notEmpty()

inv overridingDefaultPermission-
InFlatttened:

self.isassigned—>forAll(pl, p2| p1<>
p2 implies not(pl.default))

context JAASAction

inv existsABasicPermission:

self.basicpermission—>notEmpty()

inv overridingDefaultPermission:
self.permissions— >forAll(pl, p2| pl
<>p2 implies not(pl.default))

Associacdo entre recursos e acdes

context AtomicCreate
inv targetsAnEntity:
self.resource.ocllsTypeOf(Entity)

context AtomicCreate’
inv targetsAnEntity:
self.resource.ocllsTypeOf(Entity)

N3o utilizado em AAC+JAAS

context AtomicDelete
inv targetsAnEntity:
self.resource.ocllsTypeOf(Entity)

context AtomicDelete’
inv targetsAnEntity:
self.resource.ocllsTypeOf(Entity)

NZo utilizado em AAC+JAAS

context AtomicUpdate context AtomicUpdate’ Garantido pela estrutura de
inv targets: inv targets: AACHJAAS
self.resource.ocllsTypeOf(Attribute) self.resource.ocllsTypeOf(Attribute)
or self.resource.ocllsTypeOf( or self.resource.ocllsTypeOf(
AssociationEnd) AssociationEnd)
context AtomicRead context AtomicRead’ Garantido pela estrutura de
inv targets: inv targets: AAC+JAAS
self.resource.ocllsTypeOf(Attribute) self.resource.ocllsTypeOf(Attribute)
or self.resource.ocllsTypeOf( or self.resource.ocllsTypeOf(
AssociationEnd) AssociationEnd)
context AtomicExecute inv context AtomicExecute’ inv Garantido pela estrutura de
targetsAMethod: targetsAMethod: AAC+JAAS

self.resource.ocllsTypeOf(Method)

self.resource.ocllsTypeOf(Method)
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context EntityFullAccess inv
targetsAnEntity:
self.resource.ocllsTypeOf(Entity)

N&o possui hierarquia de acdes

N&o possui hierarquia de acdes

context EntityRead inv
targetsAnEntity:
self.resource.ocllsTypeOf(Entity)

N3o possui hierarquia de acdes

N3o possui hierarquia de acdes

context EntityUpdate inv
targetsAnEntity:
self.resource.ocllsTypeOf(Entity)

N&o possui hierarquia de acdes

N&o possui hierarquia de acdes

context AttributeFullAccess inv
targetsAnAttribute:
self.resource.ocllsTypeOf(Attribute)

N3o possui hierarquia de acdes

N3o possui hierarquia de acdes

context AssociationEndFullAccess

inv targetsAnAssociationEnd:

self.resource.oclls TypeOf(
AssociationEnd)

N&o possui hierarquia de acdes

N&o possui hierarquia de acdes

Relacdo entre recurso e acdes.

context Entity context Entity inv areAccessedBy: Garantido pela estrutura de
inv areAccessedBy: self.action—>size() = 3 and AAC+JAAS
self.action—>size() = 5 and self.action—>exists(a|a.ocllsTypeOf(
self.action—>exists(a|a.ocllsTypeOf( AtomicCreate')) and
EntityFullAccess)) and self.action—>exists(ala.ocllsTypeOf(
self.action—>exists(ala.ocllsTypeOf( AtomicDelete’))
EntityUpdate)) and
self.action—>exists(ala.ocllsTypeOf(
EntityRead)) and
self.action—>exists(ala.ocllsTypeOf(
AtomicCreate)) and
self.action—>exists(a|a.ocllsTypeOf(
AtomicDelete))
context Attribute context Attribute inv areAccessedBy: | Garantido pela estrutura de
inv areAccessedBy: self.action—>size() = 2 and AAC+JAAS
self.action—>size() = 3 and self.action—>exists(a|a.ocllsTypeOf(
self.action—>exists(a| AtomicRead')) and
a.ocllsTypeOf( AttributeFullAccess)) self.action—>exists(ala.ocllsTypeOf(
and AtomicUpdate’))
self.action—>exists(a|a.ocllsTypeOf(
AtomicRead)) and
self.action—>exists(a|a.ocllsTypeOf(
AtomicUpdate))
context Method context Method inv areAccessedBy: Garantido pela estrutura de

inv areAccessedBy:

self.action—>size() = 1 and

self.action—>exists(a|a.ocllsTypeOf(
AtomicExecute))

self.action—>size() = 1 and
self.action—>exists(ala.ocllsTypeOf(
AtomicExecute’))

AACH+JAAS
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context Associationend

inv areAccessedBy:

self.action—>size() = 3 and

self.action—>exists(a|

a.ocllsTypeOf(
AssociationEndFullAccess)) and

self.action—>exists(ala.ocllsTypeOf(
AtomicRead)) and

self.action—>exists(a|a.ocllsTypeOf(
AtomicUpdate))

context Associationend inv
areAccessedBy:
self.action—>size() = 2 and
self.action—>exists(a|a.ocllsTypeOf(
AtomicRead)) and
self.action—>exists(ala.ocllsTypeOf(
AtomicUpdate))

Garantido pela estrutura de

AAC+JAAS

Hierarquia de acdes

N&o possui hierarquia de acdes

N&o possui hierarquia de acdes

context EntityFullAccess
inv containsSubactions:
self.subordinatedactions = self.
resource.action
—>select(ala.ocllsTypeOf(
EntityUpdate))
—>union(self.resource.action
—>select(ala.ocllsTypeOf( EntityRead)
)
—>union(self.resource.action
—>select(ala.ocllsTypeOf(
AtomicCreate)))
—>union(self.resource.action
—>select(ala.ocllsTypeOf(
AtomicDelete)))

context EntityRead
inv containsSubactions:
self.subordinatedactions =
self.resource.oclAsType(Entity).
hasattribute.action
—>select(ala.ocllsTypeOf(AtomicRead
)
—>union(self.resource.oclAsType(
Entity)
.hasassociationend.action
—>select(ala.ocllsTypeOf( AtomicRead
)
—>union(self.resource.oclAsType(
Entity).hasmethod
—>select(me|me.isQuery).action
—>select(ala.ocllsTypeOf(
AtomicExecute)))
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context EntityUpdate - -
inv containsSubactions:
self.subordinatedactions =
self.resource.oclAs Type(Entity).
hasattribute.action
—>select(ala.ocllsTypeOf(
AtomicUpdate))
—>union(self.resource.oclAs Type(
Entity)
.hasassociationend.action
—>select(ala.ocllsTypeOf(
AtomicUpdate)))
—>union(self.resource.oclAs Type(
Entity).hasmethod
—>select(me|not(me.isQuery)).action
—>select(ala.ocllsTypeOf(
AtomicExecute)))

context AttributeFullAccess - -
inv containsSubactions:
self.subordinatedactions = self.
resource.action
—>select(ala.ocllsTypeOf(
AtomicUpdate))
—>union(self.resource.action

—>select(ala.ocllsTypeOf(AtomicRead

)

context AssociationEndFullAccess - -
inv containsSubactions:
self.subordinatedactions = self.
resource.action
—>select(ala.ocllsTypeOf(
AtomicUpdate))
—>union(self.resource.action

—>select(ala.ocllsTypeOf(AtomicRead

)

Tabela D.1: Tabela comparativa entre os invariantes do Contrato de

Transformacio



