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Resumo

Os ataques distribuidos de negacao de servigo permanecem um problema constante na
Internet atual. As Redes Centradas em Contetido - RCC foram propostas como uma
nova arquitetura para a Internet do Futuro que possui propriedades que minimizam tais
ataques.

No entanto, um novo tipo de ataque de inundacao de pacotes pode explorar os pro-
tocolo de solicitacao e envio de contetidos na rede. Este artigo propoe uma modelagem
analitica dos ataques de inundacgao nas redes centradas em contetido, abordando as con-
dig¢oes para ocorréncia de tais ataques. Propoe-se também um modelo de otimizacao que
permita maximizar o throughput do sistema.

Palavras-chave: Redes centradas em Contetido, RCC, negagao de servigo, inundagao,
modelagem.



Abstract

Distributed Denial of Service is still a frequent problem in the current Internet. The Con-
tent Centric Networks have been proposed as a new architecture for the Future Internet
that has properties that minimize current attacks.

However, a new type of flooding attack packets may exploit the content request and
distribution protocols. This paper proposes an analytical modeling of flooding attacks
in content centric networks, addressing the conditions for such attacks to occur. It also
proposes an optimization model that maximizes the system throughput.

Keywords: Content Centric Networking, CCN, Denial-of-Service, flooding, modeling.
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Capitulo 1

Introducao

A Internet inicialmente foi concebida apenas por usuéarios confidveis com conhecimento
técnico e nao existia a necessidade de se criar mecanismos para a protecao desses usuarios,
tampouco a infraestrutura da rede. Com a sua popularizacao, houve uma mudanca no
perfil dos usuarios e consequentemente proliferaram as ameacas a seguranca da rede como
a disseminagao de virus, spams e os ataques distribuidos de negagao de servigo (Distri-
buted Denial-of-Service - DDoS). Um grande problema associado a este trafego malicioso
¢ o consumo da banda disponivel por contetdos indesejados. Apesar da utilizacao de
firewalls prevenir a chegada deste trafego nao desejado aos clientes, ha uma caréncia de
mecanismos que possa proteger a infraestrutura da rede. Atualmente, a medida que os
servigos essenciais se tornam cada vez mais dependentes da Internet, as consequéncias
dessas ameacas sao cada vez mais prejudiciais. Isto ocorre uma vez que a arquitetura da
Internet atual nao prevé nenhum mecanismo de protecao inerente a prépria arquitetura
da rede, que possa preservar tanto usuérios legitimos como a proépria infraestrutura da

rede desses usuarios maliciosos.

A premissa de nao se poder alterar o nucleo da rede dificultou a larga implementa-
¢ao desses mecanismos, uma vez que o paradigma fim-a-fim defendia que os problemas
de seguranca deveriam ser tratados pela borda da rede através dos sistemas finais. No
entanto, o crescimento do ntmero de ataques DDoS ao longo dos anos evidenciou a ne-
cessidade de implementar mecanismos de seguranga no nicleo da rede [5]. Assim, entre
os pré-requisitos ja identificados para a “Internet do Futuro” esta a minimizac¢ao dos ata-
ques de negagao de servigo [25]. Consequentemente, qualquer proposta de uma nova
arquitetura deve limitar os efeitos dos ataques DDoS atuais, antecipar a possibilidade de
desenvolvimento de novos ataques e incorporar defesas basicas na sua concepgao. Este

fato demonstra que ha um consenso de que os aspectos de seguranga devem ser levados
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em conta desde o inicio do projeto da nova arquitetura da Internet.

A quebra da premissa de nao se alterar o niicleo da rede, incentivou a pesquisa em
novas propostas de arquiteturas clean-slates para a “Internet do Futuro” [38]. Além disso,
a necessidade de acompanhar a mudanca de perfil dos usuéarios ao longo dos anos motivou
a mudanga do paradigma orientado a localiza¢ao (comunicagoes entre estagdes) para um
novo paradigma orientado a contetiddo. Em tal processo de evolugao, servicos, dados e apli-
cagoes sao consumidos como conteido [1]. Neste contexto, Jacobson et al. propuseram as
Redes Centradas em Contetdo (Content Centric Networking - CCN), implementando o
paradigma orientado a contetido, através da desassociagao entre o contetido e a sua loca-
lizagao fisica. Assim, os usuarios devem ser capazes de requisitar contetidos pelo nome e
cabe a propria rede localizar este contetudo [19]. A arquitetura CCN é baseada no processo
de requisicao e resposta, na qual todos os roteadores, chamados de roteadores de contetido,
funcionam como armazenadores de contetido e mantém estado de encaminhamento para
cada requisicao recebida. Além de propiciar uma disponibilidade e distribui¢ao mais efici-
ente de contetido, a manutencao de estado nos roteadores permite que a CCN minimize a
agao de grande parte dos atuais ataques de negagao de servigo [?|. Dentre tais beneficios, o
seu plano de controle de encaminhamento de pacotes proporciona a diminuicao do volume
do trafego pela agregacao de pacotes, ha um balanceamento entre os fluxos de pacotes de
requisicao e resposta e a possibilidade de recuperagao de contetidos em quaisquer noés da

rede.

1.1 Motivacao

Qualquer proposta de alteracao da arquitetura da Internet envolve o risco de introduzir
novas oportunidades de ataque. Apesar da preocupacao de se propor uma nova arqui-
tetura mais resiliente as vulnerabilidades existentes na Internet atual, estudos anteriores
[30] demonstram que usuérios maliciosos podem explorar as caracteristicas da arquitetura
CCN para adaptar ataques tradicionais como os ataques distribuidos de negacao de ser-
vigo . Um dos principais ataques é o de inundagao de pacotes que tem como objetivo o
esgotamento dos recursos da estrutura de dados dos roteadores responsavel pela manuten-
¢ao dos estados do plano de encaminhamento de pacotes. Tal estrutura ao manter estado
de uma grande quantidade de requisicoes maliciosas, inibe o atendimento as requisicoes
de usuarios legitimos. Diferentemente dos ataques de inundagao de pacotes na arquitetura
TCP/IP, os principais alvos sao os roteadores da rede e nao propriamente servidores, uma

vez que usuarios maliciosos exploram a manutencao de estado dos roteadores de contetdo.



1.2 Objetivos 3

1.2 Objetivos

Este trabalho tem como objetivo propor uma modelagem analitica de um roteador de

contetdo sob ataque de inundacao de pacotes. Além disso, propoe-se uma anélise da

influéncia positiva (ou negativa) da defini¢ao do tempo maximo de permanéncia (timeout)

dos estado nos roteadores na mitigacao dos ataques de inundagao. Com isso, pretende-

se revelar a existéncia de um trade-off para este valor definido pelo roteador e busca-se

avaliar a fragilidade da proposta CCN aos ataques de inundagao.

Para alcancar este objetivo

1.3 Contribuicoes

Como contribuigoes deste trabalho pode-se destacar:

i)

ii)

iii)

Uma modelagem analitica dos fluxos de um roteador de contetiido sob ataque de
inundacao, onde a abstragao definida pelo modelo consiste em um sistema de filas
M/G/c/c, com limitacao da taxa de servico. O modelo permite uma melhor com-
preensao do desempenho sob ataque DDoS da estrutura de dados responsével pela
manutencao de estado. Além disso, a modelagem contribui para o entendimento
de como detectar o ataque de inundagao através da observacao do comportamento

estatistico do trafego;

Um modelo de otimizagao para o estabelecimento do tempo maximo de permanéncia
dos estados nos roteadores (timeout 6timo). A formulagdo permite maximizar a
throughput til do sistema através da obtengao do valor 6timo para o timeout dos

roteadores de conteudo; e

Comparagao dos resultados numeéricos entre o modelo analitico e o modelo de oti-
mizacao através de simulacoes do fluxo de requisi¢oes legitimas e maliciosas em um

roteador de conteudo.

1.4 Organizacao

O trabalho esta organizado em um total de sete capitulos. Apos este capitulo introdutoério,

sao apresentados no Capitulo 2 a fundamentagao tedrica sobre os conceitos fundamentais
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da CCN e questoes de seguranca envolvendo suas fragilidades. No Capitulo 3 sao abor-
dadas as caracteristicas dos ataques de negacao de servico na CCN. O Capitulo 4 propoe
uma modelagem analitica de um roteador de contetido sob ataque de inundacao de pa-
cotes, seguido da sua avaliagao experimental abordada no Capitulo 5. A modelagem de
otimizacao do tempo méaximo de permanéncia dos estados é exposta no Capitulo 6. Por
fim, conclui-se o trabalho com a exposicao das consideragoes finais e trabalhos futuros no

Capitulo 7.



Capitulo 2

Fundamentacao Teorica

A arquitetura CCN desassocia os conteudos de sua localizagao fisica e possibilita que
usuéarios consumidores requisitem os contetdos disponibilizados por usuarios publicadores
através da nomeacao explicita dos contetidos, sem se preocupar com o local de armaze-
namento dos mesmos. Desta forma, a CCN utiliza o contetido como objeto elementar da
rede, onde a propria infraestrutura da rede, por sua vez, é responsavel por encontrar e
devolver o contetido requisitado pelos consumidores. Diferentemente da Internet atual, a
CCN mantém o contetido ("o qué") como o seu papel central, ao invés de "onde"o con-
tetudo esta localizado. Os principios arquitetonicos da CCN sao implementados através do
projeto Named-Data Networking - NDN [42] no qual se encarrega de pesquisar os desafios
técnicos que devem ser abordados para validar a CCN como uma arquitetura da "Internet
do Futuro"através de testbeds e simulagoes. Para um melhor entendimento da arquitetura
CCN, faz-se necessério destacar os principios fundamentais da arquitetura CCN, conhecer
as estruturas de dados internas de um roteador de contetido e compreender o processo de

recuperacao de contetido.

2.1 Principios Fundamentais da Arquitetura CCN

A principal distingao da CCN para as redes TCP/IP é o fato de que cada fragmento
de de conteudo (chunk) da CCN tem um nome atribuido e os pacotes de requisigao e
resposta sao encaminhados pelos nomes ao invés de enderecos IP. Além disso, a CCN
possui alguns principios fundamentais arquitetonicos: modelo de comunicagao baseado
no receptor, esquema proprio de nomeacao de conteudo, arquitetura baseada em rede de

caches mecanismos de seguranca inerentes a rede.
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e Modelo de comunicagao baseado no receptor: Na comunicacao baseada no
processo de requisigao e resposta, os receptores (usuarios consumidores) sao res-
ponsaveis por manifestar seu interesse ao conteudo desejado. Um consumidor envia
um pacote de requisicao de contetido a rede, na qual sera respondido no maximo
com um unico pacote de resposta com o conteido desejado. Assim, o consumidor é
responsavel por enviar uma nova requisi¢ao, caso nao receba o contetido requisitado.
Desta forma, o consumidor torna-se responsavel por retransmitir uma requisi¢ao mal
sucedida. Este modelo contribui para um balanceamento de fluxos entre os pacotes

de requisicao e resposta, diminuindo o volume de trafego na rede.

e Nomeagao de Contetidos: Como na CCN os contetidos sao independentes da sua
localizagao fisica, eles sao considerados como dados com nomes arbitrarios definidos
pelos usuarios publicadores. Para isso, os nomes devem seguir uma estrutura hierar-
quica semelhante a URLs. Os nomes dos contetdos sao formados por um conjunto
de componentes separados entre si pelo caractere ”/”, representando uma hierarquia
[19]. Os nomes hierarquicos, também chamados de prefixos, sao opacos a rede. Isto
significa que os roteadores de contetido nao tém conhecimento da seméantica desses
nomes e apenas sua estrutura hierarquica é relevante. Por exemplo, um fragmento
de contetido publicado pelo Instituto de Computacao da Universidade Federal Flu-
minense para o video da primeira aula de seguranca da informagao poderia ser re-
quisitado pelo identificador: /uff.br/ic/aulas2013/segl.avi/v1/8. Desta forma
a requisicao é encaminhada de acordo com o nome globalmente roteavel /uff.br,

conforme representado pela Figura 2.1(a).

/br.ufflic/aulas2013/seg1.avi/v1/8 /br.uffir35w7ehw82h0re

\ y A Y lﬂ_.l A Y A Y J
Nome globalmente Nome Verséo e Nome globalmente Nome

roteavel Organizacional segmentagdo rotedavel Organizacional

(a) Exemplo de nome hierarquico legitimo (b) Exemplo de nome hierar-
quico malicioso

Figura 2.1: (a) Exemplo de nome hierarquico legitimo e (b) malicioso

Grandes contetidos podem ser divididos em fragmentos menores (chunks), onde
neste caso, é o oitavo fragmento do contetido. Dessa forma, contanto que os nomes
sigam tal estrutura, os publicadores de contetido sao livres para adotar qualquer
padrao de nomeacao que atenda melhor as suas necessidades. Estas propriedades
também permitem que os consumidores requisitem um nome de um contetido inexis-

tente cujo publicador seja capaz de gerar o contetido de desejo dinamicamente. Por
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outro lado, possibilita que consumidores maliciosos manifestem interesse a um con-
tetdo inexistente, ao atribuir um nome aleatério qualquer, conforme representado

pela Figura 2.1(b).

e Tipos de Pacotes de Requisicao e Resposta da CCN: Toda a comunicagao
na CCN é baseada no processo de requisicao e resposta de contetido, onde sao
utilizados apenas dois tipos de pacotes: Pacotes de Interesses e Pacotes de Dados.
Os consumidores solicitam um contetido a rede ao enviar um Pacote de Interesse que
transporta o nome do contetido desejado, no qual é utilizado pelos roteadores para
estabelecer o encaminhamento dos pacotes. Um determinado Pacote de Interesse
pode ser “satisfeito” por quaisquer roteadores da rede, por outros consumidores ou
pelo publicador original através da emissao do respectivo Pacote de Dados no qual

transporta o contetdo requisitado, conforme representado pela Figura 2.2.

consumidor consumidor consumidor consumidor consumidor consumidor
C; C; C3 €y C, C,

Pacofe de Inferesse == ==p Pacote de Inferesse == ==p
Pacote de Dados —p Pacote de Dados i

Contetido Contetido
publicador publicador
(a) (b)

Figura 2.2: Exemplo de encaminhamento de Pacote de Interesse e transmissao de Pacote
de Dados. (a) Um consumidor ¢; emite a rede um Pacote de Interesse para um conteudo
C qualquer. Como nao ha tal contetido disponivel em cache, o Pacote de Interesse é
encaminhado salto a salto até o publicador fonte de contetdo. (b) O publicador responde
ao Pacote de Interesse transmitindo o respectivo Pacote de Dados. Neste caso, o Pacote
de Dados com o contetido C é replicado no ntcleo da rede.

Por questoes de seguranca, todos os Pacotes de Dados sao assinados digitalmente
pelo publicador de contetido de forma a certificar a ligacao entre o contetudo e seu
nome. Para que essa assinatura possa ser verificada, tais pacotes também contém
informacoes como o algoritmo de criptografia utilizado e um localizador para a
recuperacao da chave publica do publicador. Tal fato possibilita a verificagao da

assinatura pelos consumidores e possivelmente pelos roteadores da rede.
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e Arquitetura baseada em rede de caches: Como os roteadores da CCN possuem
a funcionalidade de armazenar contetdos, caracteriza-se a CCN como uma grande
rede de caches. Assim, em requisi¢oes posteriores o mesmo contetido desejado pode
ser recuperado do cache mais préoximo, reduzindo o tempo de resposta e o consumo

de largura de banda no nucleo da rede, conforme ilustrado pela Figura 2.3.

consumidor consumidor consumidor consumidor consumidor consumidor

Pacole de Inferesse == ==p Pacole de Inferesse == ==p
Pacote de Dados —p- Pacote de Dados -

Contetido Contetdo
publicador publicador
(a) (b)

Figura 2.3: Exemplo de recuperagao de contetdo através dos caches da rede. Consumi-
dores ¢, € c3 emitem a rede um Pacote de Interesse para um contetido C qualquer. Como
ha copia do Pacote de Dados com o conteido C nas caches, os roteadores respondem

diretamente aos consumidores.

2.2 Roteadores de Contetido

O projeto dos roteadores de contetido é facilmente implementavel quando comparados
com os roteadores atuais e estudos anteriores indicam que ha um maior nivel de eficiéncia
na distribui¢ao de contetudo quando comparados com a atual rede [4]. Apesar da ideia
de implementacao de caching nos roteadores nao ser nova, na CCN tal funcionalidade
permite que os roteadores sejam uma fonte independente de contetido. Os roteadores de
conteudo além de manterem estruturas para o caching de contetido, possui outras estru-
turas internas responsaveis pela manutencao de estado de encaminhamento de pacotes e

roteamento.
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2.2.1 Estruturas Internas de um Roteador de Contetido

Cada n6 da arquitetura CCN mantém trés estruturas de dados distintas para operagoes de
encaminhamento de pacotes: um Armazenador de Contetdo ( Content Store - CS), uma
Tabela de interesses pendentes (Pending Interest Table - PIT) e uma base de informagoes
de encaminhamento (Forwarding Information Base - FIB), conforme representado pela

Figura 2.4.

Interfaces Interfaces
— & o—
_ D CcS PIT FIB| () —

Figura 2.4: Representacao das estruturas internas de um roteador de contetudo.

2.2.2 Armazenador de Conteudos

O CS prové a funcionalidade do aumento da eficiéncia da recuperacao do contetido pelos
consumidores através da disponibilidade de contetido em cache nos roteadores. Para
isso, o CS mantém dois componentes principais: um armazenador de Pacotes de Dados
e uma tabela de indices com os nomes dos contetidos contidos em seu cache. Tal tabela
se mantém atualizada e possibilita verificar o nome do Pacote de Interesse com o nome
dos contetidos armazenados nos Pacotes de Dados através da correspondéncia pelo maior
prefixo. A atualizagao da tabela indexada depende do periodo de expiracao e politica
de substituicao de cache adotada. O primeiro componente do roteador a ser acessado ao
receber um Pacote de Interesses é o CS. Apo6s o recebimento de tal pacote sao executadas
as operacoes: a correspondéncia pelo maior prefixo do nome do conteudo existente na
tabela indexada e a atualizacao da tabela indexada em caso de expiracao do Pacote de
Dados em cache. Esta ultima operacao depende diretamente da politica de substituicao
adotada como LRU, LFU ou random.

2.2.3 Tabela de Interesses Pendentes

A PIT pode ser entendida de maneira simplificada como uma tabela hash indexada por
nomes de conteiido. Cada uma de suas entradas armazena uma ou multiplas interfaces

fisicas de chegada por onde os Pacotes de Interesses para um mesmo conteido foram
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recebidos e uma ou miltiplas interfaces de saida, indicando que o Pacote de Interesse
foi encaminhado por varios caminhos definidos pela FIB. Além de manter as interfaces
de entrada e saida, a PIT registra os nonces de cada Pacote de Interesse. Assim, se
um mesmo Pacote de Interesse for recebido mais de uma vez pelo mesmo roteador, ha
a comparacao dos nonces e o Pacote de Interesse repetido é descartado. Isto evita a

formagcao de loops pelos pacotes.

Ao receber um Pacote de Dados, o roteador de contetdo utiliza o nome do contetido
para consultar a PIT através da correspondéncia de maior prefixo para obter a lista de
interfaces por onde os Pacotes de Interesses para este contetido foram recebidos. O Pacote
de Dados € entao transmitido por todas as interfaces registradas nesta lista. A partir deste
processo, conclui-se que os contetidos requisitados retornam aos consumidores seguindo o
caminho inverso daquele criado pelo seu respectivo Pacote de Interesse. A manutencao de
estado dos interesses pendentes da PIT permite a agregacao de Pacotes de Interesse, na
qual contribui para a redugao o consumo de largura de banda no nicleo da rede. Uma vez
que os Pacotes de Dados sempre retornam pelo caminho inverso do seu respectivo Pacote
de Interesse, os roteadores de contetido nao precisam encaminhar mais de um Pacote de

Interesse para o mesmo contetdo.

Desta forma, a PIT mantém o estado dos interesses pendentes, ainda “nao satisfei-
tos"pelo roteador recebedor dos respectivos Pacotes de Interesse. Cada interesse pendente
possui um tempo de permanéncia (lifetime) associado a sua entrada na PIT, na qual é
removida apo6s a expiracao do timeout defindo pelo roteador. Logo, uma entrada da
PIT pode ser removida de duas maneiras: ao receber um Pacote de Dados de forma
a‘‘satisfazer"o interesse pendente, onde o tempo de permanéncia da entrada depende do

RTT ou apés a expiracao do timeout estabelecido previamente.

2.2.4 Base de Informacgoes de Encaminhamento

A FIB de um roteador de contetido é semelhante a de um roteador IP. Geralmente uma
FIB IP associa um prefixo de rede especifico a uma tnica interface de saida. Esta interface
de saida faz parte do caminho de melhor custo calculado pelo protocolo de roteamento.
Por outro lado, a FIB CCN mantém uma lista com varias interfaces de saida dos nomes
globalmente roteaveis, permitindo que um pacote de interesse seja encaminhado através
de multiplos caminhos. Caso um Pacote de Interesse for recebido por um né da rede e
o conteudo requisitado nao estiver em seu CS e também nao existir uma entrada corres-

pondente na PIT ou na FIB, este interesse sera descartado.
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2.3 Processo de Encaminhamento e Recuperacao de
Contetidos

um roteador de contetiido realiza diferentes processos para o encaminhamento de Pacotes

de Interesses e recebimento de Pacotes de Dados.

Ao receber um Pacote de Interesse por uma interface ¢ qualquer um roteador R segue

as seguintes operagoes:

e Verificacao no CS:

1) Extrai o nome do conteido do Pacote de Interesse e realiza uma busca (lookup

pelo maior prefixo em seu CS.

2) Caso haja uma correspondéncia o roteador transmite o Pacote de Dados arma-

zenado no CS para para a(s) interface(s) de chegada do Pacote de Interesse.

e Verificagao na PIT:

3) Caso nao haja o contetido em cache, o roteador verifica se ja existe uma entrada

em sua PIT para o contetdo.

4) Caso exista, o roteador verifica se o nonce do interesse recebido esta contido na
lista de monces armazenada na entrada da PIT. Em caso afirmativo, o interesse
recebido é uma copia duplicada e é descartado. Caso contrario, a sua interface
de entrada 7 e seu nonce sao armazenados nesta entrada da PIT e em seguida o

interesse é descartado.

e Verificagao na FIB:

5) Caso nao haja entrada correspondente na PIT, o roteador faz uma busca de
maior prefixo em sua FIB, tentando encontrar interfaces de saida para encaminhar o
interesse. Se nenhuma interface de saida for encontrada para o contetido requisitado
pelo interesse, entao este é descartado. Caso contrario, é criada uma entrada na PIT
contendo a interface de chegada e o nonce do interesse, conforme representado pela

Figura 2.5.

Ao receber um Pacote de Dados por uma interface ¢ qualquer um roteador R segue

as seguintes operacoes:

e Verificagao na PIT:
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Recebimento de
Pacote de Interesse

Ha copia do
respectivo
Pacote de Dados
no CS?

sim Responde com o Pacote de
Dados pela interface de chegada [
do Pacote de Interesse

Ha uma entrada
para o mesmo
interesse na PIT

Adiciona a interface de chegada
na entrada PIT existente

Adiciona nova entrada na PIT

I |

~
Encaminha o Pacote de [ Descarta o Pacote de ]

Interesse através da interface Interesse
de saida prevista na FIB

/

Figura 2.5: Fluxograma do processo de recebimento de um Pacote de Interesse

Recebimento de
Pacote de Dados

Ha interesse
pendente para o
respectivo
conteddo?

—® Descarta o Pacote deDados

Elimina a entrada do respectivo
interesse pendente

sim l

Armazena copia do pacote de
Dados no CS

sim
y

Encaminha o Pacote de Dados
pela(s) interface(s) de chegada
do(s) Pacote(s) de Interesse(s)

sim

v
s 0
Encaminha o Pacote de Dados
pela(s) interface(s) de chegada
L do(s) Pacote(s) de Interesse(s)

Figura 2.6: Fluxograma do processo de recebimento de um Pacote de Dados

1) Extrai o nome do contetdo e verifica se existe alguma entrada na PIT para
o mesmo. Caso nao exista, significa que a entrada para o interesse pendente foi

expirada e o Pacote de Dados é descartado.
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2) Caso exista, a entrada na PIT é removida e o Pacote de Dados é armazenado
no CS do roteador e em seguida é encaminhado por todas as interfaces contidas na

entrada da PIT, conforme representado pela Figura 2.6.

2.3.1 Resumo dos Principais Eventos Participantes na Mudanca
de Estado em um Roteador de Contetido

Destacam-se como principais eventos que influenciam na alteracao de estado da PIT de

um roteador de conteudo:

i) Chegada de uwm Pacote de Interesse: Evento gerado com o processamento de um
Pacote de Interesse na PIT apos a confirmacao de nao haver o contetdo de interesse

em cache através da verificacao no CS;

ii) Bloqueio de Pacote de Interesse: Evento gerado pelo esgotamento de recursos da PIT,

obrigando o descarte do Pacote de Interesse;

iii) Satisfa¢io de Interesse pendente: Evento gerado através da chegada do respectivo

Pacote de Dados “satisfazendo"o interesse pendente; e

iv) Expiracao de Interesse pendente: Evento gerado apos término do tempo maximo de
permanéncia de um interesse pendente na PIT (timeout, conforme representado pela

Figura 2.7.
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Remocio de

Chegada de pacote Geracéo de nova
entrada na PIT

de interesse entrada na PIT

Interesse pendente
satisfeito com
pacote de dados

Novo pacote de
interesse
pendente

Adiciona
Remove

Chegada de

um pacote de nova
; entrada na
interesse na entrada na PIT

PIT PIT

Interesse
pendente ja
existente
na PIT

Expiragdo da
entrada do
[nteresse pendente

Pacote de
interesse
agregado

Pacote de
interesse
descartado

Figura 2.7: Eventos que influenciam a mudanca de estado da PIT.




Capitulo 3

Ataques de Negacao de Servico na CCN

De acordo com o exposto no capitulo anterior a CCN possui propriedades que contribuem
para minimizar os ataques de negacao de servigco quando comparados com a rede atual.
Tais propriedades como o balanceamento de fluxo entre Pacotes de Interesse e de Dados,
a agregacao de Pacotes de Interesse e a recuperacao de contetidos nos caches diminuem o
volume de trafego no nucleo da rede. O préprio paradigma orientado a contetido contribui
para a mitigacao de ataques de negacao de servico, uma vez que os pacotes nao transpor-
tam informacoes de origem e destino, dificultando o direcionamento & alvos especificos.
Assim, ataques tradicionais na Internet atual como ataque por reflexoes, esgotamento de
largura de banda e “buraco negro"podem ser mitigados pela arquitetura CCN [?]. Apesar
disso, pode-se criar variacoes efetivas de tais ataques e usar maliciosamente as proprie-
dades da CCN para reproduzi-los. Usuarios mal comportados podem negar os servigos
oferecidos pela arquitetura CCN restringindo seus beneficios, através envenenamento de
caches, ao disseminar conteiido corrompido na rede e explorar a manutencao de estado
na PIT dos roteadores, ao inundar a rede com Pacotes de Interesses maliciosos e impedir

o atendimento de interesses pendentes legitimos.

3.1 Principais Definicoes e Objetivos dos Ataques de
Negacao de Servico

Pode-se entender que o conceito de servico na CCN se estende ao aumento da disponi-
bilidade de conteudo e diminuigao do tempo de recuperagao (RTT) dos mesmos, quando
comparados a arquitetura atual da Internet. Para um melhor entendimento, aborda-se os

conceitos de disponibilidade, servigo e os objetivos dos ataques de negagao de servico.
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i) Disponibilidade: A disponibilidade esta entre os principais servigos de seguranga de
redes de computadores [33]. A recomendagao X.800 da International Telecommuni-
cation Union- 1TU, Security architecture for Open Systems Interconections - OSI,
define disponibilidade como “uma propriedade de estar acessivel e utilizavel medi-
ante requisi¢do de uma entidade autorizada"|[37|. A disponibilidade pode ser definida
de uma forma menos abrangente como “a capacidade de uso de uma informacao ou
um recurso desejado [6]. Em uma descrigdo mais formal, de acordo com o RFC
2828 - Internet Security Glossary, a disponibilidade é definida como sendo “a pro-
priedade de um sistema ou de um recurso do sistema ser acessivel e utilizavel sob
demanda por uma entidade autorizada do sistema, de acordo com especificagoes de
desempenho"[32]. Assim, pode-se determinar que um sistema se torna disponivel
caso ofereca seus servicos de acordo com a demanda de projeto sempre que solicitado
por usuérios legitimos. Neste contexto a CCN torna acessivel a seus usuarios todas

a propriedades arquitetonicas desenvolvidas em sua arquitetura.

ii) Servigo: Um servigo pode ser caracterizado como uma determinada fun¢ao de um né
ou infraestrutura da rede que visa atender a uma demanda especifica|22]. Pode ser o
uso de um buscador de paginas, a compra de produtos ou uma troca de mensagens
entre dois noés da rede. Assim, a manutencao de estado nos roteadores pode ser

caracterizada como um servigo aos seus usuarios.

iii) Ataques de Negagao de Servigo: Os ataques que visam bloquear a disponibilidade
dos sistemas ou servigos de um n6é componente de uma rede de computadores sao
geralmente tratados como ataques de negacao de servigo (Denial-of-Service - DoS).
Uma defini¢ao apresentada por [14] assume que o ataque DoS é a indisponibilidade
de um servico especifico autorizado a usuérios legitimos por um periodo de tempo
que excede o tempo de espera de processamento pretendido. De acordo com o RFC
4732 [15] o ataque DoS “é um ataque no qual uma ou mais maquinas-alvo tentam
impedir a vitima de fazer um trabalho util". Assim, o objetivo dos ataques DoS
¢ interromper os servigos providos pela vitima aos usuérios legitimos, mesmo que
temporariamente, tornando-os indisponiveis. A vitima deixa de oferecer o seu servigo

aos clientes legitimos enquanto tenta tratar o trafego gerado pelo ataque [23].

Na CCN além do ataques de envenenamento de caches, usuarios maliciosos podem
explorar a manutencao de estado dos roteadores através dos ataques de inundacao de

pacotes de Interesses.
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3.2 Robustez da CCN a Ataques de Negacao de Servigo

A arquitetura da CCN possui algumas propriedades importantes que contribuem para a

robustez em relacao aos ataques de negacao de servigo.

Na CCN existe uma relacao direta entre os Pacotes de Interesses e seus respectivos
Pacote de Dados, uma vez que ambos possuem o mesmo nome, no qual é o nome do
contetido desejado. Esta relagao proporciona um balanceamento de fluxos, permitindo
que um Pacote de Interesse recupere apenas um tnico Pacote de Dados. Tal propriedade
contribui para dificultar os ataques de negacao de servico, uma vez que a geracao de

pacotes maliciosos somente pode ser estabelecida pela emissao de Pacotes de Interesses.

Outra propriedade que caracteriza a arquitetura CCN é o encaminhamento dos Pa-
cote de Dados exatamente pelo mesmo caminho percorrido pelo seu respectivo Pacote de
Interesse, ou seja, o encaminhado se d& pelo caminho inverso. Tal propriedade geralmente

¢ utilizada pelas propostas de mitigacao de ataques de negacgao de servico.

Ja pela propriedade da agregacao de pacotes de interesse, caso um roteador receba
miultiplos Pacotes de Interesses para o mesmo contetudo, ele encaminharé para o préximo
salto apenas um tnico Pacote de Interesse, mantendo o registro das interfaces de chegada
de tais interesses na PIT. Este mecanismo, contribui para minimizar o volume de trafego
da rede e consequentemente obriga aos usuarios maliciosos a gerarem trafego de ataque
com diferentes nomes de contetdos de forma a inibir o mecanismo de agregacao de Pacotes

de Interesse.

Como na CCN todos os nos da rede possuem um CS, quaisquer nés intermediarios
somente encaminharao os Pacotes de Interesses até a fonte de conteudo (publicador), caso
nao exista a copia do contetido desejado nos seus CS’s. Isso possibilita a diminui¢ao do

volume de trafego até a fonte de conteudo.

A possibilidade de detecgao e eliminacao de loops na rede permite que os roteadores
explorem a redundéancia topoldgica, encaminhando os pacotes por multiplos caminhos,
contribuindo para a reducao de ataques de negacao de servigo, uma vez que uma forma
de reagao ao ataque é a tentativa de encaminhamento por caminhos alternativos. Isso
aumenta a probabilidade de encaminhamento de pacotes por um caminho que nao tenha

sido afetado pelo ataque.

Devido a essas caracteristicas, grande parte dos ataques tradicionais de negacao de

servigo [24], como ataques por reflexao, esgotamento de largura de banda e buraco negro
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sao mitigados. Porém novas vulnerabilidades foram exploradas pelos usuarios maliciosos

de forma a adaptar os ataques de negacao de servigo a arquitetura da CCN.

3.2.0.1 Ameacas & CCN

Apesar da aparente falta de eficacia ou de reducao do impacto dos ataques de DoS,
algumas variagoes dos ataques atuais podem ser bastante eficaz contra a CCN. Para isso,
o usuario malicioso deve buscar explorar as caracteristicas fundamentais que distinguem
os roteadores da Internet atual dos roteadores de contetido: a manutencao do estado dos
interesses pendentes (entradas da PIT) necessarias para realizar o encaminhamento de

conteudo, a agregacao de pacotes e o uso de caches de contetudo.

A PIT suporta um um numero limitado de entradas e existem duas formas de se
remover uma entrada da PIT, quando um Pacote de Dados "satisfaz"o interesse pendente
ou pela expiragao do (lifetime) da entrada. Com isso, caso a PIT esteja completamente
cheia, os novos interesses recebidos pelo roteador de contetido serao descartados, uma vez
que a CCN implementa a politica de substituicao Tail Drop. O problema da escalabilidade
da PIT foi levado em consideragao por [29] e em [11]. Em [39] sdo analisados a manutencao
do estado na PIT, identificando a exaustao da memoria com a transmissao excessiva
de Pacotes de Interesses. A fragilidade do esgotamento dos recursos da PIT pode ser
explorada por usuérios maliciosos, através da emissao de uma quantidade consideravel
de Pacotes de Interesses, inibindo o atendimento de interesses pendentes de usuéarios
legitimos. Este ataque é conhecido como Ataque de Inundagao de Pacotes de Interesses,

conforme representado na Figura 3.4.

3.3 Ataques de Inundacao de Pacotes de Interesse

Os Pacotes de Interesse da CCN sao encaminhados através da rede de acordo com os
prefixos dos contetidos, consumindo os recursos da PIT dos roteadores, conforme repre-
sentado pela Figura 3.1. Porém, a PIT pode sofrer o chamado “efeito Slashdot" [11], onde
a demanda para atendimento de interesses pendentes aumenta para um nivel mais elevado
que o habitual. Isso torna os Pacotes de Interesse um potencial meio para adaptacao dos

ataques de negagao de servigo por inundagao na CCN.

Como roteadores de contetido mantém o estado de encaminhamento na PIT para cada
Pacote de Interesse encaminhado, ou seja, para cada uma de suas entradas, ao receber

uma quantidade excessiva de pacotes maliciosos pode ocorrer esgotamento dos recursos
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consumidor roteador roteador publicador
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Figura 3.1: Abstragao do uso legitimo do protocolo de encaminhamento de pacotes

do roteador, fazendo com que o ele seja incapaz de criar novas entradas ao bloquear o

recebimento de Pacotes de Interesses legitimos, conforme representado pela Figura 3.2.

consumidor roteador roteador publicador
n r1 r2 P

C4

re ::::‘A

ra -3l A
sobrecarga ) &5 =D ¢
sobrecarga descarte

bloqueio

Pacote de Interesse -~ >
Pacote de Dados R

Figura 3.2: Abstragao do ataque de inundagao de Pacotes de Interesses

3.3.1 Composicao do Trafego Malicioso

Conforme observado em [13], os ataques de negagao de servigo por inundagao de Pacotes
de Interesses podem ser divididos em trés categorias, dependendo do tipo de contetido

requisitado no ataque:
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i) Conteiudos Eristentes: aqueles que foram publicados e estao disponiveis na rede para

ii)

iii)

Conteidos Gerados dinamicamente:

site /server.com/pages/mypage.dhtml; e

multimidia /music.com/playlist/audiol.mp3/4;

serem requisitados pelos usuérios, como por exemplo o quarto fragmento de contetido

aqueles gerados apenas quando requisitados

através de um Pacotes de Interesse, como por exemplo um Dynamic DHTML web

Contetdos Inexistentes: aqueles cujos Pacotes de Interesse nunca serao atendidos,

Inicio do ataque de
inundagdo de Pacotes
de Interesses

A

T, <- instante atual

h 4

T; <- instante de término

h 4

n_glob <- nome globalmente rotedvel

Y

n_org <- caracteres aleatérios

para ataque de inundacao é representado pela Figura 3.3;

sim

Envia pacote com o nome
(/n_glob/n_org/nr_seg)

sim

nao

l Término do ataque ]

F 3

O Pacote de
Interesse retornou
o respectivo
Pacote de Dados?

instante_atualizado (T)

Figura 3.3: Exemplo de geracao de contetido aleatorio.

ou seja, as entradas dos interesses pendentes na PIT nunca serao “satisfeitas". Um

exemplo de geragao de conteido com nome aleatério como /domain.com/q2xzk9r/5
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O trafego malicioso com Pacotes de Interesses para contetidos existentes tem efetivi-
dade limitada e sao mais frequentemente utilizados para atacar a infraestrutura da rede e
nao as fontes de contetido. Devido a implementacgao de caches de contetido nos roteadores
da rede, os interesses para um contetido existente somente atingirao o publicador em um
primeiro momento. Nas proximas requisig¢oes, os interesses serao atendidos pelas caches.
O tempo de permanéncia das entradas dos interesses pendentes para tais contetudos de-
pendem do RT'T de recuperacao do pacote de Dados. Tal trafego deve ser composto por
diferentes contetdos existentes de forma a inibir a agregacao de Pacotes de Interesses na
PIT. Além disso, os usuéarios maliciosos devem conhecer previamente o nome de todos os

contetudos publicados pela fonte de contetdo.

Ja o trafego malicioso com Pacotes de Interesses para conteidos gerados dinamica-
mente sao mais adequados quando o objetivo do usuério malicioso é causar a inoperabili-
dade de um publicador especifico. Uma vez que os contetudos sao gerados dinamicamente,
estes nao sao armazenados em cache e os interesses para tais conteiidos sempre sao enca-
minhados até o seu publicador. Se a geracao de tais contetidos for computacionalmente
cara, tanto em memoria quanto em processamento, o publicador pode ficar inoperante,
dependendo do volume do trafego malicioso. Por outro lado, o impacto deste ataque nos
roteadores depende da sua proximidade em relagao ao publicador. Intuitivamente, os ro-
teadores mais proximos tendem a manter uma quantidade maior de interesses pendentes
maliciosos em sua PIT, devido a concentragao do trafego a ser encaminhado ao publicador

especifico.

Os ataques com Pacotes de Interesses para contetidos inexistentes poderao ser mais
eficientes pois nao podem ser “satisfeitos"pelas caches da rede e sao necessariamente
encaminhados até o publicador. Uma vez que os contetidos requisitados sao inexistentes,
podem ser gerados em grandes volumes e suas entradas permanecerao na PIT até a
expiragao por timeout. Como os contetdos requisitados nao existem, a lista de nomes de
contetido disponiveis para requisi¢ao é virtualmente infinita. Dessa forma, gerar muitos
interesses para contetudos diferentes é mais facil neste ataque do que nos outros dois tipos,

conforme representado pela Figura 3.3.

3.3.2 Taxonomia dos Ataques de Inundacgao de Pacotes de Inte-
resses

Diferentemente dos ataques de inundacao tradicionais da arquitetura da Internet atual

[24], o objetivo principal dos ataques de inundagao na CCN sao os roteadores da rede.
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Ao sobrecarregar a PIT dos roteadores com interesses pendentes maliciosos, os usuarios
consumidores e publicadores tém seus Pacotes de Interesses inibidos pela exaustao dos
recursos da PIT dos roteadores da rede. Consequentemente, haveré descarte dos pacotes
legitimos, uma vez que nao ha entradas disponiveis na PIT e a politica de descarte adotada

por padrao é a tail drop [39].

Ataques de Negagdo

de Servigo
Inundacdo de Pacotes de Envenenamento
Interesses de Cache
1
1
i
Quanto ao alvo do Quanto ao tipo de
ataque conteldo requisitado
Rotead d .
oteadores de Contetido
— borda dos .
. existente
consumidores
Roteadores de Contetdo
— borda dos gerado
publicadores dinamicamente
Infraestrutura Contetdo
da rede inexistente

Figura 3.4: Taxonomia dos ataques de negacao de servigco na CCN

Os pacotes trafegados na CCN nao transportam informacgoes de origem e destino em
seus cabecalhos. Assim, da mesma forma que a rede é orientada ao contetudo, os ataques
também precisam ser. Ao invés de escolher o endereco de destino do alvo, o usuéario
malicioso necessita decidir quais contetudos requisitar e para qual publicador direcionar o
trafego de ataque de forma a alcancar seu objetivo. Desta forma, todo o trafego de ataque

tem como destino final um publicador.

Uma variacao dos ataques de inundacao é o esgotamento da PIT do roteador de borda

dos usuarios consumidores, conforme representado pela Figura 3.5.

Neste ataque, o usuério malicioso deve compartilhar o mesmo roteador dos usuéarios
legitimos. O objetivo é a inundacao da PIT do seu roteador de borda de forma a inibir

o atendimento dos Pacotes de Interesses dos consumidores compartilhados, ao impedir
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publicador ; pubhcador

P1 Pn
publicador
P2
Fluxo de Pacotes

de Interesses maliciosos

Figura 3.5: Representacao de ataque de inundagao ao consumidor de contetido.

o encaminhamento dos pacotes a rede. Assim, nao hé necessidade de se estabelecer um
publicador especifico para direcionamento do trafego de ataque, podendo ser encaminhado
para um ou mais diferentes publicadores. Como a intensidade do ataque é limitada a
poucas maquinas sob dominio do usuario malicioso, a eficiéncia deste ataque depende da
geragao de um grande volume de pacotes maliciosos. Tal dependéncia é evidenciada pela
relagao entre o tamanho da PIT, a capacidade do enlace entre o roteador e o atacante do

valor da sua taxa maxima de transmissao de pacotes.

Da mesma forma, pode-se atacar aos roteadores de borda dos publicadores, conforme
ilustrado pela Figura 3.6. Ao assumir que um atacante controla uma botnet com trans-
missao sincrona, o volume do trafego malicioso pode ser distribuido entre os usuarios
controlados direcionando todo o trafego de ataque para um publicador especifico. Intui-
tivamente o maior volume do trafego de ataque é concentrado no roteador de borda do
publicador. O objetivo do ataque é inibir quaisquer consumidor de recuperar um determi-
nado contetido do publicador ligado ao roteador de borda sob ataque. Ao mesmo tempo o
publicador inibido, recebe todo o volume do trafego de ataque. Caso o trafego de ataque
seja formado por Pacotes de Interesses para contetdos inexistentes, a PIT do publicador

serd inundada. Caso o trafego de ataque seja composto por Pacotes de Interesses para
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conteudos existentes haverd inundagao somente se a taxa de resposta com os Pacotes de

Dados for menor que a taxa de inundacao.

publicador

Fluxo de Pacotes
de Interesses maliciosos

Figura 3.6: Representacao de ataque de inundagao ao publicador de contetido

Outra variagao dos ataques de inundagao tem como alvo os roteadores da infraes-
trutura da rede. Neste caso, o objetivo dos usuarios maliciosos ¢ inundar as PITs dos
roteadores do nucleo da rede em uma determinada regiao. Ao assumir que um atacante
controla pelo menos duas hordas de botnets com transmissao sincrona, o volume dos trafe-
gos maliciosos podem ser distribuidos entre os usuarios controlados direcionando todos os
trafegos de ataque para uma area especifica, conforme representado pela Figura 3.7. As-
sim ambas botnets enviam Pacotes de Interesses maliciosos entre si de forma coordenada.
Com isso o volume do trafego das bordas permanece pequeno, enquanto o volume do tra-
fego no nucleo da rede concentra um volume maior de trafego. Tal ataque é dependente
da topologia da rede e necessita de um posicionamento estratégico dos nos controlados
pelos usuarios maliciosos. Uma variagao deste ataque é manter uma botnet consumidora

e outra publicadora.
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botnet, botnet,

Fluxo de Pacotes
de Interesses maliciosos

Figura 3.7: Exemplo de figura
3.3.3 Propostas de Mitigacao aos Ataques de Inundacao na CCN

A falta de informagoes de origem e a auséncia de assinatura nos Pacotes de Interesse
dificulta o rastreamento da origem dos ataques de inundagao de interesses. Assim, qual-
quer usuario pode gerar um fluxo de Pacotes de Interesse e manter seu anonimato. Para
contornar este problema, seria possivel adotar uma solucao onde os consumidores fossem
obrigados a assinar os pacotes de interesse por ele gerados. Dessa forma, em um ataque
de inundacao seria possivel descobrir qual usuario os originou e tomar as devidas con-
tramedidas. Porém, esta solugao causaria sérios problemas & privacidade dos usuérios
e nao seria completamente efetiva, ja que adversarios operam botnets para realizar os
ataques. Para mitigar os ataques de negacao de servigo por inundacgao de interesses sem
interferir na privacidade dos usuérios, propoe-se contramedidas baseadas em estatisticas

nos roteadores.

Inicialmente, foram sugeridas contramedidas intuitivas em [13],como o uso de esta-
tisticas fornecidas pela monitoragao de estado nos roteadores, mantendo o controle dos
interesses insatisfeitos (expirados e descartados) e de métricas como o nimero de inte-
resses pendentes por interface de saida, por interface de entrada ou por nomes. Com o
numero de interesses pendentes por interface de saida, pela propriedade de balanceamento
de fluxo, um roteador pode detectar quando um roteador do salto anterior esté enviando

muitos interesses que nao podem ser todos satisfeitos, Ja pelo niimero de interesses pen-
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dentes por interface por nomes, quando um determinado prefixo estd sob um ataque, os
roteadores pelo caminho podem detectar o ntimero incomum de interesses insatisfeitos em
para esse prefixo em suas PIT’s. Assim, os roteadores podem limitar o nimero total de
interesses pendentes para este prefixo e restringindo o niimero de interesses transmitidos
pelas interfaces de entrada que enviaram muitos interesses insatisfeitos para esse prefixo.
Os principais artificios utilizados pelas abordagens de mitigacao propostas na literatura
sao o indice de satisfacao de interesses e o mecanismo de push-back, variando apenas a

metodologia de implementacao e como os artificios sao chamados.

O indice de satisfacao de interesses é calculado através da proporcao entre os paco-
tes de interesses pendentes encaminhados e os respectivos pacotes de dados retornados
de um determinado roteador. Assim, a métrica serve para detectar um estado anormal
no roteador. Como exemplo, considere 7'(i) o tempo médio de resposta necessario para
recuperacao dos dados de modo a satisfazer o respectivo interesse pendente anteriormente
encaminhado através da interface (i) e R(i) a taxa média de resposta para os pacotes
de interesses encaminhados. Como os Pacotes de Dados sao enviados pelo caminho in-
verso do seu respectivo Pacote de Interesse, caso um roteador encaminhe n(i) Pacotes
de Interesses através de I(i), entao espera-se que o roteador recupere uma quantidade de
pacotes de dados maior que o produto n(i)- R(i) dentro do tempo médio de resposta 7(i)
segundos. Assim, se o indice de satisfacdo de interesses pendentes diminui fica abaixo
de um determinado threshold definido, entao o roteador classifica como estado anormal,

passivel de um ataque de negagao de servico.

Ja o mecanismo de Push-Back, conforme proposto em [17] e [18|, permite que os
roteadores isolem a origem do ataque, limitando a a taxa de encaminhamento de interesses
para o prefixo em ataque e propagam uma mensagem de alerta de ataque pelas interfaces
por onde os interesses para tal prefixo foram recebidos. Com isso, possibilita que os demais
roteadores dos saltos anteriores pelo caminho, tambeem reduzam a taxa de transferéncia
da interface de chegada dos interesses maliciosos. O objetivo é limitar o trafego de ataque
por todo o caminho até a sua fonte ou pelo menos até o local onde seja detectavel.
Uma caracteristica importante dessa contramedida é que ela pode ser implementada sem

alteracoes na infraestrutura atual da CCN.



Capitulo 4

Modelagem Analitica de Roteador de
Contetido sob Ataque de Inundacao

A modelagem analitica possibilita avaliar a vulnerabilidade dos recursos do sistema sob
ataque. Além disso, colabora para o entendimento de como detectar o ataque de inunda-
¢ao através da observacao do comportamento estatistico do trafego. Ela também contribui
para o desenvolvimento de metodologias e algoritmos que possam futuramente detectar
e defender a CCN contra tais ataques. O sucesso dos ataques de inundagao possui uma
relacao direta entre a demanda de Pacotes de Interesse, a capacidade da PIT e o tempo
de permanéncia dos interesses pendentes na PIT. Para uma melhor compreensao da mo-
delagem do roteador CCN sob ataque, propoe-se primeiramente um modelo dos fluxos
existentes entre as estruturas internas do roteador. Em seguida, propoe-se uma abstra-
¢ao da PIT modelada por sistema de miltiplos servidores. Enfim, modela-se a PIT do

roteador sob ataque de inundacao de Pacotes de Interesse.

4.1 Modelagem dos Fluxos Existentes em um Roteador
de Contetudo

Suponha que um consumidor C envie requisi¢bes a rede para um conteudo gerado di-
namicamente a partir de um determinado publicador P. Assuma que P possua apenas
um unico servidor de contetido na rede. Assim, garante-se que todo volume de tréafego
sera direcionado ao seu roteador de borda. Considere R() a denominagao de um rotea-
dor qualquer da rede. Para C recuperar o contetdo diretamente de P, deve transmitir
Pacotes de Interesse que serao encaminhados de acordo com a FIB dos roteadores por w

saltos através do caminho C' = {Ry, Ry, ..., Ry—1, Ry, Ryt1, ..., Ry}, onde Ry é o roteador
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de borda de C' e R,, o roteador de borda de P.

4.1.1 Recebimento de Pacotes de Interesse

Considere que um roteador R, tenha n interfaces e receba Pacotes de Interesse por uma

! & a fracdo dos Pacotes de Interesses “satisfeitos” pelos Pacotes de

interface i, onde pXt
Dados armazenados no CS. Assuma a taxa total X (()) como o somatoério das taxas de um
determinado fluxo para uma interface ¢ qualquer. Dada a taxa de chegada de Pacotes de
Interesse no CS do roteador AZI™  os Pacotes de Dados serdo diretamente respondidos
pela interface i com taxa AZEP = plit . Ainint - Com isso os Pacotes de Dados seguem o
caminho inverso dos respectivos Pacotes de Interesse, proporcionando um balanceamento
de fluxo. Caso nao possua o contetido em cache, os Pacotes de Interesse serao encaminha-
dos para a PIT com taxa A%t = (1 — phit) . Anint conforme representado pela Figura

4.3. Considerando que o CS consegue processar todos os pacotes que chegam, deduz-se

que A'm[nt AoutDat +Aout1nt

’ Simbolo \ Definicao ‘
Y Fragao dos Pacotes de Interesses “satisfeitos’.
At Taxa de chegada de Pacotes de Interesse.
Taxa de resposta de Pacotes de Dados.

Taxa de encaminhamento de interesses para a PIT.

outDat
ACS

outInt
ACS

Tabela 4.1: Definicao de métricas do CS para recebimento de Pacotes de Interesses.

Dado A" caso ocorra esgotamento dos recursos da tabela, apenas uma fracio pprr

de Pacotes de Interesses serd processada com taxa média A%Rt = (1 —plL) - ABE - ppip.

A fracdo de pacotes nao processados (1 —pp;r) serd bloqueada com taxa média F ™ =

(1- p}cl%) Amlm (1 —pprr).

Ainl‘nt )
cS Aautlnt Ammt entint
" s m PIT PIT

-— >
AoutD at l

Figura 4.1: Processamento de Pacotes de Interesse no CS e na PIT.

dropint
(DPI T

Considere ptint a fracao de Pacotes de Interesses para a qual uma requisi¢ao para o
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mesmo contetdo ja tenha sido encaminhada. Neste caso, nao serao criadas novas entradas,
sendo apenas adicionadas as interfaces de entrada nos interesses pendentes ja estabeleci-

dos, permitindo a agregacao de pacotes. Consequentemente, os pacotes serao agregados

com taxa média @MINt = phitint - pinlnt = Caso ndo existam entradas para os contetidos

desejados na PIT e seja possivel processar os pacotes, serao criadas novas entradas na

tabela com taxa média AGHNt = (1 — phitinty . AinInt - Em seguida os Pacotes de Interes-

ses sao encaminhados para a FIB, assumindo que todos os pacotes sejam encaminhados

para o proximo salto. Considere pho%t a fragao dos interesses pendentes na PIT que serdo

descartados apos a expiracao dos seus timeout. A taxa média de descarte de interesses

pendentes por timeout sera ®Lu = pLout. Aentint - conforme representado pela Figura 4.3.

’ Simbolo \ Definicao ‘

PPIT Fracao de Pacotes de Interesse processada pela PIT
phitint | Fracao de Pacotes de Interesses agregados

A Fragao dos interesses pendentes descartados por timeout
AgiInt | Taxa de encaminhamento de interesses

Aplnt | Taxa média de processamento de interesses

AgInt | Taxa média de geragao de novos interesses pendentes
@‘f;’%lm Taxa média de bloqueio de Pacotes de Interesse

Phitint | Taxa média de agregagao de interesses pendentes

Tabela 4.2: Definicao de métricas da PIT para recebimento de Pacotes de Interesse.

4.1.2 Recebimento de Pacotes de Dados

Assuma A%D9 como a taxa média de chegada de Pacotes de Dados por uma inter-

face i qualquer. Os Pacotes de Dados no qual seus respectivos interesses pendentes
foram expirados sdo descartados com taxa média @‘gfﬁDat = Aiphat . pLout Qs inte-
resses pendentes que permaneceram na PIT serao “satisfeitos” pelos Pacotes de Dados, ou
seja, terao as entradas removidas, com taxa média de satisfacdo de interesses pendentes
Asggtnt = NinDat (1 — pLout) O tempo de permanéncia de um interesse pendente na
PIT é definido pelo min(RTT, T, ), onde RTT é o tempo médio entre a criagao de uma
entrada e a chegada do respectivo Pacote de Dados e T,,; o tempo maximo de permanén-
cia. Posteriormente, o roteador armazena uma copia dos Pacotes de Dados no CS e os
encaminham aos nés dos saltos anteriores relativa as interfaces ¢ pelas quais o interesse foi
recebido, conforme representado pela Figura 4.2. Os Pacotes de Dados sao armazenados
no CS de acordo com a politica de substituicao de cache como LRU -Least Recent Used

ou LFU - Least Frequently Used.
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outDat_ psatint
APIT - APIT

outDat satint satint inDat
APIT APIT APIT r\ APIT
dropDat
(DPI T

Figura 4.2: Processamento de Pacotes de Dados no CS e na PIT.

’ Simbolo \ Definicao ‘

AnDat | Taxa média de chegada de Pacotes de Dados.
4Pt | Taxa média de descarte de Pacote de Dados.
AsgtInt | Taxa de satisfagao de interesses pendentes.

Tabela 4.3: Definicao de métricas da PIT para recebimento de Pacotes de Dados.

O monitoramento dos fluxos nos roteadores pode contribuir para a mitigacao de ata-
ques de negacao de servigo. Uma das métricas sugeridas por [?]| para a detecgao dos
ataques de inundagao é o uso de estatisticas dos roteadores. Neste sentido, o indice de
satisfagdo de interesses por interface I, = A" /A apresenta uma relagao entre

a geracao e remocao de entradas na PIT. Ao estabelecer um limiar para I! , pode-se

sat

caracterizar um roteador sob ataque de inundagcao [2].

4.2 Abstracao e Modelagem da PIT com Miiltiplos Ser-
vidores e Tempo de Servico Limitado

A PIT é a estrutura de dados responsavel pela manutencao do estado do roteador e sera um
alvo direto durante um ataque de inundacao de Pacotes de Interesse. Dada uma distribui-
¢ao de probabilidade para as taxas de chegada e tempo de servigo (tempo de permanéncia
na PIT) das requisigoes de contetido, modela-se a utilizagao da PIT. Consequentemente,
deduz-se o desempenho médio global do sistema em funcao de métricas-chaves. Esta

aproximagao ¢ semelhante & analise de sistemas de fluxo de filas [31].

Assume-se que exista um periodo de tempo em que a distribui¢ao das requisicoes de
conteudos esteja aproximadamente em equilibrio, ou seja, no estado estacionario. Na CCN
um fluxo é identificado pela transmissao de Pacotes de Interesse para um mesmo publica-

dor e um lifetime médio baseado no RTT" médio ou timeout. Os fluxos sao identificados
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de forma on-the-fly através da analise dos pacotes pelos roteadores [28].

4.2.1 Sistema de Perda de Erlang M/G/c/c

O sistema de fila M/G/c/c [21] é um dos mais importantes e populares modelos para
analise de sistemas de servidores caracterizados por padroes aleatorios de chegada e tempo
de servico, considerando um nimero limitado de recursos e sem fila de espera. Conhecido
também como sistema de perda, foi introduzido pelo matematico A. K. Erlang (1878-
1929) para servigos de telefonia [12]. Pela notacao de Kendall [20] M/G/c/c significa que
o processo de chegada do cliente é por Poisson ou memoryless (M), os tempos de servigo
seguem uma distribuigdo geral (G), existem ¢ servidores idénticos e a capacidade total
do sistema é limitada a ¢, conforme representado pela Figura .Vérios autores também

utilizam notacgoes alternativas quando se referem ao sistema de perda de Erlang como:
M/G/n/n, M/G/m/m, M/G/s/s ou M/G/k/s, onde k & igual a s.

Figura 4.3: Representagao do sistema M/G/c/c.

A popularidade do sistema de perdas de Erlang se deve a simplicidade da distribuicao
de probabilidades no estado estacionario do nimero de servidores ocupados. Este fato,
facilita a estimacgao da utilizacao dos recursos e da proporgao de clientes que sao perdidos
pelo sistema no longo prazo. Esta métrica de desempenho é uma importante medida da
qualidade do servigo, em muitos contextos praticos. Desta forma, um resultado funda-
mental proposto para os problemas de engenharia de trafego telefénico foi a funcao de

perda de Erlang ou féormula Erlang-B, conforme representada pela Equacao 4.1 :

Py (p,c) = < (4.1
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onde P, (p, c) é a probabilidade de ocorrer o bloqueio de clientes no sistema em fungao
da carga oferecida ao sistema p = A - 1/u definida pela razao da taxa de chegada A pela

taxa de servigo u e a capacidade ¢ do sistema.

Apesar da féormula Erlang-B ser utilizada inicialmente para selecionar o niimero apro-
priado de troncos (servidores) necesséarios para assegurar uma pequena percentagem de
chamadas perdidas (clientes), sua utilizagao ainda é proposta em diversas abordagens
atuais [7] [10] [16] [36].

4.2.2 Modelagem da PIT a partir de um sistema M/G/c/c

Considere um roteador de contetido R, com n interfaces. Cada interface i recebe um
determinado fluxo F; de Pacotes de Interesses com taxa de A;. Assim, a taxa total de

chegada de Pacotes de Interesses no roteador é dada por A = Y7 | A;.

Tout
CI)PIT u
@hitint —\
PIT
1
satint satint inDat
APIT APIT m APIT
PP — * - A%iétlnt Ainlnt 2 satint
PIT A
Aoutlnt PIT
CcS PIT >
> » e o
inint dropDat — o iy Y
entint
APIT — APIT q)p”‘ . cDE?T‘l:Lt
dropint dropint
q)PIT q)PIT c
) S—
(a) (b)

Figura 4.4: (a) Abstracdo da PIT e (b) Modelagem pelo sistema M/G/c/c.

Abstraindo a PIT deste roteador, propoe-se a sua modelagem através do sistema de
perda de Erlang M/G/c/c com limitagao do tempo de servigo [35], conforme a represen-
tado pela Figura 4.4. Assim, caracteriza-se o tempo entre chegadas de Pacotes de Interesse
na PIT de acordo com uma distribuigao de Poisson M com taxa média A = >_" | A%,
A taxa de servico p segue uma distribuicao geral G = G’ @ D, onde “®" denota o compar-
tilhamento sincrono das distribuicoes, G' uma distribuicio geral para o RTT médio e D
uma distribuicao deterministica para a expiragao do timeout. O sistema possui miiltiplos
¢ servidores, com capacidade maxima de c¢ clientes, uma vez que nao hé espaco para fila
de espera de clientes. Caso todos os ¢ servidores estejam ocupados, o proximo cliente
recém chegado seré rejeitado. Analogamente, cada servidor representa uma entrada na

PIT e os clientes representam os Pacotes de Interesse que sao encaminhados para a PIT.
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Para o sistema, denota-se por px a probabilidade no estado estacionario de existir k
entradas na PIT, onde k£ = 0,1,2,...,c. A aplicagao da técnica de varidvel complementar

abordada por [34] resulta na equagao de balanceamento de fluxo:
App = (k+ Dppryr ,onde k=0,1,2,....,c—1 (4.2)

O lado esquerdo da Equagao (4.2) representa a mudanga de um estado k para o estado

k + 1, enquanto que o lado direito da equacao representa um estado k£ + 1 para um estado
k.

4.3 Modelagem da PIT sob Ataque Distribuido de Inun-
dacao de Pacotes de Interesse

Similarmente como abordado para a modelagem de inundagao de pacotes SYN TCP/IP
em 8], propoe-se a modelagem da PIT sob ataque de inundagao estabelecendo um modelo
matematico e métricas de desempenho. Considere um ataque ao roteador de borda R,
de um publicador de contetido P com um tnico servidor disponivel na rede. Assuma o
roteador sob ataque e considere a modelagem da PIT de R, a partir do sistema de perda
de Erlang M/G/c/c.

4.3.1 Modelo de Rede e de Trafego

Na CCN, o trafego oferecido a rede se da através da emissao de Pacotes de Interesse. Um
Pacote de Interesse é essencialmente uma requisicao gerada por um né CCN para reservar
um conjunto fixo de recursos na PIT salto a salto ao longo do processo de encaminhamento
até encontrar um contetido. Assim, garante o uso exclusivo do fluxo de informacoes
associado ao interesse pendente mantido na PIT. O trafego oferecido a rede pode ser
descrito por um processo de chegada de Pacotes de Interesse, o qual pode ser obtida a taxa
de chegada dos pacotes no roteador e uma distribui¢ao do tempo médio de permanéncia
dos interesses pendentes na PIT. Como a PIT possui recursos limitados, alguns Pacotes

de Interesse podem ser bloqueados por esta limitacao.

4.3.1.1 Consideragoes sobre a Rede e Modelo do Trafego

O modelo refere-se ao ataque de inundacao de pacotes de Interesses ao roteador de borda

do publicador. Para isso, assume-se que o publicador possui apenas um tnico servidor
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na rede de forma que todas as requisi¢oes se concentrem em um tnico roteador de borda.

Considera-se neste modelo as seguintes premissas:

i)

ii)

iii)

iv)

vi)

vii)

viii)

Ao abstrair o roteador sob ataque, o modelo nao considera a topologia da rede.

Considera-se apenas o volume de trafego associado as interfaces de chegada;

A chegada de Pacotes de Interesses no roteador ocorre de acordo com um processo de
Poisson. Justifica-se esta premissa uma vez que o modelo classico de Erlang [21] [9]
que serve como suporte tedrico para o modelo analitico apresentado neste trabalho

considera as chegadas de clientes no sistema a partir de um regime poissoniano;

Supde-se que o tempo de permanéncia (lifetime) dos interesses pendentes na PIT
do roteador sejam independentes de acordo com uma variavel aleatoria T distribuida
exponencialmente com taxa média p. Todos os interesses pendentes possuem o mesmo
tempo maximo de permanéncia na PIT fixado pelo roteador a partir de um valor de

timeout;

Ao chegar um Pacote de Interesse uma interface ¢ qualquer, apos a verificagao da nao
existéncia do respectivo Pacote de Dados no CS, caso haja recursos disponiveis na
PIT, é gerada uma entrada de interesse pendente e imediatamente inicia a contagem
do seu tempo de permanéncia. Caso contrario, os Pacotes de Interesses serao blo-
queados (descartados) e ndao ha a retransmissao dos referidos pacotes por parte do

consumidor;

Considera-se todas as probabilidades de bloqueio como probabilidades estacionarias.

Ou seja considera-se que a rede esteja em estado permanente ou de equilibrio;

Nao sao consideradas filas nos roteadores e nem atrasos de processamento no roteador
como tempo de verificagado no CS e na PIT. Assume-se também que o valor da
capacidade dos enlaces do roteador sob ataque sao proporcionais as taxas definidas,

ou seja, nao ha perda de pacotes;

Apesar da PIT ser uma tabela hash, considera-se sua capacidade ¢ em termos de uni-
dade de entrada e nao em termos de consumo de memoéria. Caso nao haja agregacao
ou bloqueio de pacotes, cada Pacote de Interesse demanda uma unidade de entrada

de interesse pendente na PIT; e

O roteador possui conhecimento da proporcionalidade entre os trafegos legitimos

e maliciosos. Assume-se que o roteador estime tal proporgao utilizando métricas
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estatisticas como o indice de satisfacao de interesses pendentes na PIT, dado pela
razao da quantidade de interesses pendentes satisfeitos pelo niimero total de interesses

pendentes.

A taxa de chegada Pacotes de Interesse por uma interface i em um roteador \; é
definida como \; = lim;_,, n;/t, onde n; é o nimero de chegadas de pacotes no intervalo
[0,¢]. A taxa média de permanéncia na PIT é dada por p = 1/7, onde 7 é o tempo
médio de permanéncia na PIT. A carga oferecida ao sistema a é definida como a = At.
J& a intensidade de trafego ¢ uma medida da carga oferecida ao sistema p é definida
como a razao entre o tempo médio de permanéncia de um interesse pendente na PIT
pelo tempo médio entre chegadas de Pacotes de Interesse. Outra forma de considerar
rho é pelo produto da taxa de chegada pelo tempo médio de permanéncia dos interesses
pendentes na PIT p = A/u. A intensidade do trafego é expressa em Erlangs, embora seja

adimensional.

4.3.1.2 Modelagem

O trafego total legitimo é composto de contetidos dindmicos com taxa média \; e o trafego
total malicioso é composto por Pacotes de Interesse para contetdos inexistentes com
taxa média \,,. De forma a nao expor as caracteristicas do trafego de ataque para
identificagao por mecanismos de seguranca, considere que o atacante gera um trafego com
uma distribuic@o idéntica ao trafego legitimo. Assuma que nao ha limitacao do volume do
trafego em funcao da capacidade dos enlaces de cada interface. Como ambos os trafegos
sao gerados por um processo de Poisson, considera-se a taxa total de encaminhamento
de Pacotes de Interesse para a PIT, a soma das taxas por todas as n interfaces dada por
A=\ + A [31]. Apesar de haver variagoes na intensidade do trafego, por simplificagao,

considera-se o trafego legitimo constante.

O tempo de permanéncia dos interesses pendentes legitimos ¢; segue uma distribui¢ao
geral G caracterizada pelo RTT médio. O tempo de permanéncia das requisi¢oes malicio-
sas t,, é caracterizado pelo T,,;. O timeout segue uma distribui¢ao deterministica D com
um valor constante, iniciado no instante da geracao da entrada do interesse pendente.
Caso nao haja entrada disponivel, os Pacotes de Interesses serao bloqueados e nao havera

retransmissao de pacotes por parte dos consumidores.

Considere y; e Gi(t) como, respectivamente, a taxa média de tempo de permanéncia

e a funcdo distribui¢do de probabilidade (fdp) do tempo de permanéncia dos interesses
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’ Simbolo \ Definicao

[ Referente ao trafego legitimo

m Referente ao trafego malicioso

AQ) taxa média de chegada de Pacotes de Interesses.

n Ntimero de interfaces do roteador.

te) Tempo de permanéncia de interesses pendentes na PIT

L Taxa média de permanéncia na PIT.
RTT Tempo de permanéncia na PIT de interesse pendente legitimo.
Tout Tempo maximo de permanéncia na PIT.
G(t) Funcéo Distribuicao de Probabilidade.

q0) Proporcao da quantidade de interesses pendentes na PIT.

p carga oferecida ao sistema.

P, (p,c) | Probabilidade de bloqueio.

Tabela 4.4: Definicao de métricas da PIT para recebimento de Pacotes de Dados.

pendentes legitimos ¢;, conforme representado pela Equagao (4.3). Assuma G;(t) = e~
como uma distribui¢cao exponencial para qualquer intervalo de tempo ¢, onde t < T,,; ou
Gi(t) = 0 caso t > T,,; somada com a fungao delta de Dirac 4(¢). A funcao delta de Dirac

¢é ponderada pela probabilidade de um interesse pendente legitimo expirar p;:

et t < Ty, o0
Gl(t) _ i t + (5(75 . T(;!]_J,t>pl7 = / me—tmdt — e—Toumz (4'3)
O t - Tout Tout

Considere E(G(t)) = t; o valor esperado do tempo médio de servigo para os interesses

pendentes legitimos, onde:

[e.e] [e.9] 1 _ e_Tout;Ufl
t = / tG(t)dt = / te Mt = ——————— (4.4)
0

Tout ’LLl

Dado o tempo médio de servigo de interesses pendentes legitimos ¢; e o tempo de servigo

de interesses maliciosos t,, = Ty, calcula-se o tempo médio de servigo geral do sistema.

Suponha que durante um intervalo de tempo At a PIT receba A - At Pacotes de Inte-
resse. Porém, somente uma quantidade ¢ de interesses pendentes serao aceitos, conforme
abordado na Subsecao 4.4.2. Esta proporc¢ao de pacotes é dada por ¢ = ¢, + q + ¢, onde
q ¢ a quantidade de interesses legitimos que geram novas entradas, ¢y sao os interesses
legitimos agregados e ¢, ¢ a quantidade de interesses maliciosos na PIT. Como ¢y nao
gera novas entradas, considera-se apenas ¢ = ¢; + ¢,,,. Assumindo o processo de chegada
de Poisson, espera-se que q; e ¢, sejam formados pelas proporgoes representadas por:

:q>‘l e :q>\m
) Im =

q (4.5)
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Desta forma, o tempo médio de permanéncia geral de interesses pendentes no sistema ¢
durante um intervalo de tempo At é igual a soma ponderada dos tempos de permanéncia
legitimos e maliciosos de acordo com a proporgao de interesses pendentes gerados no

intervalo de tempo At, conforme representado pela Expressao (4.6):

A A N A A BN+t A
Ly _ At A+

By by A TN+,

F=p 8y, Im —y, (4.6)
q

Logo, a taxa média geral de permanéncia ¢ dada por u = 1/t, conforme representado pela
Equacao (4.7):

1 Nt A+ A
’u = ? - 1 _ e_ToutNl (47)

DY
G ( ))\Z+Tout>\m

i

Consequentemente, a carga geral do sistema p = \/p, é dada pela Equagao (4.8):

1
p = A —
%
1 _ 7Toutﬂl
< ¢ ) /\l + Tout)\m
Hi
= (Nt
a4 Am) Nt
1 _ o Toutpy
_ <—€M ) A+ Tout A (4.8)

Estabelecida a carga geral p oferecida ao sistema, é possivel determinar a probabilidade
de bloqueio B, (p,c) [21] em funcdo da carga p e da quantidade total ¢ de entradas da
PIT. Trata-se da probabilidade de um Pacote de Interesse ser bloqueado e descartado caso
nao haja entrada disponivel na PIT. P, (p, ¢) é denominada fungao de perda de Erlang ou

Erlang-B, conforme representado pela Equagao (4.9):

|
Pb (p’ C) = cc. k (49)
P
k

k=0

Quando p e ¢ sdo muito grandes o célculo da Equagao (4.9) pode ter um alto custo com-

putacional. Porém, a funcao Erlang-B também pode ser expressada de forma recursiva:

pby (pk —1)
P p—
b(p7c> k_'_ppb(p;k_l)

para k=12 .. c (4.10)



Capitulo 5

Avaliacao Experimental

5.1 Avaliacao Experimental do Modelo

Nesta subsecao, valida-se o modelo de ataque mostrando a influéncia da proporcao do tra-
fego de ataque em relagao a probabilidade de bloqueio de pacotes e analisa-se a utilizagao
da PIT pelo trafego malicioso. Da mesma forma, busca-se mostrar que nao é somente o
bloqueio de pacotes que impede o servigo do sistema, mas também uma definicao inade-

quada do valor do tempo maximo de permanéncia na PIT.

5.1.1 Simulador Utilizado

Através do Simulador Network Simulator 3 - NS3 [27], utilizou-se o médulo ndnSIM [3] no
qual proporciona a simulacao das operacoes basicas da CCN ao implementar as estruturas
internas nos nos da rede e a pilha de protocolos CCN. A escolha do NS3 e ndnSIM foi
motivada pela ampla utilizacao nas atuais pesquisas sobre CCN, conforme observado em:
[40], [43], [41], [2] dentre outros. Para informagoes mais detalhadas do médulo ndnSIM
recomenda-se [3| e [26] onde estdo detalhadas suas funcionalidades bésicas, protocolos e

modelos. Utilizou-se a versao 3.17 do NS3 e versao 0.2.8 do moédulo ndnSIM.

5.1.2 Modelo de Simulacao

Simula-se um ataque distribuido de inundacao ao roteador de borda R,, de um publicador
P com um tnico servidor em toda a rede, conforme ilustrado pela Figura 77. Em todas
as simulagoes, o modelo de simulagao é composto por dois nés, sendo um publicador e seu

roteador de borda. No roteador sao instalados na pilha CCN duas aplicagoes geradoras de
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trafego (legitimo e malicioso). A geradora de trafego malicioso simula o trafego associado
proveniente de uma botnet com transmissao sincrona, com Pacotes de Interesses para
contetudos inexistentes. A geradora de trafego legitimo simula um trafego concorrente de
Pacotes de Interesses para contetidos diferentes gerados dinamicamente pelo publicador.
A intensidade do trafego malicioso é dada a partir da proporcao entre o trafego malicioso
e legitimo na forma A, ().

aplicacédo geradora
de trafego legitimo

DrOp‘InterestJ Tim(adOutlnteresis
A s 3
OutData, |

ln.’nterest,\‘\.‘\ InData,
) (1) .
)| PIT@ .
Ininterest,, .~ ] @ Outinterest
/"' i i
Dropinterest,, SatisfiedInterests

aplicacao geradora
de trafego malicioso

Figura 5.1: Modelo de Simulagao aplicado ao n6 1 (roteador) da simulagdo no médulo

ndnSIM.

Am 1}1]
RTT i@
publicador

Figura 5.2: Representacao da simulacao.

Conforme apresentado pela Tabela 6.1 em todos os cenarios, considera-se ambos os
trafegos, legitimo e malicioso, gerados de acordo com um processo de Poisson com taxas
A € A, onde N+ A, = 1000pacotes/s. O tempo de permanéncia dos interesses pendentes
legitimos na PIT (RTT) é estabelecido de acordo com uma variavel aleatoria com distri-

buicao exponencial e média de 7 = 0, 1s. De forma a enfatizar as relagoes entre o trafego
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gerado e a probabilidade de bloqueio, admite-se uma PIT do roteador com capacidade
para ¢ = 100 interesses pendentes. Considera-se que o periodo de amostragem de pacotes
t = 1000s seja significativamente suficiente para assegurar que os efeitos da quantizagao
sobre os tempos de amostragem sejam desconsiderados. Assume-se o caso mais extremo

onde nao ha perda de pacotes devido a capacidade do enlace.

’ Meétrica \ Valor

Trafego | Poisson
A+ A | 1000 pacotes/s
Am (A1) | Proporcao entre valor do trafego malicioso e legitimo.
RTT Exponencial com média 7 = 0, 1s
c 100 interesses pendentes
tsimul 1000s

Tabela 5.1: Definicao de métricas principais da simulagao.

5.1.3 Comparacao dos Resultados Numéricos da Probabilidade
de Bloqueio entre Modelo e Simulagao

Para avaliar o impacto do trafego maliciosos na PIT, foram realizadas simulagoes para

diferentes valores de \; e A, (sempre mantendo a proporgao total).

A probabilidade de bloqueio na simula¢ao P,(t) para o estado estacionério pode ser
medida através de um estimador natural baseado nas observacoes do sistema sobre um
intervalo [0, ¢] qualquer, pela forma:

B(t)

Py (p,c) = B(t) = L) + M)

(5.1)

onde B(t) e (L(t)+ M(t)) sao respectivamente, a quantidade de Pacotes de Interesses blo-
queados e a quantidade total de de Pacotes de Interesses encaminhados a PIT, legitimos
L(t) e maliciosos M (t). Os resultados obtidos através do modelo (Fy(p,c)) e simulagao
(Py(t)) da fracao dos Pacotes de Interesse descartados pela limitacao de espago na PIT,
para um 7T,,;, = 0.2 e T,,; = 0.5 sao mostrados através dos graficos das Figuras 5.3 e
5.4 respectivamente. Em ambos os casos, tanto na simulacao quanto no modelo anali-
tico, percebe-se que a medida que aumenta a intensidade do trafego malicioso, aumenta
também a probabilidade do Pacote de Interesse nao ser processado pela PIT. Esta fato
deve-se ao incremento da quantidade de interesses pendentes maliciosos na PIT em rela-
¢ao ao trafego legitimo concorrente. Observa-se ainda que os resultados para um tempo

méximo de permanéncia T,,; = 0.5s sao mais elevados quando comparados com os re-
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1.0
: : : Tou=0.2s
0.9 v R —_. - () Modelo |
3 3 3 @ ndnSIM
08l S S A
0.7 b= ....................................... ........................................ ....................................

Probabilidade de Bloqueio

300 (700) 500 (500) 700 (300)
Am (N) (pacotes/s)

Figura 5.3: Comparagao dos resultados numéricos para valores da probabilidade de blo-
queio entre o modelo e simulacao para um valor do tempo maximo de permanéncia na
PIT, T, igual a 0.2s.

1.0
Tou=0.5s
0.9 : : : (O Modelo
O ....................................... ........... @ ndnSIM
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0.4

Probabilidade de Blogueio
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0.2

0.1

100 (900) 300 (700) 500 (500) 700 (300)
Am (N) (pacotes/s)

Figura 5.4: Comparacao dos resultados numéricos para valores da probabilidade de blo-
queio entre o modelo (Py(p,c)) e simula¢ao (P,(t)) para um valor do tempo méaximo de
permanéncia na PIT, T, igual a 0.5s.

sultados para T,,; = 0.2s. Isto indica intuitivamente que o valor definido para o timeout
dos interesses pendentes na PIT pode influenciar positivamente (ou negativamente) na

mitigagao de ataque de inundacao na CCN.
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5.1.4 Analise da Relacao entre o Tempo Maximo de Permanéncia
e a Quantidade de Interesses Pendentes satisfeitos na PIT

Na subsecao anterior 5.1.3, além de apresentar a influéncia da proporcao do trafego ma-
licioso para o bloqueio da PIT, evidencia-se também que o valor definido na simulagao
para o tempo maximo de permanéncia dos interesses pendentes (T5,,; = 0.2s € T = 0.55)

pode fortalecer a intensidade do trafego malicioso A,,.

Intuitivamente, percebe-se que ao aumentar o valor do timeout aumenta o tempo de
permanéncia dos interesses pendentes maliciosos, contribuindo para o sucesso do ataque
de inundagao uma vez que diminui o processamento de Pacotes de Interesses legitimos na
PIT. A partir desta anélise, busca-se através da simulacao ilustrar a quantidade de total
de interesses pendentes “satisfeitos"ao término de cada simulagao para diversos valores
de timeouts em funcao da intensidade do trafego de ataque. Para tal, considera-se o
timeout-base como o valor do RTT médio T,,; = 0.1s e a partir deste valor define-
se mais quatro valores, sendo duas ordens de grandeza acima e duas abaixo (Tp,; =
[0.001s;0.01s;0.1s; 1.0s; 10s]). Da mesma forma, define-se diferentes proporgoes de \; e

Am- Nota-se que a partir do grafico da Figura 5.5, para valores de Tp,; extremamente

500x10°

Am (N)
O 300 (700)
O 500 (500)
@ 700 (300)

441980
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Figura 5.5: Trade-off entre a quantidade de Pacotes de Interesses legitimos atendidos e
o valor do timeout.

baixos, a quantidade de interesses pendentes legitimos satisfeitos é inibida. Neste caso a
PIT ¢ subutilizada, pois esta excluindo as entradas tao rapidamente que ela nunca tera

a chance de manter interesses pendentes proximo da sua capacidade, como representado
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pelo grafico (a) da Figura 5.6. Deste modo, a quantidade de entradas legitimas expiradas
é alta, pois os interesses pendentes possuem pouco tempo para serem satisfeitos antes que
a que suas entradas permanecam até expirar com o valor de T,,;, caracterizado pelo fato

de que o RTT < T,,. Para valores de timeouts muito elevados, ha o efeito contrario.

T T T T T T T T T T
Para 300 (700) e T,;=0.001s Para 300 (700) e T,1=0.01s

o- Numero de entradas o- Numero de entradas
100 - - 100~ f

50 - 1 501 Bl

Quantidade de interesses pendentes na PIT

0
300 400 500 600 700 800 900 1000 0 100 200 300 400 500 600 700 800 900 1000
Tempo de simulagéo (s) Tempo de simulagéo (s)
(a) (b)

Para 300 (700) e To=0.1s
o- Numero de entradas

T T T T T
Para 300 (700) e Toy=1.0s
o- Numero de entradas

50| A B0k R

Quantidade de interesses pendentes na PIT

| | | |
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100 —

50 =

Quantidade de interesses pendentes na PIT

1 1 1 1 1 1 1 1 1 1
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Tempo de simulagao (s)

(e)

Figura 5.6: Quantidade de interesses pendentes na PIT a cada 0.1s para uma proporgao
de trafego 300(700) e para diferentes timeouts: (a) 0.001s, (b) 0.01s, (c) 0.1s, (d) 1.0s e
(e) 10s.

Isso ocorre porque os interesses pendentes maliciosos possuem muito tempo para serem
satisfeitos e assim podem bloquear a chegada de interesses legitimos. Assim, como o tempo

de permanéncia dos interesses pendentes é maior, a PI'T enche mais facilmente e aumenta
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a quantidade de Pacotes de Interesses legitimos descartados durante o encaminhamento
para a PIT. Tal fato, mantém a PIT operando constantemente no limiar de sua capacidade,

como mostrado no gréfico (e) da Figura 5.6.

Observa-se que para um valor de T,,; = 0.1s h&4 a maior quantidade de interesses
pendentes satisfeitos. Intuitivamente, um valor de T,,; o mais proximo possivel do RT'T
médio minimiza a expiracao de interesses pendentes legitimos. Porém, a defini¢ao do valor
do timeout pode ser otimizada. Este valor 6timo de T,,; é determinado quando a soma
dos interesses expirados e descartados é minima, onde depende diretamente das taxas de

trafego legitimos e maliciosos e da capacidade da PIT.



Capitulo 6

Modelagem de Otimizacao do Tempo Ma-
ximo de Permanénciana PIT

O desempenho da PIT pode ser influenciado diretamente pela definicao do tempo méximo
de permanéncia T,,; dos seus interesses pendentes. A definicao deste valor de timeout é

fundamental para estabelecer o comportamento da PIT do roteador sob ataque.

6.1 Funcao de Otimizacao

Intuitivamente, um valor de T,,; bem definido pode contribuir para a mitigacao de ataques
de inundacao através da diminuicao do tempo de permanéncia de interesses pendentes
maliciosos na PIT. Por outro lado, um valor de T,,; impropriamente dimensionado pode
contribuir para o sucesso do ataque de inundagao. Para T,,; muito baixos, pode ocorrer
a expiracao de entradas de interesses pendentes legitimos na PIT, uma vez que RTT >
T,.:. Para T,, muito altos, aumenta o tempo de permanéncia na PIT de entradas para
interesses pendentes maliciosos, contribuindo para a sobrecarga da tabela e bloqueio dos

Pacotes de Interesses legitimos que chegam na PIT.

Assim, busca-se estabelecer um valor 6timo para 7,,; de modo a maximizar a through-
put de satisfacao dos interesses pendentes legitimos na PIT. Isto possibilita contribuir para
a mitigacao dos ataques de inundacao na CCN, ao tornar o timeout um mecanismo de

defesa em um primeiro nivel.

Considerando um roteador qualquer da rede, este valor 6timo de T,,,; pode ser diferente
para cada entrada da PIT do roteador, uma vez que depende diretamente do valor do RT'T
para recuperacao de dados. Como o RTT para cada publicador é diferente, os interesses

pendentes da PIT para cada roteador podem ter timeouts diferentes. No caso de ataque
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ao roteador de borda do publicador, a diferenca entre os RTT's para cada entrada podem

ser bem proéximos podendo estabelecer um RTT médio.

Considerando diferentes Pacotes de Interesses legitimos para conteidos gerados dina-
micamente, ou seja, que nao sao recuperados em cache, pode-se enumerar as condi¢oes

fundamentais para que um interesse pendente legitimo na PIT seja satisfeito:

i) Sem blogqueio: O respectivo Pacote de Interesse nao pode ser bloqueado pela PIT; e

ii) Sem expiracao: O interesse pendente legitimo deve ser satisfeito antes de atingir o

tempo maximo de permanéncia na PIT, ou seja, RTT < T,y;.

’ Meétrica \Valor

f(t) Funcao de throughput de satisfacao dos interesses pendentes legitimos.
f'(t) Primeira derivada de f(t).
1 (¢) Segunda derivada de f(t).
P(t) fda do tempo de permanéncia dos interesses legitimos.
(1 —e ') | fda da probabilidade de interesse legitimo ser satisfeito em ¢ < T,
(1 — P,) | Probabilidade de pacote de Interesse nao ser bloqueado na PIT.

Tabela 6.1: Definicao de métricas principais da simulagao.

Assim, seja f(t) a funcdo de throughput de satisfagao dos interesses pendentes legi-
timos, no qual sao encaminhados para a PIT de acordo com uma determinada taxa de
chegada \; pelo processo de Poisson. Assuma F,(t) como a fungao de distribuigao acumu-
lada (fda) do tempo de permanéncia dos interesses pendentes legitimos na PIT como o
produto da probabilidade de um Pacote de Interesse nao ser bloqueado (1— FB,) com a fda
da probabilidade de um interesse pendente legitimo ser satisfeito em um tempo ¢t < T,

na forma (1 —e~"1) :

P(t)=(1—R)- (1) (6.1)

Dados \; e P)(t), espera-se maximizar a func¢ao de throughput f(t) definida como:

maz. f(t) = A - B (1) (6.2)
s.t. Tout >0

Teorema 4.1 f(t) € uma fungdo concava e, portanto, possui wm valor dtimo global que

pode ser determinado.
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Prova: Seja f(t) uma fungao continua, demonstrando que ela é duas vezes derivavel
e com um ponto critico t,, ao determinar a segunda derivada f”(¢) < 0, conclui-se que
possui um Unico valor maximo relativo, no qual pode ser estimado como um valor 6timo

global.

Como \; é uma constante em relagao a fungao f(t), pode-se desconsidera-la no calculo
das derivadas. Assim, calcula-se pj(t) e p/(t), respectivamente, como a primeira e segunda
derivada de P(t). Da mesma forma, desconsidera-se (1 — F,) por ser uma constante em

relagao a p;(t). Com isso, deriva-se:

pt) = (1—e ™)

= —e " (—m)

= et (6.3)
i) = (me™™)

= (me™™) - (=)

= —pfe i (6.4)

Como p; (t) < 0 implica em f(t)” < 0, paraV t £ R, f(t) é caracterizada como uma fungao
cdncava com um unico valor 6timo global estimado. A partir dos célculos, pode-se buscar

maximizar f(t) para t = T,y, dado que Tout > 0. B

6.1.1 Comparacao dos Resultados Numeéricos entre o Modelo de
Otimizagao e a Simulagao

Para esta comparacao fora utilizadas as mesmas condigoes e modelo de simulacao conforme
apresentado anteriormente na Subsecao 5.1.2 através do médulo ndnSIM do NS3, como

mostrado na tabela 6.1.1.

’ Meétrica \ Valor ‘

Trafego | Poisson

A+ A | 1000 pacotes/s

Am(N) | Proporcao entre valor do trafego malicioso e legitimo.
RTT Exponencial com média 7 = 0, 1s

c 100 interesses pendentes
tsimul 1000s

Tabela 6.2: Definicao de métricas principais da simulagao.
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A throughput 6tima de satisfacao de interesses pendentes legitimos é calculada ao final
de cada simulagao em funcao da variacao dos valores de timeout. Com isso, considera-se
a simulacao com o timeout 6timo, aquela que ao ser definido 7T,,; e ao se fixar uma taxa
A;, obtém a maior quantidade de interesses pendentes satisfeitos definida como S,a.(t).
A throughput 6tima é dada por:

Srmaz(t)

maz f(t) = T

(6.5)

onde 7" é o tempo total da simulagao. Outra forma se d4 através do valor da probabilidade
de um Pacote de Interesse legitimo ser satisfeito, ou seja, a Probabilidade de satisfacao
P,(t), na forma:

A =P = 510 (6:6)
onde S(t) e L(t) sao respectivamente, a quantidade total de interesses legitimos satisfeitos
e a quantidade total de Pacotes de Interesses legitimos encaminhados para a PIT. Assim,

a simulagdo com maior valor de P(t) é aquela cujo timeout possui o valor 6timo.

1.0 1
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—+ ndnSIM
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=
\
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e
7

0.2

B e e ikt e ey

Timeout (s)

Figura 6.1: Comparacao do modelo de otimizacao e simulacao da taxa de interesses pen-
dentes atendidos em funcao da Probabilidade de Satisfacao e do valor do tempo méximo
de permanéncia na PIT.

Através do grafico da Figura 6.1 mostra-se a comparagao dos resultados numéricos
entre o modelo de otimizacao e a simulagao para a probabilidade de satisfacao de interes-
ses pendentes legitimos em funcao da variagao do valor de timeout. Percebe-se que para

as condicoes de trafego impostas ao roteador, um valor 6timo a ser definido se encontra
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T = 0,15s. A medida que se define valores de timeouts menores que o valor 6timo, pro-
babilidade de satisfacao dos interesses pendentes legitimos decresce linearmente. J& para
valores de T,,; acima do valor 6timo, o valor da throughput decresce exponencialmente.

A variacao da curva proxima ao valor 6timo pode ser observada a partir da Figura 6.2
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Timeout (s)

Figura 6.2: Valor da probabilidade de satisfagao em funcao dos timeouts nas proximidades
do valor 6timo .

No gréafico da Figura 6.3 pode-se comparar os resultados numéricos da throughput
de satisfacao em interesses pendentes por segundo entre o modelo e simulador. Pode-se
analisar a diferenca entre a throughput relacionada com o timeout 6timo T,,; = 0.15s e
a relacionada ao RTT médio T,,; = 0.1s. Percebe-se que ao definir um valor de timeout
intuitivamente a partir do RTT médio tem-se uma perda de cerca de 9% na throughput

de satisfagao dos interesses pendentes legitimos, conforme o grafico da Figura 6.4.
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Figura 6.3: Valor da throughput em funcao dos timeouts nas proximidades do valor 6étimo
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Figura 6.4: Diferenca entre os valores da throughput 6tima e a definida com timeout em
funcao do RT'T médio.



Capitulo 7

Consideracoes Finais e Trabalhos Futuros

7.1 Conclusao

Neste trabalho, propoe-se como principal contribui¢ao a apresentagao de um modelo ana-
litico de roteador de contetido da CCN sob ataque de negacao de servigo através de um
sistema M /G /c¢/c, um modelo de otimizagao do valor do tempo maximo de permanéncia
de interesses pendentes na PIT para mitigacao de ataques de inundacao e suas avaliagoes

através de simulagoes.

A modelagem matematica do roteador CCN sob ataque de inundagao contribui para o
entendimento do trade-off entre a capacidade da PIT, a intensidade do tréafego maliciosos
e a probabilidade de bloqueio. O modelo de otimizacao do tempo de permanéncia mostra
que o valor a ser definido para o timeout pode contribuir para a mitigagao de ataques
de inundac¢ao na CCN. Com isso, a definicao deste timeout pode ser considerada como
um primeiro nivel de protecao contra ataques DoS. Através das simulacOes, confirma-
se a intuicao de que um timeout bem definido pode ser positivo, porém um valor mal

determinado pode ter um efeito negativo.

Tais contribui¢oes podem ser aplicadas em mecanismos de mitigacao contra ataques de
negacao de servigo. Como trabalhos futuros, pretende-se estabelecer valores de timeouts
6timos dindmicos de acordo com a carga da rede, caracterizado por lifetimes adaptati-
vos. Assim, espera-se implementar nos roteadores CCN um gerenciamento inteligente dos
tempos maximos de permanéncia de interesses pendentes de acordo com a variacao da

carga do trafego e da ocupagao da PIT.
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7.2 Discusao

Este trabalho destaca algumas questoes de pesquisas futuras a serem discutidas e eluci-

dadas em funcao da manutencao de estado da PIT:

i) Custo computacional RTT médio versus timeout dtimo: apesar do estabelecimento
de um valor de timeout 6timo aumentar a throughput dos interesses pendentes legi-
timos, faz-se necessario uma melhor avaliacao em termos de custo computacional ao

incrementar o estado dos roteadores.

ii) Custo computacional para timeouts adaptativos: Apesar da definigdo do valor de
timeout 6timo contribuir para a mitigacao dos ataques de inundacao, estabelecer um
timeout adaptativo diferente para cada entrada na PIT pode gerar um alto custo
computacional. Uma vez que a PIT é varrida frequentemente para a verificacao das
entradas, ao se estabelecer um valor adaptativo, havera uma variacao na frequéncia

de varredura da PIT contribuindo para o aumento do consumo da memoria.
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