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Resumo

A Rede Centrada em Contetdo constitui uma proposta para a Internet do futuro,
onde os dados sao identificados e requisitados pelo nome. Qualquer repositério que arma-
zene um conteddo com este nome pode responder ao usudrio. Para garantir a integridade
e autenticidade, os contetidos sao assinados por seus publicadores. Apesar disso, verificar
a assinatura de todos os contetidos nos roteadores introduz um overhead de processa-
mento significativo. Assim, a verificacao de assinaturas pelos roteadores é opcional e, por
padrao, nao é realizada. Como consequéncia, publicadores maliciosos podem criar versoes
poluidas dos contetdos e estas poderao ser encaminhadas até o consumidor. Por sua vez,
os consumidores verificam a assinatura de todos os contetidos que recebem e, por isso,
podem descartar facilmente qualquer contetido poluido. Entretanto, se apenas contetidos
poluidos forem recebidos pelo consumidor, o servigo de recuperagao de contetdos oferecido
pela CCN sera negado a ele. Além disso, o encaminhamento de contetdos poluidos na rede
causa o desperdicio de seus recursos. Para mitigar este problema, uma possivel solucao
seria fazer com que os roteadores da rede verificassem probabilisticamente a assinatura
dos contetidos. Assim, este trabalho propoe e analisa o CCNCheck, um mecanismo imple-
mentado na pilha de protocolos da CCN que realiza a verificacao de assinaturas de acordo
com determinada probabilidade. Como resultado, foi possivel concluir que em todos os
cenarios avaliados, o CCNCheck permitiu que os consumidores recuperassem uma fracao
maior dos contelidos requisitados e proporcionou a reducao do desperdicio de recursos
causado pelo encaminhamento de contetdos poluidos.

Palavras-chave: Rede Centrada em Contetado, Poluicao de Contetidos, Verificacao Pro-
babilistica de Assinaturas.



Abstract

The Content-Centric Networking is a proposal for the future Internet, where the data
is identified and requested based on its name. Any node that stores a content with the
same name can answer to the user. To ensure the data’s integrity and authenticity, all
contents in the network are digitally signed by their publishers. Nevertheless, the requi-
rement for routers to check the signature of all contents imposes a significative processing
overhead. For this reason, the signature verification is optional for routers, and it is not
executed by default. Based on this behavior, malicious producers can create polluted
versions of contents, that can be forwarded to the consumer. Then consumers, in turn,
check the signature of all contents received, and because of this, they can drop any pol-
luted version easily. However, if only polluted contents are received by the consumer, the
content retrieval service offered by the CCN will be denied. Furthermore, the resources
used to forward useless polluted contents will be wasted. To mitigate this problem, one
possible solution would be to have routers checking the contents’ signature probabilisti-
cally. Therefore, this work proposes and analyses CCNCheck, a mechanism implemented
within the CCN protocol stack. CCNCheck provides the signature verification according
to a certain probability. We concluded that in all evaluated scenarios, CCNCheck allows
consumers to receive a greater fraction of requested contents and reduce the wastage of
network resources caused by the forwarding of polluted versions.

Keywords: Content-Centric Networking, Content Pollution, Probabilistic Signature Ve-
rification.



2.1

2.2

2.3

2.4

3.1

3.2

4.1

4.2

4.3

4.4

5.1

5.2

5.3

5.4

2.9

2.6

5.7

Lista de Figuras

Processamento dos pacotes de dados e interesse pelos roteadores da rede.
Entradas na FIB de um roteador. . . . . .. .. ... .. ... .......

Exemplo do estabelecimento de uma relacao forte entre o conteido e seu

1)
Esquema de funcionamento do ANDANA [20]. . . . ... ... ... ....
Papel do CCNCheck v.1 no processo de encaminhamento de pacotes. . . . .
Papel do CCNCheck v.1 no processo de encaminhamento de pacotes. . . . .
Esquema arquitetural do NDNSim [4]. . . . .. .. .. .. .. ... ..

Comunicacao entre a camada de rede da CCN e as demais camadas da

pilha de protocolos [4]. . . . . . ..
Topologia em grade com 21 linhas e 21 colunas. . . . .. . ... ... ...
Topologia rocketfuel. . . . . . . . ... Lo

Topologia com apenas um roteador ligando o consumidor e o publicador

malicioso. . . . . . . e
Topologia com apenas um roteador ligando o consumidor aos publicadores.
Topologia com n roteadores ligando o consumidor aos publicadores.

Probabilidade do consumidor receber um contetido poluido variando-se o

numero de saltosde 2an. . . . . . ..

Topologia com dois ramos simétricos ligando o consumidor aos publicadores.

Topologia com dois ramos assimétricos ligando o consumidor aos publica-

dores. . ..

Topologia com dois ramos simétricos ligando o consumidor aos publicadores.

10

11

14

24

25

33

34

35

36

40

40

42

43

45

45

46



Lista de Figuras viii

5.8 Probabilidade do consumidor receber um contetido poluido variando-se o

nimeroderamosde l amn. . . . . . . . . L. 47

6.1 Fracao de contetidos recuperados no Cenario 1 para as trés versoes do
CCNCheck. As barras de erro foram construidas a partir de um intervalo

com 95% de confianca. . . . . ... ... 53

6.2 Total de pacotes com dados poluidos transmitidos no Cenario 1 para as
trés versoes do CCNCheck. As barras de erro foram construidas a partir de

um intervalo com 95% de confianga. . . . . . .. ... ... 55

6.3 Exemplo de uma topologia onde o consumidor esta ligado ao roteador R;
que, por sua vez, estd ligado ao roteador Ry que, por fim, esta ligado a um

publicador legitimo e a um publicador malicioso. . . . . . . . .. .. .. .. 57

6.4 Fracao de contetidos recuperados no Cenario 2 para as trés versoes do
CCNCheck. As barras de erro foram construidas a partir de um intervalo

com 95% de confianca. . . . . ... ... 59

6.5 Total de pacotes com dados poluidos transmitidos no Cendario 2 para as
trés versoes do CCNCheck. As barras de erro foram construidas a partir de

um intervalo com 95% de confianga. . . . . . ... ... ... 61

6.6 Fracao de contetidos recuperados no Cendario 3 para as trés versoes do
CCNCheck. As barras de erro foram construidas a partir de um intervalo

com 95% de confianca. . . . . . .. ... 62

6.7 Total de pacotes com dados poluidos transmitidos no Cenario 3 para as
trés versoes do CCNCheck. As barras de erro foram construidas a partir de

um intervalo com 95% de confianca. . . . . . . . ... ... ... 63

6.8 Fracao de contetidos recuperados no Cenario 4 para as trés versoes do
CCNCheck. As barras de erro foram construidas a partir de um intervalo

com 95% de confianca. . . . . . .. ... 65
6.9 Fracao de roteadores verificando contetidos com probabilidade minima. . . 66

6.10 Total de pacotes com dados poluidos transmitidos no Cendario 4 para as
trés versoes do CCNCheck. As barras de erro foram construidas a partir de

um intervalo com 95% de confianga. . . . . . .. ... ... 68



5.1

5.2

2.3

6.1

Lista de Tabelas

Média e desvio padrao de P,[COp| na topologia da Figura 5.4, calculados

pela Equacao 5.2 e através de simulacoes. . . . . . . . . ... .. ... ...
Probabilidade dos roteadores Ri. . . . . . . . . . ... ... ... ..

Média e desvio padrao de P,[COp| na topologia da Figura 5.7, calculados

pela Equacao 5.6 e através de simulagoes. . . . . . . .. ..o oL

Para cada tentativa, sao mostrados o total de contetidos requisitados, quan-
tas dessas requisicoes retornam contetudos legitimos e quantas retornam

contetidos maliciosos. . . . . . . . . ..



Lista de Abreviaturas e Siglas

CCN : Content-Centric Networking;
CDN : Content Distribution Networks;
DDoS : Distributed Denial of Service;
DHT : Distributed Hash Table;

DNS : Domain Name System;

CS :  Content Store;

FIB :  Forwarding Information Base;
IP : Internet Protocol;

ISP : Internet Service Provider;
LAN : Local Area Network;

P2P . Peer-to-Peer;

PGP : Pretty Good Privacy;

PIT :  Pending Interest Table;

RTT : Round Trip Time;

SDN : Software Defined Network;
SDSI  : Simple Distributed Security Infrastructure;

SPKI : Simple public key infrastructure;
TCP . Transmission Control Protocol;

URL : Uniform Resource Locator;



Sumario

1 Introdugao

1.1 Motivacao . . . . . . o . o e e
1.2 Objetivo . . . . . . o
1.3 Metas . . . . e
1.4 Organizagao do Texto . . . . . . . . .. .. .o

2 Seguranga em CCN

2.1 Visao Geral da Arquitetura . . . . . . .. .. ...
2.1.1 Nomeagao de Contetidos . . . . . . . .. .. .. ... ... ...,
2.1.2 Requisido/Resposta . . . . . . . . ...
2.1.3 Caracteristicas de Seguranga . . . . . . . . . ... ... ...

2.2 Ataques e Propostas de Contramedida . . . . . .. .. ... ... ... ..
2.2.1 Censura de Contetidos . . . . . . . . .. .. ... ..
2.2.2  Cache Snooping . . . . . . . . .o
2.2.3 Ataques de Negacao de Servico . . . . . .. .. .. ... .. ....

2.3 Poluicao de Contetidos . . . . . . . . . . . ...

2.4 Conclusao do Capitulo . . . . . .. ... Lo

3 CCNCheck
3.1 CCNCheck v.1 . . . . o e
3.2 CCNCheck v.2 . . . . o o e

3.3 CCNCheck v.3 . . . .,



Sumaério xii

3.4 Implementacdo da Verificacado Probabilistica de Assinaturas . . . .. . .. 27

3.5 Abordagens para a Escolha da Probabilidade de Verificagao de Assinaturas 28

3.5.1 Abordagem I: Probabilidades Estaticas e Iguais . . . .. ... ... 28
3.5.2  Abordagem II: Probabilidade Estatica e Mais Alta na Borda . . . . 29
3.5.3 Abordagem III: Probabilidade Dindmica na Borda . . . . . . . . .. 29

3.6 Conclusao do Capitulo . . . . . .. .. .. ... ... ... ... 30
4 Modelo de Simulacao 32
4.1 Funcionamento do NDNSim . . . . . . ... ... ... ... ..., 32
4.2 'Topologias de Rede Utilizadas . . . . . ... .. .. ... ... ... .. 34
4.3 Comportamento dos Nésda Rede . . . . . . .. .. ... ... ... .... 35
4.3.1 Publicadores de Contetddo . . . . . . .. ... ... ... ...... 36
4.3.2 Consumidor . . . . . . . ... 37
4.3.3 Roteadores . . . .. .. ... 38

4.4 Conclusao do Capitulo . . . . . .. .. ... ... ... 38

5 Aniélise do Impacto da Topologia no

CCNcheck 39
5.1 Influéncia do Namero de Saltos . . . . . . . .. .. ... ... ... ..., 39
5.2 Influéncia do Nimero de Ramos . . . . . . . . . .. .. ... .. ... ... 44
5.3 Conclusao do Capitulo . . . . . . . ... .. ... ... .. 48

6 Avaliacao dos Resultados de Simulagao 50
6.1 Meétricas Avaliadas . . . . . . . .. 50
6.2 Metodologia . . . . . ... 51
6.3 Cenario 1: Probabilidades Estaticas e Iguais na Topologia em Grade . . . . 51
6.3.1 Resultados Para a Métrica FCR . . . . ... .. .. ... .. .... 52

6.3.2 Resultados Para a Métrica TPP . . . . . . . .. .. . .. ... ... 55



Sumaério xiii

6.3.3 Conclusao do Cenario . . . . . . . . .. .. .. ... 57
6.4 Cenario 2: Probabilidades Estaticas e Iguais na Topologia Rocketfuel . . . 58
6.4.1 Resultados Para a Métrica FCR . . . . . .. ... ... ... .... 58
6.4.2 Resultados Para a Métrica TPP . . . . . .. .. ... .. ... ... 60
6.4.3 Conclusao do Cenario . . . . . .. . .. .. ... ... 60

6.5 Cenario 3: Probabilidade Estatica e Mais Alta na Borda na Topologia

Rocketfuel . . . . . . . o . 61

6.5.1 Resultados Para a Métrica FCR . . . . . .. .. .. ... .. .... 61

6.5.2 Resultados Para a Métrica TPP . . . . . .. .. .. ... ... ... 63

6.5.3 Conclusao do Cenario . . . . . . . . .. .. ... ... 64

6.6 Cenario 4: Probabilidade Dinamica na Borda na Topologia Rocketfuel . . . 64
6.6.1 Resultados Para a Métrica FCR . . . . . .. .. .. ... .. .... 65

6.6.2 Resultados Para a Métrica TPP . . . . . .. ... ... ... .... 66

6.6.3 Conclusao do Cendrio . . . . . . . . .. .. ... ... 67

6.7 Conclusao do Capitulo . . . . . . . . .. ... .. .. 68

7 Conclusao e Perspectivas Futuras 71

Referéncias 76



Capitulo 1

Introducao

A Internet é, sem duvidas, uma das criagoes tecnolégicas mais bem sucedidas do
ultimo século. Sua popularizacao permitiu que a comunicagao ultrapassasse as barreiras
do espaco e do tempo de uma maneira nunca antes vista. Atualmente, pessoas do mundo
inteiro trocam mensagens instantaneas, fazem download de misicas e videos e utilizam
servicos como o e-commerce. Em 1967, ano em que a entdao, ARPANET, dava seus
primeiros passos, era impossivel prever a quantidade e a variedade de aplicagoes que
sao proporcionadas pela Internet atualmente. O objetivo naquela época era basicamente
interconectar computadores para permitir o compartilhamento de arquivos e programas
cientificos e militares. O E-mail, por exemplo, criado em 1972, foi a primeira aplicacao
de grande relevancia da Internet e seu principal objetivo era facilitar a coordenacao dos
desenvolvedores da ARPANET |[14].

A criacao do TCP - Transmission Control Protocol e a popularizacao de computa-
dores pessoais e das LANs - Local Area Networks nos anos 80, permitiu que cada vez
mais redes fossem adicionadas a Internet, aumentando seu tamanho e a complexidade de
seu gerenciamento. Para se comunicar com uma estacao remota, era necessario saber o
endereco IP - Internet Protocol da mesma. Com tantos hosts conectados a rede, decorar o
endereco IP de um ou mais deles se tornou impraticavel. Como resultado, hosts passaram
a ser nomeados e foi criado o DNS - Domain Name System para fazer a traducao desses

nomes para enderecos IP.

Com o passar dos anos e do crescimento continuo da Internet, o perfil dos usua-
rios e das aplicacoes mudou. Atualmente, a Internet é utilizada, principalmente, para
geragdo, compartilhamento e recuperagao de conteidos [19, 21]. Os usudrios nao estao
mais interessados em acessar determinado servidor na rede, mas sim nos contetidos em si.

Aplicagoes como o Youtube e o Facebook, onde os consumidores também sao publicadores
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de conteudo, conhecidos como prosumidores, ilustram este fato. Apesar dessa mudanca
de paradigma, a arquitetura da Internet nao foi alterada. Por essa razao, para obter
determinado contetido, os usuérios ainda sao obrigados a conhecer a localizacao do seu
repositorio, estabelecer uma comunicacao host-to-host com o servidor para sé entao poder
requisitar o contetdo desejado. Em suma, enquanto os usudrios se tornam cada vez mais

orientados a contetidos, a Internet se mantém orientada a localizagao.

Neste contexto em que, pouco importa aos usuarios a origem dos dados recebidos, mas
sim se o contetido é de fato o que ele busca, foram desenvolvidas algumas solugoes que
funcionam como uma camada entre as necessidades do usuéario e a arquitetura da internet.
As redes P2P - Peer-to-Peer, por exemplo, criam uma topologia sobreposta a topologia
fisica da Internet. Nela, os nds, chamados de peers, colaboram entre si fornecendo parte de
seus recursos (largura de banda, espaco em disco, etc.) durante o processo de recuperagao
de contetidos. Em geral, as redes P2P sao descentralizadas e utilizam estruturas de dados
distribuidas, como DHTs - Distributed Hash Tables, para prover a busca e a recuperacao
de contetidos. O primeiro passo para requisitar um contetdo é busca-lo na rede. Esta
busca pode ser feita com base em alguma palavra chave, ou em alguma caracteristica
do contetdo desejado. Muitos resultados poderao ser obtidos e o usuério devera escolher
dentre eles baseando-se em alguma métrica. Em geral, o usuario sabe quantos sao os peers
que possuem determinado contetido, mas nao quem sao eles. Ao receber o conteudo, o
usuario nao sabe de que no6 ele se originou. Na realidade, o contetido pode, inclusive, ser

recuperado de mais de um peer ao mesmo tempo.

Outro exemplo de solucao para esse paradigma em que a Internet atual se encontra,
onde o contetido em si é o ente mais importante e nao a sua origem, sao as CDNs - Content
Distribution Networks [19]. Tal solucao visa a reducao do trafego entre ISPs, o aumento
da disponibilidade dos contetidos e a diminuicao do tempo de recuperacao de dados para os
usuarios. Para tanto, réplicas dos contetidos sao distribuidas por diversos pontos da rede,
incluindo diferentes ISPs - Internet Service Providers. As requisi¢bes dos usuarios sao
entao redirecionadas para algum repositorio contendo uma réplica do contetido desejado.
Para qual repositorio a requisicao deve ser redirecionada ¢ uma decisao que depende de

alguns fatores, como por exemplo, a proximidade com o usudrio.

A complexidade na adaptacao das necessidades atuais dos usuérios a Internet tem
impulsionado a pesquisa no sentido de uma nova arquitetura para a Internet do futuro.
Dois dos principais requisitos para tais arquiteturas sao a flexibilidade e a adaptabilidade.

A nova Internet precisa comportar diversos tipos diferentes de aplicacdes e se manter
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atual mesmo com a evolucdo da demanda dos usuarios. A maior parte das propostas
para a Internet do futuro pode ser dividida em dois conjuntos: arquiteturas puristas e
pluralistas. As arquiteturas puristas sao monoliticas e representam uma ruptura com a
arquitetura atual da Internet. Por outro lado, as arquiteturas pluralistas partem da pre-
missa de que seria muito dificil implementar uma arquitetura flexivel e adaptavel ao ponto
de nao necessitar ser alterada ao longo dos proximos anos. Por essa razao, as arquitetu-
ras pluralistas sao, em geral, definidas como varias arquiteturas virtuais implementadas
sobre uma mesma infraestrutura fisica. Neste caso, a migracao da Internet atual para
a nova arquitetura seria facilitada, pois esta poderia ser mais uma arquitetura virtual
suportada. Como exemplo de arquitetura pluralista, é possivel citar a SDN - Software
Defined Network. E dentro do contexto das arquiteturas pluralistas que se enquadra a

CCN - Content-Centric Networking |12, 11].

O objetivo da CCN - Content-Centric Networking [12, 11] é trazer o foco da rede
para os conteudos compartilhados e nao para a localizacao fisica dos mesmos. Assim,
para requisitar um contetiddo, nao é necessario saber em que local ele estd armazenado,
mas somente seu nome. Analisando o cenario geral, é possivel se perguntar qual a diferenca
entre a CCN e as redes P2P, ja que no fim das contas, ambas oferecem um servico de
recuperacao de contetdos desacoplado da localizacao fisica destes. As redes P2P fornecem
apenas uma abstracao de orientacao ao contetido para os usuarios. Na pratica, a Internet
continua a oferecer o servigo orientado a localizacao costumeiro. Além disso, nas redes
P2P somente os sistemas finais compartilham contetidos. Ja a arquitetura proposta para
CCN fornece um servico orientado ao contetido na camada de rede, onde os dados trocados
sao encaminhados com base em seu nome, e nao em enderecos IP. Somente os sistemas
finais consomem e publicam contetdos, mas todos os nos da rede podem armazena-los em

cache e, portanto, podem compartilha-los com o resto da rede.

Além de alinhar a arquitetura da rede as necessidades dos usuarios quanto a recupe-
racao de conteudos, a CCN, como uma arquitetura proposta para a Internet do futuro,
também precisa fornecer mecanismos para que os dados possam ser trocados de maneira
segura. Dessa forma, para garantir a integridade e autenticidade dos dados, todos os
contetidos disponibilizados na rede carregam consigo uma assinatura digital gerada por
seu publicador. Além disso, o crescimento do ntmero de ataques de negacao de servico
distribuidos (DDoS - Distributed Denial of Service) bem sucedidos praticados contra a
Internet atual, tem evidenciado a necessidade do nticleo da rede prover algum conjunto
minimo de mecanismos para a mitigacao de tais ataques [17|. Neste sentido, a CCN em-

prega a técnica de agregacao de pacotes, o que impede que miltiplas requisi¢coes para o
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mesmo conteudo inundem a rede.

1.1 Motivacao

Apesar da CCN implementar mecanismos que mitigam alguns ataques comumente
executados contra a Internet atual, muitos deles podem ser adaptados para o contexto da
orientacao ao conteiido. Por outro lado, ataques de poluicao de contetido, muito comuns
em redes P2P [16, 15, 13|, podem ser empregados diretamente na CCN. Entretanto, a
eficicia e o objetivo destes ataques sao diferentes nestas arquiteturas. O aumento na
disponibilidade dos contetidos, proporcionado pela realizacao de cache por todos os nos
da rede, vale tanto para conteddos legitimos quanto para poluidos. Sem uma maneira de
diferencia-los, os roteadores encaminharao prontamente contetidos poluidos até o usuério,

propagando a poluicao por todo o caminho percorrido pelos dados.

Na realidade, o fato dos contetidos serem assinados, fornece o ferramental necessério
para que qualquer no o identifique como poluido ou legitimo. Assim, se todos os roteadores
verificarem a assinatura dos conteidos antes de armazena-los em cache e encaminhé-los,
entao a poluicao seria contida ja na infraestrutura da rede e o usuario nao seria afetado.
Como resultado, o problema da poluicao estaria resolvido. Entretanto, a verificacao de
assinaturas pelos roteadores demanda recursos que sao compartilhados com o processa-
mento e encaminhamento de pacotes. Consequentemente, dependendo da carga de trafego
em determinado roteador, verificar a assinatura de todos os dados recebidos por ele é in-
viavel [9]. Por essa razao, somente os consumidores de contetido sdo obrigados a verificar

1

a assinatura dos dados que recebem'. Nos roteadores, tal verificacao ¢ opcional e por

padrao nao executada.

Assim, é possivel que ao requisitar um contetido, o consumidor obtenha como resposta
uma versao poluida e inttil. Porém, como os consumidores sempre verificam os contetidos
que recebem, qual é entao o efeito da poluicao de conteidos para os mesmos? Dependendo
da disseminacao de contetidos poluidos pela rede, pode ocorrer do consumidor nao con-
seguir recuperar qualquer conteido legitimo, caracterizando assim um ataque de negacao
de servigo. Além disso, o encaminhamento de contetidos poluidos causa o desperdicio de

recursos da rede que poderiam ser utilizados para transportar carga tutil.

IPara que os consumidores possam verificar a assinatura dos contetidos, é necessario conhecer a chave
publica do publicador. Essa chave pode ser obtida com o préprio conteiido, ou recuperada utilizando-se
algum nome especial. No contexto deste trabalho, assume-se que a chave piblica do consumidor é sempre
conhecida.
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1.2 Objetivo

Uma vez que a verificacao de todos os contetidos pelos roteadores nao é viavel, objetivo
deste trabalho é propor e analisar um mecanismo para mitigagao de ataques de poluicao

de contetidos baseado na verificacao probabilistica de assinaturas pelos roteadores.

1.3 Metas

Para este trabalho, as seguintes metas foram tracadas:

i) Propor e implementar o CCNCheck, um mecanismo que realiza a verificacao proba-
bilistica de assinaturas. De acordo com determinada probabilidade, o roteador deve

verificar a assinatura de um contetdo antes de encaminhé-lo;

ii) Definir abordagens de utilizagao para o CCNCheck. Na abordagem mais simples, todos
os nos da rede verificam conteiidos com a mesma probabilidade p. Outra possibilidade
é configurar os roteadores de borda para verificarem contetidos com probabilidade
alta pporde, €nquanto os demais roteadores verificam contetidos com o mesmo valor
pequeno p. Na terceira abordagem, o valor de pyorq, ¢ calculado dinamicamente, de

acordo com o nivel de poluicao experimentado pelo roteador;
iii) Propor um mecanismo simples para o calculo do valor dindmico de pporda;
iv) Analisar a influéncia da topologia da rede no desempenho do CCNCheck;

v) Avaliar o desempenho do CCNCheck nas abordagens de utiliza¢ao propostas.

1.4 Organizacao do Texto

Este trabalho estd organizado da seguinte forma: o Capitulo 2 fornece uma visao
geral sobre a arquitetura da CCN, seus mecanismos de seguranca e possiveis ataques que
podem ser executados em sua arquitetura. Além disso, este capitulo analisa os ataques
de poluicao de contetidos na CCN, o qual constitui o problema central deste trabalho. No
Capitulo 3, sao apresentadas trés versoes diferentes para o mecanismo CCNCheck, além
de trés abordagens para sua utilizacao. No Capitulo 4, o modelo de simulagao utilizado
para avaliar o CCNCheck é descrito. O Capitulo 5 apresenta uma anélise matematica

da influéncia da topologia na eficiéncia do CCNCheck. No Capitulo 6, sao analisados os
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resultados obtidos através da execucao de simulacoes para as trés abordagens de utilizacao
do CCNCheck propostos no Capitulo 3. Por fim, no Capitulo 7, sao apresentadas as

conclusoes e as perspectivas futuras deste trabalho.



Capitulo 2

Seguranca em CCN

A Internet atual tem sido alvo de diversos tipos de ataque ao longo dos anos. Quando
as tecnologias que a suportam foram criadas, nao havia preocupacao com a seguranca, ja
que as aplicagoes nao eram criticas e os usuarios da rede eram basicamente académicos
com o conhecimento técnico adequado. Com sua popularizacao, esse cenario mudou e a

Internet se mostrou vulnerivel a criatividade de usuarios mal intencionados.

Devido a experiéncia adquirida com a Internet, a proposta da CCN ja traz nativa-
mente alguns mecanismos de seguranca. Apesar disso, como é de costume, novas tecno-
logias tendem a trazer novas vulnerabilidades e oportunidades de ataque e com a CCN
nao ¢é diferente. Este capitulo versa sobre visao geral do funcionamento da CCN, seus

mecanismos de seguranca e ataques propostos para esta nova arquitetura de rede.

2.1 Visao Geral da Arquitetura

Para alcancar seus objetivos, a CCN implementa algumas politicas, mecanismos e
estruturas que a tornam bastante distinta das redes IP atuais. De maneira geral, seu
funcionamento pode ser dividido em trés categorias: nomeacao de contetidos, requisi-

¢ao/resposta e caracteristicas de seguranca.

2.1.1 Nomeacao de Contetidos

Na CCN, os roteadores utilizam os nomes de conteido para consultarem sua tabela
de encaminhamento e saberem por quais interfaces um determinado pacote pode ser en-
caminhado. Para que seja possivel interpretar e extrair informacoes desses nomes, 0s

roteadores precisam conhecer o padrao de nomeacao utilizado. No padrao adotado pela
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CCN, contetidos sao nomeados utilizando-se uma estrutura semelhante as URLs - Uniform

Resource Locator.

Os nomes sao formados por um conjunto de componentes separados entre si pelo
caractere /7, representando uma hierarquia [12]. Por exemplo, suponha que um grupo de
alunos queira obter o video da primeira aula da disciplina de Seguranca de Redes. Assim,
o Instituto de Computacao da Universidade Federal Fluminense poderia publicé-lo através

do nome /br.uff/ic/segredes/aulas/aulal.mp4.

E importante notar que, na auséncia de motores de busca, os usuarios precisam co-
nhecer os nomes dos contetidos que desejam requisitar. Dessa maneira, ¢ importante
que os nomes reflitam o significado dos contetidos. Por exemplo, considerando que
o contetdo a ser recuperado ¢ um filme do Batman, nao faz sentido nomeé-lo como

/com.dccomics/Superman.

A utilizacdo desse modelo de nomeacao torna facil o estabelecimento de relaciona-
mentos entre fragmentos de um mesmo contetido. Por exemplo, o terceiro segmento da
primeira versao do video intro.avi poderia ser nomeado como /br.uff/videos/
intro.avi/1/3. Dessa forma, uma requisi¢cao para o conteido intro.avi poderia reme-
ter ao primeiro segmento deste contetido e usando informagoes contidas neste, juntamente
com o conhecimento do método de nomeacao utilizado pelo publicador, o consumidor po-

deria entao requisitar os segmentos seguintes.

2.1.2 Requisicao/Resposta

A recuperacao de conteidos na CCN é baseada no modelo de requisigao/resposta,
onde entidades, conhecidas como publicadores, disponibilizam contetidos na rede e os
clientes, conhecidos como consumidores, requisitam esses contetidos. Assim, para recu-
perar determinado contetudo, foram definidos dois tipos de pacote, um para transportar
a requisicao e outro para o conteudo propriamente dito. Esses pacotes recebem o nome
de pacotes de interesse, doravante chamado apenas de interesse, e pacotes de dados,

respectivamente.

Visando proporcionar uma maior disponibilidade dos dados na rede, além de um
menor tempo de resposta, a CCN estabelece que todos os nés, incluindo os roteadores,
devem fazer cache de conteudos. Ao receber um pacote de dados, o n6 o armazena em
uma estrutura conhecida como CS - Content Store. Futuras requisicoes para este contetido

podem ser respondidas diretamente utilizando o contetido armazenado no CS.
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Além do CS, os nos da CCN também possuem outra estrutura muito importante
conhecida como PIT - Pending Interest Table. A PIT pode ser entendida, de maneira
simplificada, como uma tabela indexada por nomes de contetido. Cada uma de suas
entradas guarda uma lista de interfaces por onde interesses para um mesmo conteido
foram recebidos. Ao receber um pacote de dados, o roteador utiliza o nome de conteido
para indexar a PIT e obter a lista de interfaces por onde interesses para este contetdo
foram recebidos. O pacote de dados é entao encaminhado a todas as interfaces contidas
nesta lista. Como consequéncia, os pacotes de dados retornam aos consumidores seguindo

o caminho reverso do interesse que os gerou.

Devido a utilizacao da PIT, o roteador, ao encaminhar um interesse, tem a certeza
de que, se o contetido requisitado existir, entao o pacote de dados resultante ird passar
por ele em seu caminho de volta para o consumidor. Por essa razao, a CCN realiza a
agregacao de pacotes de interesse, onde ao receber dois ou mais interesses para 0 mesmo
conteudo, o roteador adiciona as interfaces de entrada destes na PIT, mas somente um
dos interesses é encaminhado para o préximo salto. Assim, quando o pacote de dados com
o contetdo requisitado for recebido pelo roteador, todos os interesses para tal contetdo

serao atendidos de uma s6 vez.

ROTEADOR
Ndo
A W
Si
CaCh? LN Insere no CS Descarta
Preventivo?
EO
Dados Entrada Sim Encaminha
e m— —> — | cSs >
Recebido na PIT? e Dados
Interesse : Estano Sim Encaminha
Recebido c52 Dados
Ndo
Entrada Sim Agrega
q naPIT? ) Interesse

Nio Cria Entrada Encaminha
—)l FIB I—)
na PIT Interesse

Figura 2.1: Processamento dos pacotes de dados e interesse pelos roteadores da rede.
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A Figura 2.1 ilustra um diagrama do processamento dos pacotes de dados e de interesse
realizado pelos roteadores da rede. Para requisitar um conteddo, o consumidor precisa
conhecer seu nome, que é entdo inserido em um interesse e enviado a rede. Ao receber
um interesse, o roteador realiza uma busca em seu CS utilizando o nome de contetdo
informado no pacote. Se uma correspondéncia for encontrada, o contetido é enviado
para o consumidor. Caso contrario, o roteador verifica se ja existe um registro na PIT
correspondente ao nome do conteddo requisitado. Se tal registro for encontrado, o roteador
simplesmente adiciona a interface de entrada do interesse a lista de interfaces contida do
registro. Em seguida, o interesse é descartado. Se o registro nao existir, ele é criado ja
contendo a interface de entrada do interesse. Neste caso, o interesse nao é descartado
e deve ser encaminhado de acordo com a tabela de encaminhamento do roteador. Tal

tabela é conhecida, no jargao da CCN, como FIB - Forwarding Information Base.

Diferentemente das tabelas de encaminhamento das redes IP, as FIBs da CCN as-
sociam prefixos de nome de contetido a miiltiplas interfaces de saida, como ilustrado na
Figura 2.2. Para evitar a formacao de loops, devido a possibilidade de encaminhamento de
interesses por multiplas interfaces, tais pacotes possuem um niamero de sequéncia (nonce)

que é utilizado para diferenciar novos interesses de interesses anteriormente recebidos.

/br.uff 0,12
/br.ufr] 4

Figura 2.2: Entradas na FIB de um roteador.

Ao receber um pacote de dados, o roteador utiliza o nome de conteudo contido neste
para indexar a PIT e obter a lista de interfaces de entrada correspondente. Se nenhum
registro for encontrado, entdao o pacote de dados recebido nao fora requisitado ou jé fora
recebido anteriormente. Neste caso, é possivel armazenar tal pacote no CS do roteador de
forma preventiva e depois descarta-lo ou simplesmente descarta-lo imediatamente. Caso o
registro seja encontrado, o pacote de dados é armazenado no CS e encaminhado por todas

as interfaces contidas no registro da PIT.

2.1.3 Caracteristicas de Seguranca

Para garantir a integridade e a autenticidade dos contetidos trocados na rede, a CCN

requer que todos os publicadores de contetido possuam um par de chaves, uma mantida
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secreta (k7) e a outra publica (k™). Para publicar um contetido, o publicador deve antes
assina-lo e fornecer esta assinatura, juntamente com o contetido em si, para o consumidor
através do pacote de dados. Uma vez que os contetidos sao requisitados pelo nome e os
nomes sao criados a gosto do publicador, é necessario estabelecer, de alguma maneira,
uma relacao forte entre o contetido e seu nome. Na CCN, essa relacao forte é alcancada
fazendo com que o publicador assine nao somente o conteido, mas a associacao entre o
contetido e seu nome [23|. A Figura 2.3 exemplifica este processo, onde a associagdo entre
o contelido e seu nome ¢ estabelecida através da concatenacao de ambos. Esta associacao

é entao assinada, transformando-a em uma relacao forte.

[ N =/br.uff/videos/intro.avi ] [% K- do Publicador ]

W v

Contelido
(CO)

h 4

Assinatura

v

Concatena(]||)

v

Sign(K, CO || N)

Figura 2.3: Exemplo do estabelecimento de uma relagao forte entre o contetido e seu
nomie.

Para que o consumidor possa verificar a assinatura presente em um pacote de da-
dos recebido, é necessario que ele obtenha, de alguma forma, a chave k% do publicador.
Essa informacao pode ser fornecida através do proprio pacote de dados. Apoés verificar
a assinatura, o consumidor tem a garantia de que o conteido obtido é integro, mas sua
autenticidade ainda precisa ser comprovada. Para tanto, é necesséario o estabelecimento de
um mecanismo de gerenciamento de confianca que associe a chave publica do publicador

com sua identidade no mundo real 1.

Outra caracteristica de seguranca importante na CCN é sua protecao natural con-
tra os ataques de negacao de servico comumente praticados na Internet atual. Em tais
ataques, o objetivo do atacante, em geral, ¢ inundar um servidor com milhares de requisi-
¢oes. Consequentemente, os servidores podem comecar a ignorar requisi¢oes de usuarios

legitimos, ou em casos mais graves, parar de responder completamente. Para realizar tais

1A maneira pela qual kT é obtida, além de como sua autenticidade é garantida estd fora do escopo
deste trabalho. Entretanto, existem diversas técnicas conhecidas na literatura que podem ser utilizadas
para tanto. Exemplos de tais técnicas sdo o PGP [26], X.509 [18] e SDSI/SPKI [3, §]
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ataques na CCN, os atacantes s6 tém a disposicao os pacotes de interesse e de dados.
Ataques de inundagao baseados em pacotes de dados nao sao possiveis, pois pacotes de
dados somente sao enviados em resposta a um interesse. Por outro lado, ataques baseados

em interesses possuem trés dificuldades principais:

1. pacotes de interesse nao carregam informagcoes de origem ou destino. Por essa razao,

nao é possivel, ao menos diretamente, direcionar o ataque a um alvo especifico;

2. pacotes de interesse para um mesmo contetido sao agregados nos roteadores. Como
consequéncia, mesmo enviando muitos pacotes de interesse, é possivel que apenas

um deles seja recebido pelo publicador.

3. os caches da rede podem fazer com que um interesse seja atendido antes de chegar

no publicador.

Assim, para efetuar ataques de negacao de servico na CCN é necessario utilizar outras
técnicas mais adaptadas a sua arquitetura. A Secao 2.2 discute brevemente estas técnicas

e outras utilizadas em diferentes tipos de ataque contra a CCN.

2.2 Ataques e Propostas de Contramedida

Apesar de resolver alguns dos problemas de seguranca que permeiam a Internet atual,
a CCN apresenta novas vulnerabilidades e oportunidades de ataque. Nesta secdo serao
discutidos brevemente alguns ataques propostos para a CCN, principalmente o ataque de

poluicao de contetidos que é o problema central deste trabalho.

2.2.1 Censura de Contetudos

Para descrever este ataque, considere que o atacante nao é um usuério, mas sim um
pais ditatorial com o controle de todo o niicleo da rede. Isso significa que é possivel para
o atacante, monitorar todas as atividades de rede em seu dominio geografico. Suponha
também que o atacante queira proibir a distribuicao em massa de alguns contetidos alvo
e também queira determinar quais usuérios os estao requisitando. Além disso, o ataque
deve ocorrer em tempo real, ou seja, a censura de contetidos deve ocorrer a0 mesmo tempo
em que os pacotes de interesse e de dados trafegam na rede. Neste contexto, Arianfar et

al. propoem dois tipos de ataque [5]:
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Ataque baseado em lista: o atacante possui uma lista negra de nomes de con-
teddo que ele deseja censurar. Quando pacotes de interesse ou dados sao capturados,
o adversario utiliza o nome de contetido contido neles para fazer uma busca na lista
negra e verificar se existe alguma correspondéncia. Se existir, o adversario sabera
que algum usuério, ou grupo de usudrios, estid acessando um contetido classificado

como sensivel.

Ataque de analise de contetido: neste ataque, o adversario analisa os pacotes de
dados capturados em busca de caracteristicas e padroes que os identifiquem como

passiveis de censura.

Para mitigar os ataques baseados em lista e de analise de contetdo, foi proposto um
processo que aumenta a privacidade dos consumidores mesmo na presenca de um atacante
com controle pleno da rede. Primeiramente o contetiido 1" a ser publicado é dividido em
n blocos: T = tq,t,,...,t,. Esses blocos sao entao reordenados aleatoriamente por uma
fungao r(.). Logo apds, escolhe-se um contetido C, conhecido como cover, que é dividido
em m blocos: C' = ¢q,co,...,c,. Tais blocos também sao reordenados aleatoriamente
pela funcdo r(.). Tanto os usuérios quanto os atacantes conhecem os nomes de ambos
os conteidos. Em seguida, para cada k-tupla formada por blocos do contetido T e do
cover C' é realizado uma operacao de ou-exclusivo entre os k elementos. Por exemplo, se
k = 2 e os blocos considerados sao r(t1),7(t2),7(c1) e r(ca), o publicador devera calcular
e publicar os chunks r(t;) ®r(ts), r(t1) ®r(cy), r(ty) ®r(ce), r(ta) Br(c1), etc. Para obter
um contetido, o consumidor precisa recuperar um conjunto de chunks cuja execucao da

operacgao de ou-exclusivo entre todos os seus elementos retorne o conteiido desejado.

Os nomes dos blocos aleatorios e dos chunks gerados sao computados através da

seguinte metodologia:

e O nome n(t,i) para o bloco t; é n(t,i) = H(H(T),i), onde H(.) ¢ uma fun¢ao hash

bem conhecida.

e O nome dos chunks ¢ calculado executando-se a fun¢ao hash H(.) dos nomes dos

blocos constituintes. Assim, o nome do chunk r(t;) ®r(c;) ¢ H(n(t,1),n(c,1)).

A forca dessa abordagem esta baseada no fato de que se um atacante capturar pacotes
de interesse para chunks especificos, ele nao sabera que contetidos estao sendo requisitados,
o que dificulta o ataque baseado em lista. Muito embora o adversario possa capturar varios

chunks, conseguir combinar todos os possiveis chunks para obter o conteudo original é
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computacionalmente mais custoso para o atacante do que para os consumidores [5]. Por

essa razao, os ataques baseados em andlise de conteddos também sao dificultados.

Outra proposta de contramedida que visa aumentar a privacidade dos consumidores
¢ 0 ANDANA [6]. Este mecanismo utiliza a técnica de roteamento em cebola de maneira
semelhante ao Tor [7]. Seu objetivo é impedir que atacantes locais tomem conhecimento

sobre que contetidos determinado consumidor esta requisitando.

O funcionamento do Andana esta ilustrado na Figura 2.4. Antes de enviar qualquer
interesse, os usuarios devem escolher dois entre varios roteadores habilitados para o AN-
DANAZ. A maneira de fazer essa escolha é livre, mas é preferivel que os roteadores sejam
escolhidos uniformemente, ja que assim, todos os roteadores terao a mesma probabilidade
de serem escolhidos, garantindo um maior anonimato [6]. Os dois roteadores escolhidos
formam entao um circuito efémero que é utilizado para transportar apenas um ou alguns
poucos interesses criptografados. Tal circuito é desfeito quando o contetido é recebido ou
quando um pequeno periodo de tempo se esgota. O primeiro roteador nesse circuito é
conhecido como Roteador de Entrada (RE) e o segundo como Roteador de Saida (RS).
Para dificultar que atacantes consigam relacionar entradas no RE com as saidas no RS,
os dois roteadores pertencentes ao circuito devem ser, preferencialmente, de dominios

administrativos diferentes.

E (Kip E (Kb, I| Kgs| £ +RTT/2) | Kgg | t]? E (K}, 1| Kgsl t+RTT/2]T I T
AS, AS,
Knp N Kgs /——f ~— S
! I P I \ ( ) I S
Q N (=) L (=< Lo f (== )

T - I \ W T Internet J o X

% \ roteador de entrada ; . roteador de saida \K ]
\\‘ Kz Kag _"’ “\‘ K5 Kz “*’\‘k . /—~-/

E (Kue, E(Ks . C) T @ ¢

&
<

Figura 2.4: Esquema de funcionamento do ANDANA [20].

Uma vez construido o circuito, o usuario deve conhecer as chaves ptublicas dos dois
roteadores que o compoem. Sejam Kb, a chave publica do roteador RE e Kjig a chave

publica do roteador RS. Dessa forma, um interesse é primeiramente criptografado com

2Roteadores habilitados para o Andana sio apenas roteadores de contetido da CCN que executam os
procedimentos definidos pelo Andana
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K3, e em seguida novamente com Kjg. Apos este processo, o interesse tera duas camadas
de criptografia e um adversario local nao sera capaz de saber o que esta sendo requisitado.
Cada roteador no circuito, além das funcgoes tradicionais correspondentes aos roteadores de
contetido, deve decifrar o interesse utilizando sua chave privada. Dessa forma, a cada salto
no circuito, uma camada de criptografia é removida até que o interesse seja encaminhado

pelo roteador RS em texto claro, da maneira como a CCN espera.

Para garantir a privacidade dos usuarios, além dos pacotes de interesse, os pacotes de
dados também precisam trafegar de maneira criptografada na rede local. Dessa forma,
cada roteador deverd fazer o processo inverso, ou seja, introduzir uma camada de cripto-
grafia no pacote de dados. Para tanto, é necessario que o usuario estabeleca um segredo
compartilhado com cada roteador no circuito. Estes segredos sao as chaves criptogréficas
Krp e Kgg, geradas aleatoriamente pelo usuario. Para realizar a distribuicao desses se-
gredos para os roteadores, o usuério adiciona, em cada camada de criptografia do pacote
de interesse, a chave correspondente ao roteador que, ap6s remover a camada anterior,

obtera o segredo.

Para exemplificar o processo, suponha que [ seja um pacote de interesse para determi-
nado contetido C. Suponha também que E' seja o algoritmo criptografico utilizado para
criptografar /decifrar interesses e E? o algoritmo criptografico utilizado para criptogra-
far /decifrar pacotes de dados. Para qualquer algoritmo E, E(K, D) significa a cifragem

da informacao D através do algoritmo F utilizando a chave K.

O roteador RE receberd o interesse [ criptografado pelo consumidor da seguinte
maneira: F' (K}, EY (K, (I+ Kgs)+ Krs) + Krr). Em seguida ele utilizara sua chave
privada K para decifrar o interesse e obtera duas informacoes. A primeira é o interesse
com uma camada a menos de criptografia, ou seja, E'(Kjg, (I + Kprs). Este interesse
serd encaminhado para o roteador RS. A segunda informacao é o segredo Krp, que sera
utilizado posteriormente para criptografar o pacote de dados. O roteador RS, por sua
vez, fard o mesmo processo, ou seja, decifrar o interesse recebido com sua chave privada
Kgg . Mais uma vez, duas informagoes serao obtidas: o interesse em texto claro I e o

segredo Kgg.

Uma vez que o pacote de dados C' tenha sido recebido pelo roteador RS, ele sera
criptografado utilizando o segredo Krg. O resultado deste processo, ou seja, E?(Kgg, C),
serd encaminhado para o roteador RE. Por sua vez, RE criptografara os dados recebidos
usando o segredo Krg, o que resultard em E?(Kgp, E*(Kgs,C)). Logo ap6s, RE enca-

minhara os dados para o consumidor, que ja possui Krg € Kgrs € sabe a ordem em que as
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camadas de criptografia foram adicionadas. Dessa forma, o consumidor pode, finalmente,

decifrar os dados recebidos, camada a camada, até obter C.

2.2.2 C(Cache Snooping

Na Internet, diversos servicos fazem uso de caches para aumentar sua eficicia. Con-
tetdos requisitados com maior frequéncia sao guardados em dispositivos intermediarios, de
forma que o acesso aos mesmos ocorra mais rapidamente no futuro. Navegadores web, por
exemplo, armazenam localmente paginas recentemente requisitadas. Consequentemente,
futuras requisicoes para essas paginas sao prontamente atendidas, sem a necessidade de

serem encaminhadas até servidor web original.

Apesar de aumentar a eficiéncia na recuperacao de contetidos, a utilizacao de caches
também pode introduzir problemas a privacidade dos usuérios. Os contetidos armazenados
em um determinado cache podem ser vistos como um histérico de requisicoes dos usuéarios
associados a ele. Por essa razao, se um usuario malicioso tiver acesso a essa informacao,
ele serd capaz de inferir que conteidos os usuarios associados ao cache estao requisitando.
A técnica de tentar extrair rastros de comunicacao dos caches para inferir informacoes

sobre seus usuarios ¢ conhecida como cache snooping.

A CCN expande a utilizacao de caches para todos os roteadores da rede. Dessa
forma, ¢ natural imaginar que se o cache snooping é um problema para a Internet atual,
ele serd ainda mais grave no contexto da CCN. Diferentemente das redes IP, a CCN
nao registra informagoes sobre a origem das requisi¢oes. Isto implica em uma maior
garantia a privacidade dos usuarios, j4 que mesmo que um adversario explore o cache
para obter informacgoes sobre os contetidos nele presentes, nenhuma informagao sobre
quem os requisitou podera ser extraida. Entretanto, a hierarquia de caches produzida
pela CCN faz com que um nimero reduzido de usuéarios esteja associado a determinado

cache, aumentando assim sua exposicdo [22].

2.2.3 Ataques de Negacao de Servico

Em tais ataques, os atacantes geram um grande ntimero de pacotes de interesse para
contetidos especificos, esperando causar o mal funcionamento da infraestrutura da rede ou
da fonte de contetidos. No caso do alvo do ataque ser a infraestrutura da rede, o objetivo
do adversario é fazer com que os interesses gerados por ele consumam toda a memoria dis-

ponivel na PIT dos roteadores. Dessa forma, assumindo que a CCN implemente a politica
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de substituicao Tail Drop |25], os interesses enviados por usuarios legitimos encontrarao a
PIT com recursos exauridos e serao descartados. Da mesma forma, o objetivo do ataque
as fontes de contelido também é causar a recusa de interesses legitimos. Entretanto, tais
interesses sao descartados pelas fontes de contetido, e nao pelos roteadores da rede. Em

ambos os casos, o adversario pode utilizar botnets para amplificar a eficiéncia do ataque.

Os pacotes trafegados na CCN nao transportam informacoes de origem e destino em
seus cabecalhos. Assim, da mesma forma que a rede é orientada ao contetdo, os ataques
também precisam ser. Ao invés de escolher o endereco de destino do alvo, o adversario
precisa decidir quais contetdos requisitar para alcancar seu objetivo. Os ataques de
negacao de servigo por inundacao de interesses podem ser divididos em trés categorias,

dependendo do tipo de conteiudo requisitado no ataque [9]:

1. Estatico ou existente: sao conteudos que foram publicados e estao disponiveis na

rede para serem requisitados pelos usuarios.

2. Gerado dinamicamente: sao contetidos gerados apenas quando requisitados atraveés

de pacotes de interesse.

3. Nao existentes: sao contetidos cujos interesses nunca serao atendidos.

Ataques de inundacdo de interesses do tipo 1 tem efetividade limitada e sdo mais
eficientes se utilizados para atacar a infraestrutura da rede, e nao as fontes de contetudo.
Devido a implementacao de caches de contelido nos roteadores, os interesses para um
contetido estatico somente atingirao a fonte em um primeiro momento. Nas proximas

requisicoes, os interesses serao atendidos pelos caches.

Os ataques do tipo 2 sao mais adequados quando o alvo do atacante é a fonte de
contetidos . Uma vez que os dados sao gerados dinamicamente, eles nao sao armazenados
nos caches da rede. Consequentemente, interesses para tais contetidos sao sempre roteados
até a fonte. Se a geracao de contetidos dinamicos for computacionalmente custosa, tanto
em memoria quanto em processamento, dependendo do ntmero de interesses de ataque
que a atinjam, a fonte de contetidos pode se tornar inoperante. Por outro lado, o impacto
deste ataque nos roteadores depende da sua proximidade em relacao a fonte de contetdos.
Os roteadores mais proximos tendem a manter um maior nimero de interesses pendentes

maliciosos em sua PIT, devido a concentragao do trafego destinado a fonte de contetudos.

Os ataques do tipo 3 poderao ser mais eficientes caso o objetivo do adversario seja

afetar a infraestrutura da rede. Uma vez que os contetidos sao inexistentes, os atacantes
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tem a garantia de que seus interesses nao serao atendidos por nenhum cahe da rede. Além
disso, se o ataque for realizado de forma que cada interesse gerado requisite um contetdo
inexistente diferente, o atacante também podera burlar o mecanismo de agregacao de
interesses da CCN. Consequentemente, cada interesse enviado pelos atacantes sera enca-
minhado até a fonte de contetidos. Como os dados requisitados sao inexistentes, a fonte
de contetidos pode descarta-los rapidamente, evitando assim o desperdicio de recursos.
Porém, até chegarem ao seu destino, os interesses gerarao entradas maliciosas na PIT dos
roteadores. Se as entradas da PIT forem exauridas pelos interesses maliciosos, nenhum

interesse legitimo podera ser atendido.

A auséncia de informacoes que identifiquem a origem dos pacotes de interesse dificulta
o rastreamento dos atacantes. Assim, qualquer usuario pode gerar um grande fluxo de
pacotes de interesse e manter seu anonimato. Para contornar este problema, seria pos-
sivel adotar uma solucao onde os consumidores fossem obrigados a assinar os pacotes de
interesse por eles gerados. Dessa forma, em um ataque de inundacao de interesses, seria
possivel descobrir a(s) fonte(s) do ataque e tomar as devidas contramedidas. Porém, além
de ferir a privacidade dos usuérios, esta abordagem nao seria completamente efetiva, ja
que os ataques podem ser distribuidos. A maior parte das propostas de mitigagdo encon-
tradas na literatura sdo baseadas na utilizagao de estatisticas geradas pelos roteadores |9

e em mecanismos de Push-Back [10].

2.3 Poluicao de Contetidos

Além dos ataques abordados na Secao 2.2, a CCN também é vulneravel a ataques de
poluicao de contetidos, que é o problema central deste trabalho. Devido ao seu paradigma
orientado a contetido, o principal objetivo da CCN é permitir que os usuérios possam obter
os conteudos desejadas de forma mais simples e rdpida. Para aumentar a disponibilidade
dos dados, todos os roteadores da rede realizam cache de contetidos. Essa caracteristica
amplia o conceito das CDNs para uma escala global e permite que os usuérios recuperem

contetidos mais rapidamente.

A exemplo do que ocorre nas redes P2P, nem todos os contetidos publicados na rede
sao efetivamente legitimos. Atacantes podem aproveitar a alta disponibilidade gerada
pela CCN para disseminar contetidos maliciosos, visando prejudicar o usuario final ou
a propria infraestrutura da rede. No contexto deste trabalho, sao definidos os seguintes

ataques de poluicao de conteidos na CCN:
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Renomeacgao: os contetidos sao publicados com um nome diferente do original.
Por exemplo, o atacante poderia publicar um virus utilizando o nome de um vi-
deo popular, com o objetivo de ludibriar o consumidor. Para publicar o contetido
poluido, o atacante precisaria assiné-lo com sua chave privada. Assim, a identifica-
cao de conteudos poluidos gerados a partir deste ataque depende do mecanismo de

gerenciamento de confianca utilizado;

Corrupcao: os dados sao publicados com seus bits ou metadados alterados. Dessa
forma, os consumidores podem receber contetidos indteis como resposta as suas
requisicoes. Esse tipo de ataque viola a integridade dos dados e pode ser facilmente

detectado através da verificacao da assinatura do contetdo;

Falsificagao: neste caso, existem duas possibilidades. Na primeira, a chave piblica
informada no pacote de dados nao corresponde a chave privada utilizada na assina-
tura do contetido. Na segunda alternativa, a chave publica informada corresponde a
chave privada utilizada na assinatura, mas nao a entidade do mundo real esperada.
Por exemplo, ao requisitar o filme /com.marvel/avengers.mp4, ¢ plausivel esperar
que o conteudo resultante tenha sido assinado pelo publicador Marvel. Caso a chave
publica informada nao pertenca & Marvel, entao o contetido podera ser considerado
poluido. Assim como na Renomeacao, a identificacao desse tipo poluicao depende

do mecanismo de gerenciamento de confianca empregado.

Como pode ser observado, através da verificacao da assinatura dos dados, o consumi-
dor é capaz, na maior parte dos casos, de identificar se um contetido recebido é ou nao
uma versao poluida. Por esta razao, o objetivo dos ataques de polui¢ao de conteiido nao

é enganar o usuario, mas sim atrapalha-lo no processo de recuperacao de contetdos.

Ao ser encaminhado até o consumidor, o contetdo poluido é armazenado em cache
pelos roteadores no caminho. Ao receber o conteido, o consumidor verifica sua assinatura,
detecta que este é uma versao poluida e, por fim, o descarta. O consumidor pode, em
seguida, desejar realizar uma nova tentativa de obter uma versao legitima do contetdo
desejado. Entretanto, como o roteador de borda associado ao consumidor ja possui a
versao poluida do contetido em cache, é muito provavel que o consumidor obtenha a
versao poluida novamente. Assim, dependendo do grau de poluicdo da rede, os usuarios
podem se ver impedidos de recuperar contetidos legitimos, resultando em um ataque de
negacao de servico. Além disso, o encaminhamento de pacotes de dados com conteidos

poluidos e, portanto intteis, gera desperdicio de recursos, como memoéria e processamento.
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Para evitar que versoes poluidas de determinado contetido sejam sempre retornadas ao
consumidor pelos caches da rede, é possivel pensar em alguma maneira de filtrar as respos-
tas para determinado interesse. Atualmente, a CCN dispoe de trés mecanismos com este
objetivo. Trata-se dos campos AnswerOriginKind, Erclude e PublisherPublicKeyDigest,

presentes no cabecalho dos pacotes de interesse.

O campo AnswerOriginKind pode ser utilizado para fazer com que nenhum cache
responda ao interesse. Como resultado, todos os interesses com esta definicao sao sem-
pre encaminhados até o publicador. Esse campo poderia ser usado para contornar o
problema do contetido poluido armazenado nos caches dos roteadores. Ao receber uma
versao poluida, o consumidor envia novamente um interesse para o mesmo conteiido, mas
com o campo AnswerOriginKind definido para ignorar os CSs dos roteadores. Assim,
aumentam-se as chances do consumidor receber uma versao legitima do contetido, ja que
agora o interesse pode ser recebido e respondido por um publicador legitimo. Apesar
de seu aparente beneficio, o campo AnswerOriginKind representa, na verdade, uma vul-
nerabilidade que pode ser explorada para a realizacao de ataques de negacao de servigo
baseados em inundacao de interesses. Por essa razao, este campo deve ser limitado ou

eliminado em revisoes futuras da arquitetura da CCN.

O campo FEzxclude tem o objetivo de filtrar as possiveis respostas para determinado
interesse. Para tanto, o consumidor adiciona a este campo, componentes de nome de
contetido que nao devem fazer parte do nome do contetido retornado. Por exemplo, se
o campo Ezclude de um interesse para o conteado /br.uff/disciplinas/ contiver o com-
ponente /redesl, o conteudo /br.uff/disciplinas/redesl/aulal.mpj nao sera enviado ao
consumidor. Em ataques de poluicao de contetidos baseados na corrupcao dos dados, por
exemplo, o nome do contetddo original é mantido intacto. Assim, nao existe qualquer
trecho no nome do contetddo poluido que o diferencie de sua versao legitima, tornando

ineficaz a utilizacao do campo FEzclude como contramedida para a poluicao de contetdos.

A funcao do campo PublisherPublicKeyDigest é permitir que o consumidor possa
definir que um interesse s6 seja atendido por um conteido publicado pelo publicador
especificado. Para tanto, o campo PublisherPublicKeyDigest carrega o hash (SHA-256)
da chave publica do publicador desejado. Por sua vez, os pacotes de dados também
contém um campo PublisherPublicKeyDigest contendo o hash da chave publica do seu
publicador. Assim, um pacote de dados s6 é retornado ao consumidor caso os valores
do PublisherPublicKeyDigest em ambos os pacotes sejam coincidentes. Na realidade,

um publicador malicioso poderia facilmente utilizar a chave publica de um publicador
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legitimo para definir o campo PublisherPublicKeyDigest nos pacotes de dados por ele
gerados. Consequentemente, a utilizagao deste campo nao possui muita utilidade neste
contexto. Maiores informacoes sobre os campos existentes em um interesse podem ser

encontradas em [1].

Uma ideia mais interessante do que filtrar respostas para interesses é simplesmente
impedir que contetdos poluidos sejam armazenados em cache. Para tanto, é preciso que os
roteadores da rede verifiquem a assinatura de cada contetido recebido antes de adiciona-los
ao seu CS. Se o conteudo for identificado como poluido, o roteador poderia simplesmente
descartid-lo e nao encaminhé-lo para o proximo salto. Neste caso, como a CCN permite
que interesses e pacotes de dados se propaguem por mais de um caminho, a inibicao da
propagacao de um conteido poluido pode aumentar as chances do consumidor receber

uma copia legitima.

Através da verificacao de assinaturas, o problema da poluicao de contetidos na CCN
parece estar resolvido. Entretanto, enquanto os consumidores precisam verificar apenas
a assinatura dos contetidos requisitados por eles, os roteadores da rede possuem uma
carga de trafego muito maior. Devido ao overhead inerente ao processo de verificacao de
assinaturas, ¢ inviavel para os roteadores realizarem tal verificacao para todos os contetidos
recebidos por eles [9]. Por essa razdo, a verificacdo de assinaturas ¢ mandatoria para os

consumidores, mas opcional (e por padrao nao realizada) para os roteadores.

Uma vez que nao é viavel para os roteadores verificarem a assinatura de todos os
contetdos recebidos por eles, por que nao verificar uma fracao destas? Esta é justamente a
ideia da verificacao probabilistica de assinaturas. Os roteadores da rede passam a verificar
a assinatura dos contetidos, mas de acordo com determinada probabilidade. O valor desta
probabilidade deve ser definido com cuidado para garantir um balanceamento eficiente
entre o overhead de verificacao e a eficicia na reducao da disseminacao de contetidos

poluidos.

2.4 Conclusao do Capitulo

O objetivo deste capitulo foi trazer ao leitor uma visao geral sobre o funcionamento
da CCN e questoes relativas a sua seguranga. Na Secao 2.1 foi apresentada uma visao
geral sobre o funcionamento da arquitetura da CCN. Foi mostrado como a CCN nomeia
contetdos utilizando um padrao hierarquico com componentes separados pelo caractere

“/” muito semelhante as URLs. Em seguida, foi abordado o processo de recuperagao de
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contetidos. Usudrios requisitam contetidos pelo nome através de um pacote de interesse.
Os roteadores, por sua vez, utilizam o nome do contetido para saber por quais interfaces
um pacote de dados deve ser encaminhado. Ao retornar para o consumidor, os pacotes de
dados seguem o caminho reverso do respectivo interesse. Para que esse comportamento
seja possivel, os roteadores mantém informacoes sobre as interfaces de entrada e saida
dos interesses recebidos. Por fim, foram apresentados alguns mecanismos de seguranca
implementados nativamente na CCN. Todos os contetidos publicados na rede sao assina-
dos por seus publicadores. Como resultado, o consumidor tem a garantia da integridade
e autenticidade dos dados que recebe. Na verdade, a autenticidade depende ainda da im-
plementacao de um mecanismo de gerenciamento de confianca. A CCN também realiza
a agregacao de pacotes de interesse, o que evita que interesses para um mesmo contetido
inundem a rede. Por essa razao, ataques de negacao de servicos tradicionalmente execu-
tados na Internet sdo mitigados. Além disso, os pacotes trocados na CCN nao possuem

informagoes de origem e destino, o que aumenta a privacidade dos usuéarios.

Na Secao 2.2 foram abordados trés tipos de ataque que podem ser empregados contra
a CCN. Na censura de contetdos, o objetivo do atacante é impedir que determinados con-
tetidos sejam massivamente distribuidos na rede. Além disso, o atacante também gostaria
de descobrir que consumidores requisitaram os contetdos censurados. O segundo ataque
analisado foi o cache snooping, onde os atacantes tentam extrair rastros de comunicacao
dos caches para inferir informacoes sobre os usuarios associados a eles. Em seguida, foi
apresentado como os ataques de negacao de servigo tradicionais podem ser adaptados
para o paradigma da CCN. Para alcancar seus objetivos, os atacantes precisam escolher
com cuidado que tipo de dados requisitar, tornando os ataques de negacao de servigo

orientados & conteddo.

Finalmente, na Secao 2.3 foram abordados os ataques de poluicao de contetddo. Assim
como acontece nas redes P2P e em aplicagao orientadas a contetidos de uma maneira
geral, a poluicao de contetidos é um assunto relevante também para a CCN. Na realidade,
devido a realizacao de cache de contetddos por todos os nos da rede, a disseminacao de
contetdos poluidos é catalizada na CCN. Apesar de suas potenciais implicacoes, a poluicao
de contetidos na CCN ainda é um assunto pouco discutido na literatura. Neste sentido,
este trabalho constitui um esforco inicial na busca de uma solugao para este problema. O
Capitulo 3 apresenta o CCNCheck, um mecanismo para mitigacao de ataques de poluicao

de contetidos baseado na verificacao probabilistica de assinaturas.



Capitulo 3

CCNCheck

A verificacao da assinatura de contetidos nos roteadores nao é realizada por padrao
na CCN. Por essa razao, publicadores maliciosos podem inserir na rede versoes poluidas
de contetdos populares que poderao ser recuperadas por alguns consumidores. Ao serem
encaminhadas na rede, essas versoes poluidas sao armazenadas no CS dos roteadores, au-
mentando assim sua disponibilidade. Os consumidores, por sua vez, verificam a assinatura
de todos os contetidos que recebem e podem simplesmente descartar as versoes poluidas.
Entretanto, se um consumidor tentar recuperar novamente um conteiido recebido poluido
anteriormente, existem grandes chances dele obter uma versao poluida novamente oriunda

de algum cache da rede.

Para impedir a disseminacao de contetidos poluidos na rede, uma solucao simples se-
ria fazer com que os roteadores verificassem a assinatura de todos os contetidos por ele
recebidos. Entretanto, esta abordagem nao é viavel devido ao overhead gerado pela verifi-
cacao de assinaturas. Assim, se os roteadores nao verificarem contetido algum, conteidos
poluidos poderao se alastrar facilmente na rede. Por outro lado, a verificacao de todos
os contetidos pelos roteadores é inviavel. Sendo assim, este trabalho propde uma solucao

intermediaria, onde uma fracao aleatéria dos contetidos é verificada pelos roteadores.

A implementacao de tal proposta resultou no CCNCheck, um mecanismo para o com-
bate & poluicao de contetidos na CCN. Sua abordagem se baseia na verificagao probabi-
listica de assinaturas para permitir o aumento do ntimero de contetidos legitimos recupe-
rados pelos consumidores e a reducao do desperdicio de recursos da rede introduzido pelo

encaminhamento de contetdos poluidos.

Neste capitulo sao propostas trés versoes para o CCNCheck. O CCNCheck v.1 atua

somente quando o roteador recebe um pacote de dados como resposta a um interesse
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anteriormente encaminhado. Por outro lado, o CCNCheck v.2 possui as funcionalidades do
CCNCheck v.1 mais a verificacao de contetidos oriundos do C'S que seriam utilizados como
resposta a algum interesse recebido. Ja o CCNCheck v.3 implementa as funcionalidades

do CCNCheck v.2 mais a verificacao periddica de todos os conteiidos em cache.

3.1 CCNCheck v.1

O funcionamento do CCNCheck v.1 é ilustrado na Figura 3.1. Quando o roteador re-
cebe um pacote de dados, este é imediatamente direcionado para o médulo do CCNCheck.
De acordo com a probabilidade definida, a assinatura do contetido pode ou nao ser veri-
ficada. Se o contetido nao for verificado, ou se for verificado e classificado como legitimo,
o pacote de dados é processado da maneira usual na CCN. Se o contetudo for classificado

como poluido, ele é simplesmente descartado pelo roteador.

ROTEADOR
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Figura 3.1: Papel do CCNCheck v.1 no processo de encaminhamento de pacotes.
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3.2 CCNCheck v.2

Os contetidos poluidos nao verificados pelo CCNCheck v.1 sao armazenados no CS dos
roteadores. Como a probabilidade de verificacdo em cada roteador deve ser baixa para
reduzir o overhead gerado, é possivel que um contetdo poluido se espalhe por diversos nos
da rede. Como exemplo, suponha um roteador de borda ligado a alguns consumidores.
Suponha também que um dos consumidores requisitou o conteido C'O e que ele recebeu
uma versao poluida do mesmo. Neste caso, nenhum roteador no caminho verificou CO e,
como consequéncia, todos esses roteadores possuem agora uma versao poluida de CO em
seu CS. Suponha agora que um segundo consumidor também requisite o conteido CO.
Neste caso, o roteador de borda ird responder com a versao poluida que esta em seu CS.
Logo, nenhum consumidor ligado ao roteador de borda em questao conseguird receber

uma copia legitima de CO.

ROTEADOR
.| Encaminha | |
) | Dados -
Interesse
Recebido
C
Esta no Sim . Verificagdo
Verifica? :
< Es2 ermca Probabilistica
Ndo
< Entrada :512 Agrega Descarta Remove do
na PIT? Interesse Pacote CS
N3o
Cria Entrada e | Encaminha o
na PIT N ] Interesse .

Figura 3.2: Papel do CCNCheck v.1 no processo de encaminhamento de pacotes.

Pensando nessa dificuldade, foi criada uma segunda versao do CCNCheck. Ao receber
um pacote de dados, o CCNCheck v.2 age da mesma maneira que o CCNCheck v.1 (Figura
3.1). Entretanto, ao receber um pacote de interesse o CCNCheck v.2 procede da maneira
mostrada na Figura 3.2. Se o contetdo requisitado nao estiver em cache, entao o interesse

serd processado como de costume pela CCN. Caso contrério, antes de ser encaminhado, o
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pacote de dados oriundo do cache é direcionado ao moédulo do CCNCheck. O CCNCheck v.2
atua sobre os dados recebidos de maneira muito semelhante ao CCNCheck v.1, mas quando
um contetdo poluido é verificado, antes de ser descartado, a entrada correspondente no
C'S é removida. Em seguida, uma nova entrada na textttPIT é criada para o interesse, que
é entao encaminhado de acordo com a FIB e com a politica de encaminhamento utilizada.
Assim, o CCNCheck v.2 cria oportunidades para que novas tentativas de recuperar uma

versao legitima de determinado contetido sejam bem sucedidas.

3.3 CCNCheck v.3

Mesmo com a adogao do CCNCheck v.2, devido a necessidade de se usar baixos valores
para a probabilidade de verificacao, ¢ possivel que um contetido poluido permaneca em
cache nos roteadores por um longo periodo. Esse periodo pode ser longo o suficiente para
impedir que boa parte dos consumidores seja capaz de recuperar uma versao valida do

contenudo.

Neste contexto, Gasti et al. propoem um mecanismo que realiza a verificacao de
um subconjunto aleatério dos contetidos armazenados no CS dos roteadores [9]. Os con-
tetdos legitimos em cache sao entao marcados e nao sao verificados novamente. Enquanto
o objetivo do CCNCheck é impedir que contetidos maliciosos se propaguem pela rede, a
proposta de Gasti et al. tenta reduzir a disponibilidade dos contetidos poluidos através
da limpeza dos caches da rede. Pode-se perceber entao que tais abordagens sao comple-

mentares.

Assim, o CCNCheck v.3 funciona de maneira semelhante ao CCNCheck v.2, mas in-
clui também uma verificagao periddica dos contetidos armazenados no CS dos roteadores.
Entretanto, ao invés de implementar a proposta de Gasti et al., o CCNCheck v.3 supoe
que os roteadores possuem dois processadores, um para o processamento de pacotes e o
segundo para a verificagdo dos contetidos em cache. Sendo assim, como os processadores
sao independentes, a verificacao dos contetdos em cache nao gera atrasos no processa-
mento dos pacotes. Por essa razao, ao invés de verificar apenas uma fracao das entradas

do CS, o CCNCheck v.3 verifica o cache por completo.
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3.4 Implementacao da Verificacao Probabilistica de As-
sinaturas

Apos o pacote de dados ser recebido no médulo do CCNCheck, o Algoritmo 1 é execu-
tado. Como entrada, sao esperados dois parametros, a assinatura da associagao entre o
contetdo e seu nome e a chave publica do publicador. Como saida, o algoritmo informa
se o contetdo ¢ ou nao uma versao poluida. Na linha 2, a funcao Get Probability retorna
a probabilidade de verificacao de assinaturas para o n6é em questao. Essa fungao pode ser
implementada para retornar um valor estatico, ou calcular um valor dinamico, de acordo

com as caracteristicas da rede.

Algoritmo 1: ProbabilisticCheck
Data: Assinatura do contetdo: Sign(C, N).
Data: Chave publica do publicador: Kpypg.
Result: True, se o conteudo for legitimo e False, caso contrario.
begin
p <— GetProbability
k«—p- (MAX +1)
r <— rand()
result «— True
if r < k then
signatureOk «— CheckSignature(Kpyg, Sign(C, N))
publicK eyOk <— CheckPublicKey(Kpyp)
result <— signatureOk and publicKeyOk
10 end
11 return result

© 0 N O O bk W N =

12 end

A variavel r representa um valor inteiro aleatério sorteado uniformemente a partir do
intervalo [0, M AX]. O corpo da instrugdo I F (linha 6) deve ser executado com probabili-
dade p. Por essa razdo, a probabilidade da variavel r ser menor que o valor k (P.[r < k])

deve ser igual a p, como mostrado na Equacao 3.1.

Plr<kl=p (3.1)

Assim, para implementar a verificagao probabilistica de assinaturas é preciso encontrar
um valor de k£ que satisfaca a Equacao 3.1. Uma vez que r ¢ uma variavel discreta,

P,[r < k] pode ser dada pela Equacao 3.2.
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Plr <k => PBr=i (3.2)

Além disso, como r é uma variavel aleatéria uniforme, a probabilidade de qualquer

valor no intervalo [0, M AX] ser sorteado é dada pela Equacao 3.3.

1

Blr=i=Gmx

Vi€ [0, MAX] (3.3)

Combinando-se as Equacoes 3.1, 3.2 e 3.3 na Equacao 3.4, é possivel calcular o valor

de k que satisfaz a Equacao 3.1.

Pr<kl=k- =p.k=p- (MAX +1) (3.4)

(MAX + 1)

A funcao CheckSignature verifica a assinatura propriamente dita e a funcao
Check PublicK ey verifica a autenticidade da chave piblica do publicador, de acordo com
o mecanismo de gerenciamento de confianca implementado. Se ambas as verificagoes
retornarem T'rue, entao é posssivel concluir que o contetudo é legitimo. Caso contrario, o

contetido ¢ identificado como poluido.

3.5 Abordagens para a Escolha da Probabilidade de
Verificacao de Assinaturas

O CCNCheck em si é apenas um mecanismo para a verificacdo probabilistica de assi-
naturas. Ele nao limita quais devem ser os valores de p e nem de que maneira tais valores
devem ser escolhidos. Por essa razao, este trabalho propoe e analisa trés abordagens

diferentes para tal escolha que poderiam ser utilizadas na pratica.

3.5.1 Abordagem I: Probabilidades Estaticas e Iguais

Esta abordagem é a mais simples e direta, onde todos os roteadores da rede sao
configurados com o mesmo valor para a probabilidade de verificacdo de assinaturas p.
Neste caso, a eficiéncia do CCNCheck depende da topologia da rede, pois o valor de p em
cada roteador deve ser pequeno. Uma andlise da influéncia da topologia na eficiéncia do

CCNCheck é apresentada na Secao 5.
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3.5.2 Abordagem II: Probabilidade Estatica e Mais Alta na Borda

Para esta abordagem, os roteadores da rede sao divididos em dois grupos: roteadores
de borda e roteadores do ntucleo da rede. Os roteadores de borda sao aqueles conectados
diretamente a um consumidor ou publicador. Por outro lado, os roteadores do ntcleo da
rede s6 sao conectados a outros roteadores do mesmo grupo ou a roteadores de borda.
Todos os roteadores do nicleo da rede verificam contetdos de acordo com uma, probabili-
dade p. Ja os roteadores de borda verificam contetdos com probabilidade pporqq. Uma vez
que os roteadores de borda possuem uma carga de trafego de contetidos consideravelmente

menor do que a dos roteadores do nicleo da rede, é possivel escolher p e pporq. de maneira

que p < Poorda-

3.5.3 Abordagem III: Probabilidade Dindmica na Borda

Além de reconhecer que os roteadores de borda e do nticleo da rede podem verificar
contetidos com probabilidades diferentes, é possivel também estabelecer uma diferenciacao
entre os roteadores de borda quanto a sua exposicao a contetidos poluidos. Utilizando
a abordagem II, todos os roteadores de borda devem verificar contetidos com a mesma
probabilidade alta pporqq- Isso significa que se, por exemplo, um roteador de borda for
configurado com pyorq. = 0.8 € estiver conectado a apenas um publicador malicioso e 3
legitimos, entdo apenas 20% das verificagoes de assinatura serdo uteis, ja que 60% delas

serao realizadas para conteidos legitimos.

Assim, para ser mais eficiente, roteadores de borda diferentes podem ser configurados
com valores de pporq. diferentes, de acordo com sua exposi¢ao a poluicao. Esses valores
diferentes de pporqq poderiam ser definidos estaticamente, de acordo com as condi¢ao atuais
na rede. Entretanto, uma ideia mais interessante é permitir que pporde S€ja calculado de
maneira adaptativa, aumentando ou diminuindo de acordo com o crescimento ou reducao

do nivel de poluicao ao qual o roteador esta sendo submetido.

Neste sentido, este trabalho propoe um procedimento simples e empirico para calcular
dinamicamente a probabilidade de verificacao de assinaturas para os roteadores de borda
da rede. Inicialmente, todos os roteadores de borda sao configurados com DPyorda = Prmin,
onde pin € a menor probabilidade com que o roteador verifica conteidos. Quando um
contetido é verificado, o valor de pyorq. € atualizado segundo a Equacao 3.5. Os valores
de ky e ky determinam o quanto o valor de pyo.qq ¢ afetado pela recepcao de um contetido

poluido e de um contetdo legitimo, respectivamente. Por exemplo, se k1 = 0.01 e ky =
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0.001, entao seria necessario receber 10 contetidos poluidos, sem verificar um contetdo
legitimo para que pporqe aumentasse em 10%. Por outro lado, para reduzir pporq, em 10%
seria necessario receber 100 contetiidos legitimos sem verificar um contetido poluido. Uma
vez que a recepcao de um contetido poluido representa um evento mais importante do que

a recepcao de um contetdo legitimo, ko deve ser razoavelmente menor que k.

max (1, (Pporda + k1)) para ¢ poluido
Pvorda = (35)

max (Pmin, (Prorda — k2)) para c legitimo

3.6 Conclusao do Capitulo

O objetivo deste capitulo foi apresentar o CCNCheck, um mecanismo para mitigacao
de ataques de poluicao de contetido na CCN. Seu funcionamento é baseado na verifi-
cacao probabilistica de assinaturas pelos roteadores da rede, impedindo assim que uma
porgao dos contetidos poluidos se propague na rede. Foram propostas trés versoes para
0 CCNCheck. O CCNCheck v.1 verifica a assinatura de contetidos quando um pacote de
dados é recebido pelo roteador. Como resultado, contetidos legitimos ou nao verificados
sao encaminhados como de costume pela CCN e contetdos poluidos sao simplesmente
descartados. Por outro lado, além de implementar as funcionalidades do CCNCheck v.1,
o CCNCheck v.2 também verifica contetidos oriundos do cache que seriam encaminhados
como resposta a um interesse recebido. Neste caso, se o contetido for uma versao po-
luida, antes de descarté-lo o CCNCheck v.2 remove a entrada correspondente do CS. O
CCNCheck v.3 executa as mesmas fungoes do CCNCheck v.2, mas também realiza uma
verificacao periodica de todos os contetidos armazenados em cache. Também foi apre-
sentado neste capitulo o algoritmo utilizado para realizar a verificagao probabilistica de

assinaturas utilizado pelas trés versoes do CCNCheck.

Por fim, foram propostas trés abordagens para a utilizacao do CCNCheck. Na primeira,
todos os roteadores da rede verificam contetidos de acordo com o mesmo valor de p definido
estaticamente. Na segunda abordagem, os roteadores de borda sao configurados com um
valor de p alto (Pporda), €nquanto os demais roteadores sdo configurados com um valor
pequeno para p. Por fim, no terceiro cenério o valor de pporqa € calculado de maneira
adaptativa, de acordo com o nivel de poluicao ao qual o roteador estd associado. Por
outro lado, os demais roteadores sao configurados um valor pequeno e estatico para p.
Para o calculo dindmico de pyorq. n0s roteadores de borda, foi proposto um procedimento

simples baseado na Equagao 3.5.
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Uma vez definidas as versoes do CCNCheck, faz-se necessario avalid-las para cada uma
das abordagens de utilizagao propostas neste capitulo. Tais avaliagoes sao realizadas a

partir da execucao de simulagoes, cujo modelo é descrito no préximo capitulo.



Capitulo 4

Modelo de Simulacao

Para que seja possivel entender os resultados obtidos neste trabalho, é preciso enten-
der de que maneira as simulacoes realizadas foram modeladas. Para tanto, a Secao 4.1
apresenta uma breve descri¢ao do funcionamento do médulo NDNSim |4], utilizado para
prover a implementac¢do da CCN no simulador NS3 [2]. De maneira geral, a dinamica das
simulacoes pode ser descrita pela topologia utilizada e pelo comportamento dos nés que a
compoem. Por essa razao, tais temas sao abordados nas Secoes 4.2 e 4.3, respectivamente.

Por fim, a Secao 4.4 apresenta uma conclusao para este capitulo.

Para avaliar a eficiéncia das trés versoes do CCNcheck, foram realizadas simulacoes
utilizando o simulador NS3 [2], através do modulo NDNSim [4], que implementa a pilha
de protocolos da CCN. Este capitulo aborda, primeiramente, o funcionamento do modulo
NDNSim. Em seguida, é definida a maneira na qual os nés da rede se comportam du-
rante as simulacoes. Por fim, sao apresentadas as topologias utilizadas nos cenérios de

simulagao.

4.1 Funcionamento do NDNSim

O NDNSim nao é um simulador, mas sim um médulo do simulador NS3. A Figura
4.1 mostra um esquema de sua arquitetura. Na parte central da figura estd o nicleo do
NDNSim, onde esta implementado o protocolo de camada de rede da CCN (L3Protocol).
Este componente age como sua espinha dorsal, unindo e controlando todas as demais
estruturas. Na parte inferior da mesma figura, podem ser vistas as abstracoes do NDNSim
para o CS, PIT, FIB e para as estratégias de encaminhamento. As abstracoes do CS e
das estratégias de encaminhamento fornecem uma interface que pode ser utilizada para

conectar diferentes implementacoes do CS e das estratégias de encaminhamento ao nicleo
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do NDNSim. J& as abstracoes para a PIT e para a FIB fornecem uma implementacao
padrao contendo alguns parametros configuraveis, como por exemplo o tamanho da PIT

e o algoritmo de busca na FIB.

NetDevice
Applications (connection to
other nodes)
o P o sum e e P :
Face Face |
N (ndn::NetDevice
(ndn::AppFace) Face) |
Core NDN Protocol
(ndn::L3Protocol)
. (ndn::Pit) (ndn::Fib) & |l
; Store Strategy

Figura 4.1: Esquema arquitetural do NDNSim [4].

O NDNSim é orientado a eventos. Isso significa que os componentes devem implemen-
tar funcoes pré-definidas contendo a légica necessaria para tratar um evento especifico.
Por exemplo, componentes da classe de estratégias de encaminhamento, como o CCNCheck,
possuem duas funcoes especiais, uma que notifica o componente sobre a chegada de um

interesse e outra que o notifica sobre a chegada de um pacote de dados.

Ainda na Figura 4.1, é possivel identificar mais dois componentes conectados ao niicleo
do NDNSim, as faces AppFace e NetDeviceFace. No contexto do NDNSim, as faces
sao abstracoes utilizadas para realizar a comunicacao entre a camada de rede da CCN
(L3Protocol) e as outras camadas da pilha de protocolos. A AppFace é utilizada para
conectar as aplicagoes ao L3Protocol. Por exemplo, se um né deseja ser um consumidor,
ele deve implementar a logica para tal na camada de aplicacao e utilizar uma AppFace
para enviar interesses e receber dados utilizando a camada de rede da CCN. Por outro
lado, a NetDeviceFace ¢ utilizada para conectar o L3Protocol a um protocolo de camada
de enlace utilizado em uma determinada interface. Dessa forma, os dados enviados por
um no6 através da CCN sao inseridos diretamente em um frame e transmitidos de acordo

com o protocolo de camada de enlace utilizado.

Analisando este modelo de comunicacao, é possivel perceber que, utilizando-se faces
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ndn::App

ndn::AppFace

ndn::L3Protocol

ndn::Udp | ndn::Tcp
Face Face
ndn::Net ndll:l::lpv4 UDP TCP
- ace
Device
Face Network layer (IPv4, IPv6)

Link layer (PPP, 802.11, etc.)

Figura 4.2: Comunicacao entre a camada de rede da CCN e as demais camadas da pilha
de protocolos [4].

adequadas, a CCN pode ser implementada em cima de qualquer protocolo existente na
pilha TCP/IP. A Figura 4.2 ilustra este fato. Além da AppFace e da NetDeviceFace,
o NDNSim atualmente implementa a TCPFace e a UDPFace. Tais faces permitem que a
CCN utilize os protocolos TCP e UDP, respectivamente, para enviar interesses e receber
dados.

Nas simulagoes, as aplicagoes referentes ao consumidor, produtor legitimo e produtor
malicioso se comunicam com a camada de rede da CCN através de uma AppFace. Por
outro lado, cada interface fisica esta associada a uma NetDeviceFace, o que permite que
pacotes de interesse e pacotes de dados sejam trocados entre dois nés remotos diretamente

através do protocolo de camada de enlace.

4.2 Topologias de Rede Utilizadas

Topologia em Grade: A topologia em grade, ilustrada na Figura 4.3, possui
21 linhas e 21 colunas, totalizando 441 noés e 840 ligagcoes entre eles. As linhas e
colunas da grade s@o numeradas de 1 a 21. Assim, o publicador malicioso ocupa a
posicao (1,10), o publicador legitimo ocupa a posi¢ao (1,12) e o consumidor ocupa
a posigao (21,11). Todos os enlaces operam com banda de 1Mbps e atraso de 10ms.
Para introduzir um grau de variabilidade na rede, quando um pacote de dados é
recebido por um roteador, ele nao é imediatamente processado. Ao invés disso,

o processamento do pacote de dados é agendado para ser executado entre 1 e 2
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milissegundos no futuro. Para tanto, é sorteado aleatoriamente um valor a partir
do intervalo [1, 2], onde a probabilidade de qualquer valor ser sorteado é distribuida
uniformemente no intervalo. Consequentemente, em média, o processamento dos

pacotes de dados ¢é atrasado por 1,5 milissegundos.

Figura 4.3: Topologia em grade com 21 linhas e 21 colunas.

Topologia Rocketfuel: A topologia rocketfuel, ilustrada na Figura 4.4, é baseada
na topologia do ISP Exodus, obtida através do mapeador de topologias Rocketfuel
[24]. A rede conta com 192 nos, onde 95 sio nos folha, 58 sao gateways ! e os outros
39 compoem o backbone da rede. Esses nos estao conectados entre si através de 422
ligacoes. Diferentemente da topologia em grade, nas simulacoes utilizando a topo-
logia rocketfuel nao foram fixadas posicoes para o consumidor e para os produtores
(legitimo e malicioso). Ao contrério, tais posi¢oes foram escolhidas aleatoriamente

durante as simulagoes.

4.3 Comportamento dos Nos da Rede

Os cenarios de simulacao avaliados neste trabalho podem ser descritos de acordo com

o comportamento dos nés que compoem a rede. No contexto da CCN existem trés tipos

! Gateways sdo nods que estdo conectados somente a nos folha e aos roteadores do niicleo da rede.
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Figura 4.4: Topologia rocketfuel.

diferentes de nos: publicadores de contetido, consumidores e roteadores.

4.3.1 Publicadores de Conteudo

Inicialmente, foi preciso definir de que maneira seria implementada a publicacao de
contetidos. A CCN nao prevé um padrao para tal e por isso é possivel escolher a maneira

que melhor se encaixa em cada caso. O NDNSim possui trés opcoes para este proposito:

1. as entradas na FIB de cada roteador devem ser inseridas manualmente, sendo equi-

valente ao uso de rotas estaticas;

2. uma entidade global ¢é responsavel por calcular as rotas e popular as FIBs de todos

os roteadores da rede, atuando como um protocolo de roteamento centralizado;

3. os interesses inundam a rede em busca de um né que possua o contetido requisitado.

Claramente a primeira op¢ao nao ¢ nem pratica nem escalavel, o que limitaria bastante
a densidade das topologias utilizadas nas simulactes. A segunda opc¢ao seria interessante,
porém ela é implementada de forma a nao permitir que um interesse seja encaminhado
por mais de uma interface em um roteador. Dessa maneira, ou o interesse seria sempre

encaminhado até um publicador legitimo ou até um malicioso, o que nao seria adequado
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a andlise da poluicao de contetidos na CCN. Dessa forma, optou-se por utilizar a terceira

op¢ao, ou seja, a inundacao de pacotes de interesse.

No modelo de simulacao utilizado, os publicadores legitimos somente respondem
a interesses cujo nome do contetddo requisitado esteja dentro de seu prefixo de atua-
¢ao. Por exemplo, suponha que o prefixo /br.uff.ic tenha sido definido para o pu-
blicador legitimo. Consequentemente, ele responderia com um pacote de dados para
/br.uff.ic/videos/1, mas nao para /br.ufrj.if/videos/1. Como resposta, os pu-
blicadores legitimos geram contetddos com 1024 bytes de tamanho e com 0 mesmo nome

indicado no pacote de interesse correspondente.

Por outro lado, o objetivo dos publicadores maliciosos é gerar a maior quantidade de
contetidos poluidos possivel. Por essa razao, seu prefixo de atuacao é definido como /,
um prefixo presente em todos os nomes de contetiddo da CCN. O efeito desta configuracao
é fazer com que os publicadores maliciosos gerem pacotes de dados como resposta para
qualquer interesse recebido. As respostas geradas pelos publicadores maliciosos também
sao contetidos com 1024 bytes de tamanho, mas, para identificar o contetido como poluido,
o cabecalho do pacote de dados associado possui uma flag de poluicao ligada. Dessa
maneira, os publicadores maliciosos realizam um ataque de poluicao de contetidos genérico,
que pode ser enquadrado em qualquer umas das trés categorias de ataque descritas na
Secao 2.3.

4.3.2 Consumidor

Em todas as simulagoes realizadas, o consumidor esté sempre interessado em 20 con-
tetdos diferentes e os requisita com a taxa de 10 interesses/s. Para que o consumidor
nao aguarde indefinidamente por uma resposta, para cada interesse enviado é mantido um
temporizador. Inicialmente, o valor do temporizador é definido como 50ms. Conforme
os interesses vao sendo atendidos, o consumidor calcula um valor estimado para o RTT
e o utiliza como parametro para definir o novo valor para o temporizador. E importante
ressaltar que, para o consumidor, interesses somente sao considerados atendidos caso o
contetido recebido seja legitimo. Caso contrario, o contetido é simplesmente descartado e
nao é considerado no célculo da estimativa do RTT. Quando o temporizador se esgota, o
consumidor pode requisitar novamente o mesmo contetido ou desistir. Para as simulacoes,
o consumidor foi configurado para realizar 10 tentativas de recuperar um contetido antes

de desistir.

Ao receber um contetido, o consumidor verifica sua assinatura e o descarta caso este
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seja uma versao poluida. O descarte do contetddo poluido é realizado antes que qualquer
estrutura de dados do no6 seja alterada. Assim, do ponto de vista do consumidor, a recep-
¢ao de um contetido poluido é equivalente a nao receber contetido algum e o consumidor

continua esperando receber uma versao legitima até o esgotamento do temporizador.

4.3.3 Roteadores

Nas simulagoes, todos os roteadores possuem o médulo do CCNCheck instalado. En-
tretanto, seu comportamento é dependente da versao do CCNCheck utilizada. Caso sejam
configurados com o CCNCheck v.1, os roteadores verificam com probabilidade p a assina-
tura dos contetidos que recebem, descartando as versoes poluidas. Por outro lado, se os
roteadores forem configurados com o CCNCheck v.2, entao os contetidos oriundos do cache
também sao verificados com a mesma probabilidade p antes de serem encaminhados. Por
fim, se o CCNCheck v.3 for utilizado, além das funcionalidades executados pelo CCNCheck
v.2, também é realizada, de um em um segundo, uma verificacao de todos os conteidos

armazenados no CS do roteador.

4.4 Conclusao do Capitulo

Este capitulo apresentou uma descricao do modelo de simulagao utilizado para avaliar
o CCNCheck. Inicialmente foi abordado, resumidamente, o funcionamento do moédulo
NDNSim, utilizado para implementar a pilha da CCN no simulador NS3. Em seguida,
foram apresentadas as topologias de rede utilizadas durante as simulagoes. A topologia em
grade é sintética, possui caminhos entre o consumidor e os publicadores com um grande
namero de saltos (> 21) e tem uma estrutura simétrica. Por outro lado, a topologia
rocketfuel, gerada a partir da topologia de um ISP real, possui caminhos com um ntimero
de saltos reduzido e uma estrutura assimétrica. Por fim, foi apresentado o comportamento
dos publicadores, do consumidor e dos roteadores que compoem as topologias utilizadas

durante as simulacoes.

Apesar do valor da probabilidade de verificagao de conteudos (p) ter que ser pequeno
para manter o overhead de verificacao de assinaturas baixo, a probabilidade do consu-
midor receber um contetdo poluido depende fortemente da topologia utilizada. Por essa
razao, o proximo capitulo apresenta uma andalise matematica da influéncia da topologia

na eficiéncia do CCNCheck.



Capitulo 5

Analise do Impacto da Topologia no
CCNcheck

Para evitar que o overhead gerado pela verificacdo de assinaturas seja excessivo para
os roteadores, a probabilidade de verificagao empregada deve assumir valores pequenos.
Entretanto, a probabilidade do consumidor receber contetidos poluidos depende da to-
pologia utilizada. Neste capitulo, tal dependéncia sera analisada sob a perspectiva do
niumero de saltos entre o consumidor e o publicador malicioso, e do nimero de ramifica-

¢oes conectando o consumidor ao resto da rede.

No restante deste capitulo, considere que o consumidor solicita o conteiido desejado
somente uma vez. Se um contetido poluido for obtido como resposta, o consumidor o

descarta e desiste de obter tal contetdo.

5.1 Influéncia do Niumero de Saltos

Suponha que o consumidor esteja conectado a um publicador malicioso através de
apenas um roteador. KEssa configuracao é mostrada na Figura 5.1. Nesse caso, apenas
o roteador R podera verificar a assinatura dos contetdos, evento que ocorre com pro-
babilidade p. Assim, o consumidor s6 recebera um conteido poluido no caso de R nao

verificar sua assinatura. Logo, a probabilidade do consumidor receber um contetido po-
luido (P.[COp]) seré igual a (1 — p).

Como o valor de p precisa ser pequeno, (1 — p) serd um valor grande e o consumidor
receberd muitos contetidos poluidos, mesmo com a utilizacao do CCNcheck. Suponha
agora que o roteador da Figura 5.1 foi substituido por dois roteadores conectados em série.

Consequentemente, o consumidor s6 receberd um contetido poluido se ambos os roteadores
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Figura 5.1: Topologia com apenas um roteador ligando o consumidor e o publicador
malicioso.

nao verificarem sua assinatura. Neste caso, o consumidor receberd um contetido poluido
com probabilidade P,[COp| = (1 — p)®.. Logo, a probabilidade do consumidor receber
contetidos poluidos reduziu com a adicao de mais um roteador conectando-o ao publicador

malicioso.

Publicador Legitimo Publicador Malicioso

Consumidor

Figura 5.2: Topologia com apenas um roteador ligando o consumidor aos publicadores.

Considere agora que além do publicador malicioso, também exista um publicador
legitimo. A Figura 5.2 ilustra este cenério. Neste caso, ao receber um interesse, o roteador
R o encaminha para ambos os publicadores conectados a ele. Como consequéncia, para
cada interesse do consumidor, R recebe dois pacotes de dados como resposta, um legitimo
e o outro poluido. Como somente o primeiro destes pacotes de dados ir4 consumir a
entrada na PIT gerada pelo interesse, somente tal pacote de dados sera efetivamente
recebido por R. Suponha que os atrasos d1 e d2 nos links 1 e 2, respectivamente, sejam
valores aleatérios oriundos de uma mesma distribuicao de probabilidades. Nesse caso,

para cada sorteio de d1 e d2, trés situacoes podem ocorrer:
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1. d1 < d2: o roteador R recebe o contetido legitimo e descarta o poluido;
2. dl > d2: o roteador R recebe o contetido poluido e descarta o legitimo;

3. dl = d2: ambos os contetidos chegam ao mesmo tempo em R e este usa algum

critério deterministico para escolher qual contetido sera aceito e qual sera descartado.

Se a probabilidade de ambos os atrasos sorteados serem iguais for muito pequena, a
situacao 3 pode ser desprezada. Assim, somente as situacoes 1 e 2 podem ocorrer. Como
consequéncia, a probabilidade do roteador R efetivamente receber um contetido poluido
(P.[Rp]) é igual a probabilidade dele receber um contetido legitimo, que por sua vez ¢é
igual a % No caso do roteador R verificar assinaturas com probabilidade p = 0, entao
50% dos interesses enviados pelo consumidor serao atendidos por conteidos poluidos. Por
outro lado, se R verificar assinaturas com probabilidade 0 < p < 1, entao o consumidor
sO recebera um contetido poluido caso este seja recebido e nao verificado pelo roteador R.

Logo, a probabilidade do consumidor receber um contetido poluido ¢ dada pela Equacao
5.1.

P.[COp] =5 - (1 -p) (5.1)

N | —

Considere agora a Figura 5.3. Na topologia ilustrada, existem n + 1 saltos entre o
consumidor e qualquer um dos dois publicadores. Seguindo a mesma linha de raciocinio
das figuras anteriores, o consumidor s6 recebera um contetido poluido caso R1 receba
efetivamente um conteido poluido e nenhum dos n roteadores verifique sua assinatura.
Se todos os roteadores forem configurados com o mesmo valor de p para a verificacao de
assinaturas, entao a probabilidade do consumidor receber um contetido poluido é dada pela
Equacdo 5.2. Consequentemente, pode-se concluir que P,[COp] reduz exponencialmente

em funcao do nimero de saltos entre o consumidor e o produtor malicioso.

P[COp| = B[R1p] - (1 —p)" (5.2)

Para validar a Equacgao 5.2, foi realizado um conjunto de simulagoes utilizando-se a
topologia da Figura 5.3 variando-se o nimero de saltos de 2 a 20. Todos os roteadores
foram configurados com o CCNCheck V2 com probabilidade de verificacdo igual a 10%. E
importante notar que, como existe apenas um consumidor e cada contetido é requisitado
apenas uma vez, nao faz diferenca usar o CCNCheck v.1 ou o CCNCheck v.2, pois nenhum

conteudo é recuperado do cache.
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R1

Consumidor

Figura 5.3: Topologia com n roteadores ligando o consumidor aos publicadores.

O roteador R1 foi conectado a um publicador malicioso e a um publicador legitimo,
assim como na Figura 5.2. Os atrasos dos links ligando o roteador R1 aos publicadores
foram escolhidos a cada transmissao de pacote de dados, de acordo com a distribuigao
uniforme. Logo, a probabilidade do roteador R1 receber um contetido poluido (P,.[R1p])
é igual a % Para cada valor de n, foram realizadas 500 rodadas de simulacdao. Em
cada rodada, a probabilidade do consumidor receber um contetido poluido (P.[COp]) foi
calculada dividindo-se o total de contetidos poluidos recuperados pelo total de contetdos

requisitados. Este calculo merece uma explicacao mais detalhada.

Ao enviar um interesse, o consumidor pode obter como resposta um contetido legi-
timo ou um conteido malicioso, ou ainda, simplesmente nao receber resposta alguma.
Devido ao cenario de simulacao utilizado, na auséncia de publicadores maliciosos, os con-
sumidores sempre conseguem receber todos os contetidos requisitados sem a necessidade
de retransmissoes. Portanto, se o consumidor nao recebe contetido algum como resposta
para determinado interesse, isso significa que, no caminho até o consumidor algum ro-

teador verificou a assinatura do contetido, detectou a poluicao e descartou o pacote de
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Figura 5.4: Probabilidade do consumidor receber um contetido poluido variando-se o
ntmero de saltos de 2 a n.

dados. Portanto, a auséncia de resposta para um interesse pode ser interpretada como
um terceiro tipo de conteiido, além dos legitimos e poluidos. Assim, a probabilidade do
consumidor receber um contetido poluido é dada pela frequéncia relativa dos contetidos
poluidos recebidos, que pode ser calculada como P,.[COp| = m, onde P ¢é o total de
contetidos poluidos recebidos, L o total de contetdos legitimos recebidos e A o total de
auséncias de resposta. Como todos os interesses enviados pelo consumidor retornam um
contetdo legitimo, poluido ou a auséncia de contetudo, entdo (P + L + A) ¢é igual ao total
de contetdos requisitados. Consequentemente, P.[COp] pode ser calculada como a razao

do total de contetdos poluidos recebidos pelo total de contetidos requisitados.

Por fim, foram calculados a média e o desvio padrao de P,[COp| nas 500 rodadas
de simulagao para cada valor de n. A Figura 5.4 mostra um grafico que compara os
valores para P,[COp| obtidos a partir da Equagao 5.2 com aqueles obtidos a partir das
simulacoes. Pode-se perceber que as curvas praticamente se sobrepdem, o que corrobora
com a validade da Equagao 5.2. Na realidade, os valores gerados pela simulagao possuem
uma pequena variacao, mas devido a escala do gréfico, se plotada, a barra de erro gerada
seria quase que invisivel. Assim, os valores usados para plotar o grafico, incluindo o desvio

padrao, sao mostrados na Tabela 5.1.



5.2 Influéncia do Numero de Ramos 44

Tabela 5.1: Média e desvio padrao de P.[COp| na topologia da Figura 5.4, calculados
pela Equacao 5.2 e através de simulagoes.

# de | Equacao 5.2 Simulacao
Saltos Média Média | Desvio Padrao
2 0,45 0,44661 0,00066

3 0,405 0,40204 0,00066
4 0,3645 | 0,36282 0,00069
5 0,32805 | 0,32604 0,00064
6 0,20524 | 0,29328 0,00063
7 0,26572 | 0,26403 0,00061
8 0,23914 | 0,23754 0,00059
9 0,21523 | 0,21378 0,00056

10 0,19371 | 0,19206 0,00054
11 0,17433 | 0,17317 0,00052
12 0,15690 | 0,15590 0,00048
13 0,14121 | 0,14035 0,00046
14 0,12709 | 0,12655 0,00044
15 0,11438 | 0,11413 0,00042
16 0,10294 | 0,10279 0,00039
17 0,09265 | 0,09247 0,00039
18 0,08338 | 0,08310 0,00037
19 0,07504 | 0,07478 0,00034
20 0,06754 | 0,06708 0,00031

5.2 Influéncia do Nimero de Ramos

Além do nimero de saltos, o nimero de ramos conectados a um n6é também influencia
na sua probabilidade de receber contetidos poluidos. Na topologia da Figura 5.2, o con-
sumidor estd conectado aos publicadores por apenas um ramo. Agora, considere o efeito
de se adicionar mais um ramo ao consumidor, como mostrado na Figura 5.5. Da mesma
forma que no roteador R da Figura 5.5, nos roteadores R1 e R2 metade dos contetiidos re-
cebidos serao legitimos e a outra metade serao poluidos. O consumidor também receberd

metade dos contetidos encaminhados por R1 e a outra metade por R2.

Os dois ramos ligados ao consumidor sao simétricos, ou seja, ambos possuem apenas
um caminho com dois saltos entre o consumidor e os publicadores. Além disso, as pro-
babilidades de R1 e R2 receberem contetidos poluidos sao iguais e ambos os roteadores
verificam assinaturas com a mesma probabilidade p. Por essa razao, a probabilidade de
um conteddo poluido ser transmitido pelo link 1 ¢ igual a probabilidade de um contetido

1

poluido ser transmitido pelo link 2, que por sua vez ¢ dada por 5 - (1 —p). Como o

consumidor s6 recebe metade dos contetidos enviados por cada link e ele pode receber um
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Publicador Publicador  Publicador Publicador
Legitimo Malicioso Legitimo Malicioso

Consumidor

Figura 5.5: Topologia com dois ramos simétricos ligando o consumidor aos publicadores.

contetido poluido pelo link 1 ou pelo link 2, sua probabilidade de receber um contetido
poluido é dada pela Equacao 5.3. Pode-se perceber entao que quando ha simetria, a

adi¢ao de novos ramos nao influencia o valor de P,[COp].

1 1 1
PlCOp = ;- (1=p)+7-(1=p) =5 (1-) (5.3)
Publicador Publicador  Publicador Publicador Publicador
Legitimo Malicioso Legitimo Malicioso ~ Malicioso

Consumidor

Figura 5.6: Topologia com dois ramos assimétricos ligando o consumidor aos publicadores.

Considere agora que os ramos da Figura 5.5 sejam assimétricos. Um exemplo é mos-
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trado na Figura 5.6. Neste caso, a probabilidade do roteador R2 receber um conteido

poluido passa a ser % Assim, o valor de P,[COp] passa a ser dado pela Equagao 5.4.

PICOR = ;- (1=p)+ 5 (1—p) = 5 (1~ p) (5.4

1
4 12

Neste caso, o valor de P,[COp| aumentou em relagio a topologia de ramo tinico da Figura
5.2, pois a quantidade de contetidos poluidos que atravessam o novo ramo ¢ maior do
que no ramo original. Se os dois publicadores maliciosos conectados ao roteador R2 na
Figura 5.6 fossem removidos, entao a probabilidade do roteador R2 receber um contetdo
poluido seria igual a 0. Consequentemente, o valor de P.[COp| passaria a ser obtido a

partir da Equagao 5.5. Neste caso, ao adicionar um novo ramo, o valor de P.[COp] cai

pela metade.

F[COp] = -(1-p) (5.5)

| =

(1=p)+0-1-p) =

| =

Pode-se generalizar a topologia da Figura 5.5 para a mostrada na Figura 5.7. Agora,
n ramos ligam o consumidor ao resto da rede. A probabilidade dos roteadores Ri re-
ceberem contetidos poluidos depende do resto da topologia ligada a eles. Neste cenério,
considerando que todos os roteadores tem a mesma probabilidade de verificar assinaturas,
entao a probabilidade do consumidor receber um contetido poluido pode ser dada pela

Equagao 5.6.

= N Ramos

Consumidor ]

Figura 5.7: Topologia com dois ramos simétricos ligando o consumidor aos publicadores.
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n

1

P[CO] = ;PM (1-p) - (56)

Para validar tal equagao foi realizado um conjunto de simulacoes variando-se o ni-
mero de ramos de 1 a n, como mostrado na Figura 5.7. Cada roteador Ri foi conectado
a um publicador legitimo e um malicioso. Para que as topologias fossem criadas auto-
maticamente, mas sem gerar somente ramos simétricos, os publicadores maliciosos foram
configurados para responder a interesses de acordo com uma probabilidade escolhida ale-
atoriamente. Além disso, quando o publicador malicioso envia um contetido juntamente
com o publicador legitimo do mesmo ramo, o roteador Ri conectado a eles recebe, impre-
terivelmente, o contetido malicioso. Por essa razao, é possivel dizer que a probabilidade do
roteador Ri receber um contetido poluido ¢é igual a probabilidade do publicador malicioso
conectado a ele enviar tal conteiido. Foram executadas 500 rodadas de simulacao para

cada namero de ramos avaliado n.
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Figura 5.8: Probabilidade do consumidor receber um contetido poluido variando-se o
ntmero de ramos de 1 a n.

Em cada rodada, foi calculada a probabilidade do consumidor receber um contetdo
poluido. Para tanto, foi utilizada a mesma abordagem que no caso da variacao do niimero
de saltos. Por fim, foram calculados a média e o desvio padrao de P.[COp| para cada

valor de n. Os resultados foram plotados no grafico da Figura 5.8. A Tabela 5.2 mostra
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a probabilidade dos roteadores R1 a R20 receberem um conteido poluido. A Tabela 5.3
mostra a média e desvio padrao da probabilidade do consumidor receber contetido poluido
para o namero de ramos variando de 1 a 20. E importante ressaltar que fossem outros os

valores da Tabela 5.2, o comportamento do grafico na Figura 5.8 também seria diferente.

Tabela 5.2: Probabilidade dos roteadores Ri.

Roteador | Probabilidade
V1 0,13
V2 0,73
V3 0,88
V4 0,14
V5 0,99
V6 0,75
A\ 0,15
V8 0,76
V9 0,91
V10 0,12
V11 0,91
V12 0,42
V13 0,15
V14 0,16
V15 0,58
V16 0,52
V17 0,29
V18 0,8
V19 0,68
V20 0,15

5.3 Conclusao do Capitulo

O objetivo deste capitulo foi analisar a influéncia das caracteristicas da topologia
na eficiéncia do CCNCheck. Foi possivel concluir que, desconsiderando-se os efeitos cau-
sados pelos caches da rede, a probabilidade do consumidor receber contetidos poluidos
(P.[COp]) decresce exponencialmente com o niimero de saltos existentes no caminho per-
corrido por um pacote de dados do publicador malicioso até o consumidor. Por outro
lado, foi mostrado que nao é possivel afirmar se a probabilidade do consumidor receber
um contetido poluido aumenta ou diminui com o ntimero de ramos conectando o consumi-
dor ao resto da rede. Se no novo ramo adicionado ao consumidor o niimero de contetidos
poluidos propagados for maior do que no ramo original, entdo P.[COp] ird aumentar. Por

outro lado, se o nimero de contetdos poluidos propagados no novo ramo for menor do
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Tabela 5.3: Média e desvio padrao de P.[COp| na topologia da Figura 5.7, calculados
pela Equacao 5.6 e através de simulagoes.

# de | Equacao 5.6 Simulacao
Ramos Meédia Meédia | Desvio Padrao
1 0,11700 0,11605 0,00042
2 0,38700 0,38362 0,00070
3 0,52200 0,51635 0,00067
4 0,42300 0,41744 0,00067
5 0,51660 0,51179 0,00069
6 0,54300 0,53745 0,00066
7 0,48468 0,48005 0,00070
8 0,23914 0,50415 0,00067
9 0,54400 0,53827 0,00066
10 0,50040 0,49527 0,00070
11 0,52932 0,52466 0,00067
12 0,51675 0,51157 0,00067
13 0,48733 0,48322 0,00069
14 0,46281 0,45704 0,00070
15 0,46680 0,46229 0,00069
16 0,46681 0,46207 0,00070
17 0,45469 0,45119 0,00070
18 0,46950 0,46401 0,00069
19 0,47691 0,47261 0,00069
20 0,45990 0,45340 0,00067

que no ramo original, entdo P.[COp] ird diminuir. Por fim, se o nimero de contetidos

poluidos propagados no novo ramo for igual ao do ramo original, entdo P,[COp] ndo sera

alterada.

Uma vez apresentada a descricdo do modelo utilizado nas simulagoes (Capitulo 4) e a

avaliacao da influéncia da topologia na eficiéncia do CCNCheck, neste capitulo, o préximo

passo é avaliar, através de simulagoes, as abordagens de utilizacao do CCNCheck propostas

no Capitulo 3.



Capitulo 6

Avaliacao dos Resultados de Simulacao

Neste capitulo sao avaliadas, através de simulacoes, as abordagens de utilizacao do
CCNCheck propostas no Capitulo 3. Todas as trés versoes do mecanismo sao considera-
das, identificando-se os cenarios onde elas sao mais, ou menos, indicadas. Para a melhor
compreensao das andlises, primeiramente sao discutidas a metodologia e as métricas uti-

lizadas.

6.1 Meétricas Avaliadas

A eficiéncia do CCNCheck ¢ interpretada de maneira diferente pelo consumidor e pela
rede. Para o consumidor, o que importa é que o conteido requisitado seja recuperado.
Se uma versao poluida for obtida, o consumidor a descarta e tenta novamente obter o
contetido. Somente quando uma versao legitima é recebida o conteiido é considerado
como recuperado. Se o consumidor tiver que tentar obter o mesmo contetdo por diversas
vezes até que finalmente logre éxito, nao importa quantas versoes poluidas serao obtidas
neste processo (elas sdo simplesmente descartadas), mas sim que uma versdo legitima
seja recuperada. Portanto, para o consumidor, o principal indicador de desempenho do

CCNCheck ¢ a fracao de contetidos requisitados que foram efetivamente recuperados.

Por outro lado, a rede é afetada pela poluicao de contetidos por ter seus recursos
desperdicados durante o encaminhamento de dados poluidos. Ao verificar probabilistica-
mente os conteudos, parte desse desperdicio pode ser evitada, pois os contetidos poluidos
que sao verificados nao sao encaminhados. Consequentemente, do ponto de vista da rede,
a eficiéncia do CCNCheck é medida pela sua capacidade de reduzir o total de pacotes com

dados poluidos trocados.
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Em suma, as métricas utilizadas nas avaliacoes deste capitulo sao as seguintes:

Fracao de Contetidos Recuperados (FCR): representa fracao dos contetidos re-
quisitados que foram efetivamente recebidos pelo consumidor. Para o seu céalculo,
divide-se o total de contetudos legitimos recebidos pelo total de contetidos requisita-

dos pelo consumidor.

Total de Pacotes com dados Poluidos (TPP): mostra quantos pacotes com dados

poluidos foram trocados na rede.

6.2 Metodologia

Foram utilizadas metodologias diferentes para as topologias em grade (Figura 4.3)
e rocketfuel (Figura 4.4). Na topologia em grade, para cada valor da probabilidade de
verificagao de assinaturas (p) avaliado, foram realizadas 500 rodadas de simulagdo. Em
cada rodada, foram calculadas as métricas FCR e TPP. Por fim, foi calculada a média e o

desvio padrao de cada métrica considerando as 500 rodadas de simulacao realizadas.

Na topologia rocketfuel, foram escolhidos aleatoriamente 50 conjuntos contendo 3 nods
folha da rede, um representando o consumidor, outro o publicador legitimo e o ultimo o
publicador malicioso. Para cada um dos 50 conjuntos, foram realizadas 500 rodadas de
simulacao. Da mesma forma que na topologia em grade, em cada rodada de simulacao
foram calculados os valores para todas as métricas. Por fim, foram calculados a média
e o desvio padrao para todas as métricas, considerando todas as rodadas de simulacao
executadas, ou seja, 500 rodadas para cada um dos 50 conjuntos de posi¢oes, totalizando

25000 rodadas de simulagao. Esse processo foi repetido para cada valor de p avaliado.

6.3 Cenario 1: Probabilidades Estaticas e Iguais na To-
pologia em Grade

Neste cenario, todos os roteadores da rede foram configurados com o mesmo valor
para a probabilidade de verificagdo de assinaturas (p). Para reduzir o overhead gerado,

somente foram considerados valores de p menores que 10%.
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6.3.1 Resultados Para a Métrica FCR

O gréfico ilustrado na Figura 6.1 mostra como a fracao de conteidos recuperados
varia para diferentes valores de p. O primeiro resultado importante que pode ser extraido
é que, para p = 0, o CCNCheck v.3 permitiu que o consumidor recuperasse 100% dos
contetidos requisitados. Comparando este resultado com o comportamento padrao da
CCN!, o CCNCheck v.3 permitiu um aumento de 48% na métrica FCR. Como o CCNCheck
v.3 utiliza um processador adicional para realizar a verificagao perioédica do cache, este
procedimento nao interfere no processamento dos pacotes trocados na rede?. Por essa
razao, é possivel dizer que o CCNCheck v.3 maximiza a métrica FCR, sem introduzir
overhead ao processamento dos pacotes recebidos e encaminhados pelo roteador. Por
outro lado, com as versoes 1 e 2 do CCNCheck, se todos os roteadores verificarem 10% do
trafego de dados (p = 0, 1), serao recuperados aproximadamente 36% mais contetidos do

que na CCN com seu comportamento padrao.

O motivo da eficiéncia expressiva do CCNCheck v.3 é a verificacao periddica dos ca-
ches da rede. Quando um consumidor requisita um contetido, o interesse inunda a rede
na busca pelo mesmo. Se essa requisicao representa a primeira tentativa do usuario, en-
tao, como s6 existe um consumidor, obrigatoriamente o interesse sera encaminhado até
ambos os publicadores, legitimo e malicioso. Consequentemente, ambos os publicadores
responderao ao interesse enviando um contetido através das interfaces por onde o interesse
foi recebido. Se a versao recebida pelo consumidor seréd legitima ou poluida, depende de
caracteristicas da rede, como atraso nos enlaces, distancia entre o consumidor e os publi-

cadores, etc.

Como pode ser observado na Figura 6.1, quando a verificagdo de contelddos nao é
realizada (p = 0) e, portanto, a CCN apresenta seu comportamento padrao, aproxima-
damente 52% dos contetudos requisitados sao recuperados. Os outros 48% representam
a fracao de contetidos requisitados que retornaram versoes poluidas para o consumidor.
Para cada um desses contetidos poluidos, o consumidor realiza 10 tentativas de recuperar
uma versao legitima. Porém, como p = 0, uma vez que um conteido poluido tenha sido
armazenado em cache, ele permanece 14 indefinidamente. Consequentemente, cada novo

interesse enviado, representando uma nova tentativa de recuperar uma versao legitima

!'Quando as versdes 1 e 2 do CCNCheck sdo utilizados com p = 0, nenhuma verificacio de contetdos
é realizada e, portanto, esta configuracao pode ser considerada andloga ao comportamento padrao da
CCN.

2Na realidade podem haver interferéncias devido ao compartilhamento de barramentos e outras estru-
turas do roteador. Entretanto, tais interferéncias dependem da maneira como o hardware foi configurado
e, para os fins deste trabalho, podem ser ignoradas.
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Figura 6.1: Fracdo de conteidos recuperados no Cenario 1 para as trés versdes do
CCNCheck. As barras de erro foram construidas a partir de um intervalo com 95% de
confianca.

do contetido, é atendida com uma versao poluida diretamente pelo cache do roteador
de borda do consumidor. Portanto, é possivel concluir que a probabilidade do consumi-
dor recuperar um contetido legitimo na primeira tentativa ¢ 52%. Ja a probabilidade do

consumidor recuperar um contetido legitimo apds a primeira tentativa é igual a 0.

Com a utilizacao do CCNCheck v.3, as entradas poluidas dos caches da rede sao re-
movidas. Com isso, cria-se uma oportunidade para que, mesmo apoés receber um contetdo
poluido, o consumidor seja capaz de obter uma versao legitima em uma nova tentativa.
Agora, contetidos poluidos s6 podem ser obtidos diretamente do publicador malicioso e
nao mais dos caches da rede. Por outro lado, mesmo quando o consumidor recebe um
contetido poluido, a versao legitima também se propaga por alguns roteadores da rede.
Como o CCNCheck v.3 sé remove as entradas poluidas do cache, as entradas legitimas sao
mantidas. Portanto, um contetido legitimo pode ser obtido tanto diretamente do publica-
dor legitimo quanto de algum cache da rede. Na pratica, o efeito causado pelo CCNCheck
v.3 é fazer com que cada nova tentativa de obter uma versao legitima de um conteido

seja equivalente a primeira tentativa, mas em um cenério onde o nimero de publicadores
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legitimos é maior do que o de publicadores maliciosos (cada cache contendo uma versao
legitima do contetudo requisitado pode ser visto como mais um publicador legitimo). As-
sim, em cada tentativa subsequente a primeira, a probabilidade do consumidor receber
um conteado legitimo é maior que 52%. Por essa razao, independentemente do valor de
p, mesmo antes do consumidor esgotar suas 10 tentativas ele sempre recebe uma versao

legitima do contetdo.

Para facilitar a compreensao deste comportamento, considere o seguinte exemplo:
suponha que o consumidor tenha interesse em recuperar 20 conteidos diferentes. Para
simplificar os célculos, a probabilidade do consumidor receber um contetido legitimo na
primeira tentativa sera arredondada para 50%. Além disso, sera desconsiderado o efeito
causado pelos caches na probabilidade do consumidor obter um contetido legitimo em
tentativas subsequentes a primeira. Como resultado, em cada nova tentativa de recuperar
uma versao legitima de um contetdo, a probabilidade de sucesso sera sempre 50%. A Ta-
bela 6.1 mostra quantos contetidos sao requisitados, quantas dessas requisicoes retornam
contetidos legitimos e quantas retornam contetidos maliciosos em cada tentativa realizada

pelo consumidor.

Tabela 6.1: Para cada tentativa, sao mostrados o total de contetidos requisitados, quantas
dessas requisigoes retornam contetdos legitimos e quantas retornam contetidos maliciosos.

Tentativa | Contetidos Requisitados | Legitimos Recebidos | Maliciosos Recebidos
1 20 10 10
2 10 5 5
3 5 2 3
4 3 1 2
5 2 1 1
6 1 0 1
7 1 1 0

Inicialmente, o consumidor requisita 20 contetidos. Como a probabilidade de receber
uma versao legitima é 50%, metade dos contetdos recebidos sao legitimos e a outra metade
sao conteidos poluidos. Assim, o consumidor faz uma nova tentativa, mas agora somente
os 10 contetidos que foram recebidos poluidos anteriormente sao requisitados. Mais uma
vez, somente metade das requisi¢coes retornam contetidos legitimos, logo restam ainda 5
contetidos poluidos a serem recuperados. Na terceira tentativa, esse 5 contetidos sao requi-
sitados. No exemplo, duas dessas requisi¢oes retornam conteidos legitimos, enquanto 3
dos contetudos sao recebidos poluidos. Na quarta tentativa esses trés contetidos sao requi-

sitados e dois deles sao recebidos poluidos. Na sexta tentativa, resta apenas 1 contetudo a
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ser recuperado. Entretanto, esse contetido tem 50% de chance de ser recebido poluido, e,
de acordo com a Tabela 6.1 é o que ocorre. Portanto, o consumidor realiza a 7 tentativa

de recuperar o contetido remanescente e, finalmente, obtém a versao legitima.

6.3.2 Resultados Para a Métrica TPP

Além de proporcionar um aumento na recuperacao de contetidos, o CCNCheck também
reduz o desperdicio de recursos da rede através da reducao do total de pacotes com dados
poluidos (TPP) trocados, como mostra o grafico da Figura 6.2. Para p = 0, 1, a utilizagao
das versoes 1 e 2 do CCNCheck propiciou uma reducao de aproximadamente 14% no valor
de TPP. Enquanto isso, para o mesmo valor de p, a utilizacao do CCNCheck v.3 permitiu

uma reducao de 13% no total de pacotes com dados poluidos trocados na rede.
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Figura 6.2: Total de pacotes com dados poluidos transmitidos no Cenério 1 para as trés

versoes do CCNCheck. As barras de erro foram construidas a partir de um intervalo com
95% de confianga.

Tanto o CCNCheck v.2 quanto o CCNCheck v.3 realizam a verificacao de contetidos
em cache, mas a maneira e a frequéncia com que tais verificagoes sao realizadas sao di-

ferentes nas duas versoes. O CCNCheck v.2 verifica entradas em cache sob demanda, ou
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seja, somente o contetido em cache utilizado para responder um interesse recebido é veri-
ficado. Além disso, essa verificacao ocorre com a mesma probabilidade que os conteudos
recebidos pelo roteador sao verificados. Como essa probabilidade deve ser baixa, apenas

uma pequena fragao de entradas do cache sao verificadas.

Considere o cenario ilustrado na Figura 6.3, onde todos os roteadores verificam con-
tetidos com probabilidade p = 0,1 e todos eles foram configurados com o CCNCheck v.2.
Suponha que o consumidor requisite um contetido e obtenha uma versao poluida como
resposta. Neste caso, o cache de Ry ja contém a versao poluida. Assim, quando o con-
sumidor requisitar novamente o contetdo, devido ao CCNCheck v.2, o roteador R; tem
10% de probabilidade de verificar o contetido em cache antes de utiliza-lo para responder
ao consumidor. Suponha entao que o conteiido foi verificado pelo roteador. Consequen-
temente, a versao poluida em cache serd descartada e o interesse recebido do consumidor
serd encaminhado para R,. Apesar do CCNCheck v.2 ter permitido que o interesse fosse
encaminhado por mais um salto, o que nao teria ocorrido se os roteadores estivessem uti-
lizando o CCNCheck v.1, ou estivessem adotando o padrao da CCN, esse esforco tera sido
em vao se a entrada poluida no cache de Ry nao for verificada e removida também. Mais
que isso, se o interesse for respondido por Ry com uma versao poluida, entao o CCNCheck
tera contribuido para aumentar TPP, sem aumentar FCR. A probabilidade de que R; e Ry

verifiquem a entrada poluida em cache antes de envia-la ao consumidor é de apenas 1%.

Por essa razao, o beneficio proporcionado pelo CCNCheck v.2 em relacao aquele pro-
porcionado pelo CCNCheck v.1 é, em geral, pequeno. Além disso, a Figura 6.2 mostra
que, para valores pequenos de p, as versoes 1 e 2 do CCNCheck apresentam resultados
sobrepostos. Isso significa que, por conta dos valores baixos de p, poucos contetidos polui-
dos sao verificados e removidos no roteador de borda. Entretanto, conforme p aumenta,
as curvas dessas duas versoes comecam a se distanciar. Para p = 0,1, o CCNCheck v.2
prové uma reducao de 13,8% em TPP, enquanto o CCNCheck v.1 prové uma reducao de
14% para esta métrica. Apesar da diferenca de desempenho ser pequena, ela mostra que
quando o valor de p aumenta, aumentam as verificacoes das entradas poluidas no cache
dos roteadores e, por isso, o total de pacotes com dados poluidos trocados na rede é

ligeiramente maior no CCNCheck v.2 do que na versao 1.

Diferentemente do CCNCheck v.2, o CCNCheck v.3 realiza verificacao de contetidos
em cache periodicamente. Além disso, todas as entradas do cache sao verificadas. Conse-
quentemente, somente contetdos legitimos sdo mantidos no cache. Assim, quando acon-

tece de um contetido poluido ser recebido pelo consumidor, isso significa que ele foi re-
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Figura 6.3: Exemplo de uma topologia onde o consumidor esta ligado ao roteador Ry que,
por sua vez, esta ligado ao roteador Ry que, por fim, esta ligado a um publicador legitimo
e a um publicador malicioso.

cuperado a partir do publicador malicioso, e que, portanto, percorreu todo o caminho
até o consumidor. Como na topologia em grade todos os caminhos entre o consumidor
e os publicadores possuem no minimo 21 saltos, entao cada contetido poluido recebido
representa um acréscimo de, no minimo, 21 pacotes com dados poluidos & TPP. Adicio-
nalmente, muitos contetidos precisarem ser requisitados por diversas vezes antes que uma
versao legitima seja obtida, acarretando em um aumento significativo para TPP, como

pode ser notado na Figura 6.2.

6.3.3 Conclusao do Cenério

Com relagao a métrica FCR, o CCNCheck v.3 teve, incontestavelmente, o melhor de-
sempenho. Com ele, foi possivel recuperar 100% dos contetdos requisitados, mesmo com
p = 0, onde o ovehead causado ao processamento de pacotes é praticamente nulo. Por
outro lado, as versoes 1 e 2 do mecanismo apresentaram essencialmente o mesmo desem-

penho. Para p = 0, 1, ambas permitiram que aproximadamente 88% dos conteudos fossem
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recuperados. Considerando agora a métrica TPP, o CCNCheck v.3 foi o mecanismo que
permitiu a maior reducao do total de pacotes com dados poluidos trocados na rede. En-
tretanto, para cada valor de p avaliado, essa versao apresentou um valor para TPP maior
do que nas outras duas versoes. Os resultados gerados para as versoes 1 e 2 do CCNCheck
foram muito proximos, tendo ambas proporcionado uma reducao de aproximadamente
14% para TPP. Assim, é possivel concluir que o alto desempenho do CCNCheck v.3 na
métrica FCR compensa o maior desperdicio de recursos da rede identificados pela métrica

TPP e, por essa razao, essa versao é a mais indicada neste cenario.

6.4 Cenario 2: Probabilidades Estaticas e Iguais na To-
pologia Rocketfuel

Da mesma maneira que no Cenario 1, todos os roteadores da rede verificam contetidos
com a mesma probabilidade. Entretanto, neste cenario, ao invés de utilizar a topologia
em grade, é utilizada a topologia rocketfuel. Nesta topologia, o nimero de saltos percor-
ridos por um pacote de dados é consideravelmente menor do que na topologia em grade.

Consequentemente, a eficiéncia do CCNCheck neste cenédrio ¢ menor do que no Cenario 1.

6.4.1 Resultados Para a Métrica FCR

A Figura 6.4 mostra, para este cenario, como a fracao de conteudos recuperados varia
para diferentes valores de p. Primeiramente, é preciso entender que o comportamento
das versoes do CCNCheck nao muda por conta da alteracao do cenario. Sendo assim, a
diferenca de desempenho observada neste cenario, em relacao ao Cenério 1, é causada
pela estrutura da topologia e pela metodologia utilizada nas simulacoes. A primeira
diferenga importante é que, para p = 0, o CCNCheck v.3 permite que aproximadamente
84% dos contetdos requisitados sejam recuperados. Isso representa uma reducao de 16%

em relacado a mesma métrica no Cenério 1.

Para entender essa queda de desempenho, lembre-se de que na topologia rocketfuel as
posicoes dos publicadores e do consumidor nao sao fixas. Na verdade, sao formados 50
conjuntos contendo, cada um, trés nos folha diferentes, escolhidos aleatoriamente. Esses
trés nos folha representam, durante uma rodada de simulacao, o consumidor, o publicador
legitimo e o publicador malicioso. Assim, dependendo da escolha desses trés nos folha, a
fracao de contetudos recebidos pelo consumidor pode variar drasticamente. De fato, com

a utilizacao das versoes 1 e 2 do CCNCheck e para p = 0, em aproximadamente metade
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Figura 6.4: Fracao de conteidos recuperados no Cenario 2 para as trés versdes do
CCNCheck. As barras de erro foram construidas a partir de um intervalo com 95% de
confianca.

dos 50 conjuntos o consumidor foi capaz de recuperar 100% dos contetdos requisitados
e, na outra metade, nenhum contetido foi recuperado pelo consumidor. Por essa razao,
para p = 0, o grafico da Figura 6.4 mostra que as versoes 1 e 2 do CCNCheck permitem

que pouco mais de 50% dos contetdos sejam recuperados.

Quando o CCNCheck v.3 é utilizado com p = 0, somente as simulacoes que utilizam
um conjunto de noés folha onde nenhum contetido é recuperado tém a métrica FCR afetada.
Entretanto, devido ao alto nivel de polui¢ao ao qual o consumidor é submetido nesses con-
juntos, nem todos os contetidos sao recuperados. Como resultado, a fracao de contetidos
recuperados passa de 52% para aproximadamente 84%, o que representa um aumento de
32%. Aumentando-se o valor de p, o valor de FCR para as trés versoes do CCNCheck tam-
bém aumenta. Entretanto, o aumento proporcionado pela versao 3 é aproximadamente o

dobro do proporcionado pelas versoes 1 e 2.
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6.4.2 Resultados Para a Métrica TPP

Como pode ser observado no grafico da Figura 6.5, os resultados obtidos para a métrica
TPP neste cenario sao bastante distintos daqueles obtidos no Cenario 1. Claramente, a
utilizacao do CCNCheck v.3 faz com que o total de pacotes com dados poluidos trocados
na rede seja bem maior do que nas versoes 1 e 2 do CCNCheck. Como ja observado na Secao
6.4.1, para p = 0 as versoes 1 e 2 permitem a recuperacao de 52% dos contetdos, enquanto
o CCNCheck v.3 permite que 84% dos conteudos sejam recuperados. Essa diferenca é
proporcionada pelas retransmissoes realizadas pelo consumidor que, apesar de ineficazes
nas versoes 1 e 2 do mecanismo, sao aproveitadas pela versao 3. Entretanto, quando
uma retransmissao nao é bem sucedida, o contetdo poluido resultante inunda a rede e
causa uma elevagao de TPP. Como o CCNCheck v.3 nao consegue prover a recuperagao de
todos os conteddos, alguns deles serao requisitados por até 10 vezes, antes do consumidor
desistir. Consequentemente, a utilizacao do CCNCheck v.3 faz com que um grande nimero
de contetidos poluidos se propaguem na rede. Nas versoes 1 e 2, a maior parte desses
contetidos poluidos seriam retornados do cache do roteador de borda, resultando em um

menor nimero de pacotes com dados poluidos sendo trocados na rede.

6.4.3 Conclusao do Cenario

As versoes 1 e 2 do CCNCheck apresentaram resultados muito proximos para ambas
as métricas avaliadas. Por outro lado, a diferenca dos resultados obtidos com a utilizacao
do CCNCheck v.3 foram bastante significativas, tanto para FCR quanto para TPP. Para
p =0,1, 0 CCNCheck v.3 permite que 92% dos contetidos requisitados sejam recuperados,
enquanto que para as outras duas versoes essa fracdo é de apenas 56%. Entretanto, ao
proporcionar esse beneficio, o CCNCheck v.3 paga o preco de gerar um maior desperdicio
dos recursos da rede, devido aos altos valores de TPP obtidos. Como exemplo, para
p = 0,02, enquanto com o CCNCheck v.2, na média, foram trocados 4701.25 pacotes
com dados poluidos, com a utilizagao do CCNCheck v.3 esse valor subiu para 10276.85,
uma diferenca de aproximadamente 54%. Por essa razdo, a decisao sobre qual versao
do CCNCheck deve ser utilizada neste cenario depende do que se deseja priorizar. Se a
satisfacao do usuario for mais importante do que o custo gerado pelo desperdicio dos
recursos da rede, entdo o CCNCheck v.3 é a versao indicada. Caso contrario, a preferivel

utilizar o CCNCheck v.1 ou o CCNCheck v.2.
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Figura 6.5: Total de pacotes com dados poluidos transmitidos no Cenario 2 para as trés
versoes do CCNCheck. As barras de erro foram construidas a partir de um intervalo com
95% de confianca.

6.5 Cenario 3: Probabilidade Estatica e Mais Alta na
Borda na Topologia Rocketfuel

Neste cenario, todos os roteadores de borda verificam contetidos com a mesma proba-
bilidade pporqq que, durante as simulacoes, variou de 0,5 a 0,9. Ja os roteadores do niicleo

da rede verificam contetidos com probabilidade p = 0, 01.

6.5.1 Resultados Para a Métrica FCR

A Figura 6.6 mostra o comportamento da fracao de contetidos recuperados para di-
ferentes valores de pporqae. Com a utilizacdo do CCNCheck v.3, aproximadamente 100%
dos contetidos sao recuperados para todos os valores de pyorq, avaliados. Como a pro-
babilidade de verificacao de contetidos na borda da rede é alta, uma quantidade menor
de contetddos poluidos é admitida na rede. Consequentemente, ji na primeira tentativa,
é possivel recuperar uma fracao maior de contetidos, como evidenciado pelo resultado

obtido pelo CCNCheck v.1 quando p = 0,5 (77% dos contetados sao recuperados). Os



6.5 Cenario 3: Probabilidade Estéatica e Mais Alta na Borda na Topologia Rocketfuel 62

33% de contetdos requisitados que foram recebidos poluidos na primeira tentativa sao

recuperados pelo consumidor através de tentativas subsequentes.
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Figura 6.6: Fracdo de conteiidos recuperados no Cenario 3 para as trés versoes do
CCNCheck. As barras de erro foram construidas a partir de um intervalo com 95% de
confianca.

O comportamento das curvas representando as versoes 1 e 2 do CCNCheck sao muito
proximas, mas ¢ possivel perceber ligeiras diferencas. Para valores de pporq, entre 0,5 e
0,8, as duas curvas tendem a se afastar, mostrando que a versao 2 é mais eficiente que a
versao 1. Entretanto, variando py..q, de 0,8 até 0,9, essa caracteristica muda e as curvas
passam a se aproximar. O afastamento das curvas pode ser explicado considerando-se
que o CCNCheck v.2 cria algumas oportunidades para que versoes legitimas possam ser
recuperadas, ao invés de versoes poluidas oriundas dos caches da rede. A utilizacao de
valores altos para pporqe faz com que mais contetidos legitimos se propaguem na rede. Como
resultado, um nimero maior de oportunidades criadas pelo CCNCheck v.2 é aproveitado,
fazendo com que a fracao de contetidos recebidos com esta versao seja maior do que com
a versao 1. Conforme ppo.q, aumenta, menos conteidos poluidos sao admitidos na rede e,
consequentemente, os roteadores terao uma quantidade reduzida de contetidos poluidos

armazenados em cache. Assim, o beneficio adicional proporcionado pelo CCNCheck v.2
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perde seu efeito para valores realmente altos de pp,rqo. Por essa razao, as curvas das

versoes 1 e 2 se aproximam para valores de pporq, entre 0,8 e 0,9.

6.5.2 Resultados Para a Métrica TPP

Como pode ser visto no grafico da Figura 6.7, para pporqe = 0,5, o CCNCheck v.3
acarreta numa quantidade de pacotes com dados poluidos significativamente maior que
nas outras duas versoes do CCNCheck. Entretanto, conforme pyo,q, aumenta, menos con-
tetdos poluidos sao admitidos na rede e, como consequéncia, mais contetdos legitimos se
propagam no lugar de suas versoes poluidas. Quando pyorq = 0,9, as curvas de todas as
trés versoes do C'C'NCheck se aproximam muito e, na pratica, a diferenca de TPP entre

elas pode ser desprezada.
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Figura 6.7: Total de pacotes com dados poluidos transmitidos no Cenério 3 para as trés
versoes do CCNCheck. As barras de erro foram construidas a partir de um intervalo com
95% de confianga.
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6.5.3 Conclusao do Cenério

Com a utilizagao do CCNCheck v.3, para pporsa = 0, D praticamente todos os contetidos
requisitados sao recuperados. Por outro lado, para o mesmo valor de pyorq., as versoes 1 e
2 do CCNCheck permitiram que aproximadamente 77% dos contetidos fossem recuperados.
Também para pyorqa = 0,5, 0 CCNCheck v.3 acarretou em aproximadamente 47% mais
pacotes com dados poluidos trocados na rede que o CCNCheck v.1. J& para pporqe = 0,9,
as versoes 1 e 2 do CCNCheck produziram resultados muito proximos aos obtidos pelo
CCNCheck v.3, mas com a vantagem de nao precisarem de um processador extra para

desempenharem sua funcao.

6.6 Cenario 4: Probabilidade Dinamica na Borda na
Topologia Rocketfuel

No Cenério 3, considerando as versoes 1 e 2 do CCNCheck, para que quase todos os
contetidos requisitados sejam recuperados, é necessario que os roteadores de borda veri-
fiquem os contetidos com probabilidade pyorqe = 0,9. Entretanto, na topologia rocketfuel
existe apenas um publicador malicioso que estd conectado a um pequeno conjunto de
roteadores de borda (gateways). Para tais roteadores, boa parte dos 90% de contetdos
verificados serao realmente versoes poluidas. Por outro lado, para os demais roteadores
de borda, a maior parte dos contetidos verificados serdao versoes legitimas. Uma vez que
verificar conteiidos legitimos pode ser visto como uma penalidade, pois recursos sao gastos
em uma atividade que nao traz nenhum beneficio, seria interessante que os roteadores de
borda mais afetados pela poluicao verificassem conteidos com maior probabilidade que

os menos afetados.

Como ja discutido no Capitulo 3, este trabalho propde um procedimento simples e
empirico para o calculo de pporqq- Inicialmente, todos os roteadores de borda sao configu-
rados com Pporda = Pmin, onde P, € a menor probabilidade com que o roteador verifica
contetidos. Quando um contetido ¢é verificado, o valor de pp,rq. ¢ atualizado segundo a
Equacao 3.5. Os valores de ki e ko determinam o quanto o valor de pyorqq € afetado pela
recepgao de um contetido poluido e de um contetdo legitimo, respectivamente. Por exem-
plo, se k1 = 0,01 e ks = 0,001, entao seria necessario receber 10 contetidos poluidos, sem
verificar um conteudo legitimo para que pporqqe aumentasse em 10%. Por outro lado, para
reduzir pyorqe em 10% seria necessario receber 100 contetidos legitimos sem verificar um

contetido poluido. Uma vez que a recepcao de um contetdo poluido representa um evento
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mais importante do que a recepcao de um contetdo legitimo, ky deve ser razoavelmente

menor que k.

max (1, (p + k1)) para c¢ poluido
Poorda =
max (Pmin, (p — k2)) para c legitimo

6.6.1 Resultados Para a Métrica FCR

A Figura 6.8 mostra o comportamento da fragdo de contetidos recuperados para dife-
rentes valores de p,,;,. Para p,,;, = 0,1, o CCNCheck v.3 permitiu que todos os contetidos
requisitados fossem recuperados. Enquanto isso, as outras duas versoes do CCNCheck acar-

retaram em um valor entre 92 e 94% para FCR.
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Figura 6.8: Fracao de conteidos recuperados no Cenario 4 para as trés versoes do
CCNCheck. As barras de erro foram construidas a partir de um intervalo com 95% de
confianca.

Quando p,,;, = 0,5, 0 CCNCheck v.2 permite que aproximadamente 99% dos conten-
dos sejam recuperados. Por outro lado, no Cenéario 3, para obter um resultado préximo
a esse valor, foi preciso fazer com que todos os roteadores de borda verificassem contei-

dos com probabilidade pporse = 0,9. Porém, quando p,..,, = 0,5, isso nao significa que
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os roteadores de borda irdao verificar contetdos com essa probabilidade. Ao invés disso,
fazer p,;, = 0,5 implica que nenhum roteador de borda ira verificar contetidos com uma
probabilidade menor que 0,5. No pior caso, todos os roteadores de borda poderiam, na
verdade, passar a verificar contetidos com probabilidade igual a 100%. Entretanto, como
mostra o grafico da Figura 6.9, para p,;, = 0,5, aproximadamente 80% dos roteadores
de borda se mantém verificando contetidos com probabilidade minima. Portanto, a uti-
lizagdo da Equacao 6.1 para o calculo de pporqa permite que a carga de verificacao seja
concentrada nos roteadores de borda mais afetados pela poluicao, enquanto os demais

verificam conteddos com a probabilidade minima.
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Figura 6.9: Fracao de roteadores verificando contetidos com probabilidade minima.

6.6.2 Resultados Para a Métrica TPP

Com o auxilio do grafico mostrado na Figura 6.10, é possivel perceber que, neste
cenario, o comportamento da métrica TPP para as trés versoes do CCNCheck é invertido
em relacdo aos outros cenarios previamente analisados. Agora, é o CCNCheck v.1 que
acarreta em uma maior quantidade de pacotes com dados poluidos sendo trocados na

rede. Essa inversao ocorre, pois, com o calculo adaptativo de pporde, Uma quantidade
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muito pequena de contetidos poluidos consegue entrar na rede. Por essa razao, a remocao
de entradas poluidas dos caches da rede, realizadas pelas versoes 2 e 3 do CCNCheck,
permite que novas tentativas de recuperar um contetido legitimo sejam bem sucedidas.
Enquanto isso, se o CCNCheck v.1 for utilizado, ap6s receber um contetido poluido, todas
as novas tentativas de receber uma versao legitima serao respondidas pela versao poluida

armazenada no cache do roteador de borda.

Apesar disso, a tendéncia das curvas representando as trés versoes do CCNCheck na
Figura 6.10 é bastante parecida com a do Cenario 3 (Figura 6.7). Conforme P, au-
menta, mais contetidos sao verificados pelos roteadores de borda e, com isso, pyorq. reage
mais rapidamente a poluicao, evitando que uma fracao maior de contetidos poluidos se-
jam admitidos na rede. Consequentemente, mais contetidos legitimos sao recuperados
pelo consumidor j4 na primeira tentativa, o que faz com que a curva representando o
CNCheck v.1 tenha uma tendéncia decrescente. Como mais conteidos sao recuperados
na primeira tentativa, menor é a influéncia da verificacao de contetidos em cache pro-
vida pelas versdes 2 e 3 do CCNCheck. As trés curvas tendem a se encontrar conforme
mais e mais contetidos vao sendo recuperados na primeira tentativa. No limite, todos os
contetidos sao recuperados na primeira tentativa e as trés curvas estarao completamente

sobrepostas.

6.6.3 Conclusao do Cenério

Neste cenario, é simples ver que o CCNCheck v.3 ¢ a versao mais indicada. Com
relacao a métrica FCR, quando p,,;, = 0,1 todos os contetidos requisitados sao recupera-
dos. Para esse mesmo valor de p,,i,, aproximadamente 73% dos roteadores de borda se
mantém verificando apenas 10% dos contetidos. Também com p,,;, = 0,1, o CCNCheck
v.3 acarretou na menor quantidade de pacotes com dados poluidos trocados na rede,

considerando todas as outras duas versoes do CCNCheck.

Se, por acaso, o CCNCheck v.3 nao puder ser implementado, devido a necessidade
do segundo processador, entao a versao mais indicada neste cenéario ¢ o CCNCheck v.2.
Para pmin = 0,1, 0 CCNCheck v.2 permitiu a recuperacao de 2% mais conteudos do que
a versao 1. Apesar dessa diferenca ser pequena, é na métrica TPP que o CCNCheck v.2 se
destaca em relacao a versao 1. Com a versao 2, foram trocados na rede aproximadamente

23% menos pacotes com dados poluidos do que na versao 1.
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Figura 6.10: Total de pacotes com dados poluidos transmitidos no Cenario 4 para as trés
versoes do CCNCheck. As barras de erro foram construidas a partir de um intervalo com
95% de confianca.

6.7 Conclusao do Capitulo

O objetivo deste capitulo foi avaliar as trés versoes propostas para o CCNCheck com as
trés abordagens de utilizacao definidas no Capitulo 3. Na abordagem 1, todos os roteado-
res foram configurados para verificar conteidos com a mesma probabilidade. Consequen-
temente, a carga de verificacao de contetudos ¢é distribuida uniformemente por todos os
roteadores da rede. Devido ao overhead gerado pela verificacao de assinaturas, os valores
de p considerados nos Cenérios 1 e 2, que utilizam essa abordagem, tiveram que ser neces-
sariamente pequenos. Consequentemente, como ilustrado pela diferenca de desempenho
de todas as versoes do CCNCheck nos Cendrios 1 e 2, a eficiéncia na mitigacao da poluicao
utilizando esta abordagem depende fortemente da topologia empregada. Além disso, esta
abordagem nao prové justica, pois considera que todos os roteadores da rede possuem
0S Mesmos recursos e a mesma carga de trafego. Esta situagao é andloga a um governo
que cobra o mesmo valor k de imposto de rendo para ricos e pobres. Se o valor de k for

muito alto, os ricos ainda terao facilidade de pagar, mas os pobres se endividarao. Da
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mesma maneira, nem todos os roteadores da rede possuem os mesmos recursos e a mesma,
carga de trafego. Dessa forma, dependendo do valor de p, alguns roteadores podem nao
suportar a carga de verificagdo de assinaturas, enquanto outros poderao executar essa

tarefa facilmente.

A abordagem 2, onde os roteadores de borda verificam contetidos com uma probabi-
lidade pporda, maior que a dos roteadores do nicleo da rede, tenta tornar a distribuicao
da carga de verificacdo de contetidos mais justa. Aqueles roteadores com menor carga
de trafego de dados (roteadores de borda) podem suportar uma probabilidade de verifi-
cagao mais alta que os demais. Essa abordagem é menos dependente da topologia, pois
contetidos poluidos somente serdo aceitos na rede com probabilidade 1 — pporga. Apesar
de ser melhor que a abordagem 1, a abordagem 2 ainda peca na justica. Nem todos os
roteadores de borda estao submetidos ao mesmo nivel de poluicao. Por essa razao, o
valor de pyorqe deveria se adaptar a situacao de cada roteador. Se um roteador de borda
estd recebendo muitos conteudos poluidos, entao ele deve verificar assinaturas com uma
valor de pporqe mais alto. Por outro lado, se o roteador de borda s6 recebe contetidos
legitimos, ele deve verificar assinaturas com uma probabilidade minima. Como resultado,
a terceira abordagem de utilizacdo do CCNCheck foi proposta e avaliada no Cenario 4.
Através dos resultados obtidos, foi possivel perceber que, para as duas métricas avaliadas,

o desempenho de todas as versoes do CCNCheck foi maximizada nesse cenario.

Com relagao ao desempenho das versoes do CCNCheck, a versao 3 do mecanismo foi
superior para a métrica FCR em todos os cenarios avaliados. No Cenéario 4, o CCNCheck
v.3 também apresentou os melhores resultados para a métrica TPP. Para os outros ce-
narios, a eficiéncia do CCNCheck v.3 com relacdo a métrica TPP foi inferior a das outras
duas versoes. Em especial, no Cenario 2, a diferenca de performance entre a versao 3 e
as demais quanto a esta métrica foi bastante significativa. Assim, é possivel concluir que
se a prioridade do mecanismo for permitir a maior fracao possivel de contetdos recupe-
rados pelos consumidores, entao o CCNCheck v.3 deve ser utilizado. Por outro lado, se a
prioridade for a reducao do desperdicio de recursos da rede, entao cada um dos cenarios

precisa ser analisado individualmente.

Com o calculo de pporgq sendo realizado de maneira adaptativa, de acordo o nivel
de polucao ao qual os roteadores de borda estao submetidos, a carga de verificacao de
contetidos é concentrada naqueles roteadores mais afetados pela poluicao. O Cenério
1, por outro lado, adota uma politica oposta, onde a carga de verificacao de conteidos

é distribuida uniformemente por todos os nos da rede. Neste caso, a eficiéncia dessa
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abordagem de utilizacao do CCNCheck passa a depender fortemente da topologia utilizada.



Capitulo 7

Conclusao e Perspectivas Futuras

Este trabalho teve por objetivo avaliar a verificagao probabilistica de assinaturas como
uma proposta de mitigacao para ataques de poluicao de contetidos na CCN. Para tanto,
foram desenvolvidas trés versoes do mecanismo batizado como CCNCheck. O CCNCheck
v.1 realiza a verificacao probabilistica de contetidos quando estes sao recebidos pelo rote-
ador. Caso o contetdo seja poluido, ele é simplesmente descartado, mas o interesse para o
contetido continua pendente na PIT do roteador. O CCNCheck v.2 realiza as mesmas ope-
racoes que a primeira versao. Adicionalmente, quando um interesse é recebido e o roteador
possui o contetido requisitado em cache, antes de envia-lo como resposta, o CCNCheck v.2
realiza a verificagao probabilistica de sua assinatura. Se o contetdo for verificado como
sendo poluido, o conteddo nao é encaminhado e a entrada do cache correspondente é
eliminada. O CCNCheck v.3 possui as mesmas funcionalidades que o CCNCheck v.2, mas
também realiza a verificacao de todo o CS do roteador periodicamente. Para que a veri-
ficacao periddica do cache nao interfira com o processamento de pacotes realizado pelo
roteador, é sugerido que tal verificacao seja executada em um processador exclusivo para

esse fim.

Além do mecanismo em si, também foram propostas e avaliadas trés abordagens de
utilizacao para o CCNCheck. Na primeira, todos os roteadores da rede foram configurados
com o mesmo valor para a probabilidade de verificagao de assinaturas (p). Foram realiza-
das simulacoes para avaliar o desempenho do CCNCheck quanto ao aumento da fracao de
contetidos recebidos pelo consumidor e a reducao do total de pacotes com dados poluidos
trocados na rede. Foram utilizadas duas topologias com esta abordagem, uma topologia
em grade com 21 linhas e 21 colunas (Cenério 1) e a topologia rocketfuel (Cenario 2).
Conforme mostraram os resultados, no Cenario 1, mesmo quando p = 0, o CCNCheck v.3

foi capaz de recuperar 100% dos contetudos requisitados, representando um aumento de
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aproximadamente 48% em relacao ao comportamento padrao da CCN. Por outro lado, o
desempenho do CCNCheck v.3 na métrica TPP foi ligeiramente menor do que a das ou-
tras duas versoes. Para p = 0,1, a versao 3 do CCNCheck proporcionou uma reducao de
13% para TPP em relacdo ao comportamento padrao da CCN . Por outro lado, a redugao

proporcionada pelas versoes 1 e 2 foi de aproximadamente 14%.

No Cenério 2, o CCNCheck v.3 manteve o melhor resultado para a métrica FCR, per-
mitindo que 40% mais contetados fossem recuperados quando p = 0, 1, se comparado ao
comportamento padrao da CCN. As versdes 1 e 2 obtiveram resultados semelhantes e
pouco expressivos, permitindo um aumento de apenas 4% para FCR. Por outro lado, o de-
sempenho do CCNCheck v.3 quanto a métrica TPP nao foi bom. Para p = 0,1, o CCNCheck
v.3 proporcionou um aumento de aproximadamente 44% em TPP. Por outro lado, para o
mesmo valor de p, as versoes 1 e 2 proporcionaram uma reducao de aproximadamente 11%
em TPP. Assim, é preciso priorizar a métrica mais importante para decidir qual versao co

CCNCheck utilizar neste cenério.

O terceiro cenario avaliado emprega a topologia rocketfuel e a segunda abordagem de
utilizacao do CCNCheck proposta no Capitulo 3. Nele, os roteadores de borda verificam
contetidos com uma probabilidade mais alta (pporaq) do que aquela utilizada pelos rotea-
dores do niicleo da rede. Neste cenério, mais uma vez o desempenho do CCNCheck v.3
foi muito superior ao das demais versdes no que diz respeito a métrica FCR. Em parti-
cular, para pporse = 0,5, aproximadamente 100% dos contetudos foram recuperados. Se
comparado ao comportamento tradicional da CCN, o CCNCheck v.3 prové um aumento
de aproximadamente 48% para a fracdo de conteiidos recuperados. Ja as versoes 1 e
2 proporcionam um aumento de aproximadamente 25% para FCR. Com relacdo a mé-
trica TPP, para pporde = 0, D, a utilizacdo CCNCheck v.3 gera aproximadamente 47% mais
pacotes com dados poluidos que o CCNCheck v.1 e mais 20% que o CCNCheck v.2. Con-
forme pporqe aumenta, a diferenca de desempenho entre as trés versoes diminui. Quando
Doorda = 0,9, as trés versoes do CCNCheck apresentam uma reducao de aproximadamente
96% em TPP, se comparados ao comportamento tradicional da CCN. No Cenario 2, para
obter o melhor desempenho para a métrica FCR, proporcionado pelo CCNCheck v.3, era
necessario sacrificar bastante a métrica TPP, e vice versa. J& no Cenério 3, é possivel otimi-
zar o desempenho para FCR sem causar um impacto negativo na métrica TPP. Para tanto,
basta utilizar o CCNCheck v.3 com pporaa = 0,9. Entretanto, ao fazer isso, aumenta-se o

overhead causado pela verificacao de conteddos.

No quarto cenario avaliado, a probabilidade pp,.q, ¢ calculada dinamicamente, de
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acordo com o nivel de poluicao ao qual o roteador de borda esta submetido. Para tanto,
foi proposto um processo simples onde a recepcao de 5 contetidos poluidos aumenta em
10% o valor de pporqq € a recepcao de 50 contetdos legitimos reduz em 10% o valor de
Doorda- Inicialmente, pporda = Pmin, onde P € a menor probabilidade de verificacao utili-
zada. Neste cenario, todos as versoes do CCNCheck obtiveram um bom desempenho tanto
para FCR quanto para TPP. Entretanto, o CCNCheck v.3 foi superior, nao somente para a
métrica FCR, como ocorreu nos cenarios 1, 2 e 3, mas também para a métrica TPP. Para
Pmin = 0,5, 0 CCNCheck v.3 propiciou a recuperacao de 100% dos conteudos e reduziu
em 97% o total de pacotes com dados poluidos trocados na rede. Além disso, para esse
valor de pin, aproximadamente 80% dos roteadores de borda se mantiveram verificando
contetidos com a probabilidade minima. Assim, é possivel concluir que o calculo dindmico
de pporda Permite que a carga de verificagao seja concentrada nos roteadores mais afetados

pela poluicao de contetudos, reduzindo assim a quantidade de verificacoes desnecessarias.

Adicionalmente, foi avaliado de que maneira diferentes topologias de rede podem in-
fluenciar no desempenho do CCNcheck. Esta analise foi dividida em duas partes. Na
primeira, procurou-se entender como o nimero de saltos entre o consumidor e um publi-
cador malicioso interfere na probabilidade do consumidor receber um contetido poluido.
Como resultado, concluiu-se que tal probabilidade diminui exponencialmente com o nu-
mero de saltos. A segunda anélise realizada foi quanto ao nimero de ramos. Neste caso
nao é possivel afirmar se a probabilidade do consumidor receber um contetido poluido
aumenta ou diminui com o numero de ramos. Se o numero de contetidos poluidos que
chegam pelo ramo adicionado é maior que no ramo original, entao a probabilidade au-
menta. Por outro lado, se o niimero de contetidos poluidos que chegam pelo novo ramo for
menor do que no ramo original, entao a probabilidade diminui. Por fim, se ambos os ramos
forem atravessados pela mesma quantidade de contetidos poluidos, entao a probabilidade

do consumidor receber um contetido poluido permanece inalterada.

As contribuigoes geradas a partir deste trabalho podem ser sumarizadas da seguinte

maneira:

i) Estudo do estado da arte sobre as questdes de seguranga a respeito da CCN. Como
resultado, foi produzido o minicurso intitulado Seguranca em Redes Centradas em
Conteudo: Vulnerabilidades, Ataques e Contramedidas, apresentado no XII
Simposio Brasileiro em Seguranga da Informagao e Sistemas Computacionais (SBSeg)

no ano de 2012.

ii) Além do minicurso, foi submetido o artigo CCNcheck: um mecanismo de mitigag&o
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para poluigdo de conteidos em Redes Centradas em Contetdo para o XIII Sim-
posio Brasileiro em Seguranga da Informagao e Sistemas Computacionais (SBSeg) no

ano de 2013. Atualmente o aceite esta sendo aguardado.
iii) Projeto e implementacao do CCNCheck v.1, CCNCheck v.2 e CCNCheck v.3;
iv) Anélise da influéncia da topologia na eficiéncia do CCNCheck;
v) Proposta de trés abordagens distintas para utilizacao do CCNCheck.

vi) Proposta de um processo simples e empirico para o célculo da probabilidade de veri-

ficacao de assinaturas de maneira adaptativa.

Este trabalho representou um primeiro passo na proposta do CCNCheck. Por essa
razao, existem ainda muitas lacunas a serem exploradas. Todas as simulagoes realiza-
das consideraram sempre a existéncia de um tnico consumidor que requisita contetdos a
uma determinada frequéncia. Seria interessante incluir mais consumidores requisitando
contetidos com base em distribuicoes mais proximas da realidade ou de acordo com al-
gum trace. Adicionalmente, poderiam ser incluidos mais publicadores, tanto legitimos
quanto maliciosos. Dessa forma, seria possivel avaliar como o CCNCheck se comporta em
diferentes cenarios de ataque, incluindo aqueles onde publicadores maliciosos se unem a

consumidores maliciosos para ampliar a disseminacao de contetidos poluidos na rede.

Com relacao ao funcionamento do CCNCheck, uma melhoria interessante seria fazer
com que quando um contetido poluido fosse verificado, o roteador enviasse um alerta a
seus vizinhos informando o hash do conteudo poluido identificado. Ao receber o alerta o
roteador poderia tomar duas atitudes. Na primeira ele verifica se existe algum contetido
em seu CS cujo hash é igual aquele informado no alerta. Caso seja encontrado, o contetdo
é removido. Adicionalmente, o roteador pode armazenar o hash informado no alerta em
uma lista negra. Assim, quando um contetudo é recebido, seu hash é calculado e comparado
com aqueles presentes na lista negra. Se uma correspondéncia for encontrada, o contetdo

é descartado. Caso contrario, sua assinatura serd verificada de maneira probabilistica.

Uma vez que os consumidores sempre verificam contetdos, eles também poderiam
enviar alertas para a rede avisando sobre um conteido poluido. A utilizacao de alertas
pode aumentar a eficiéncia do CCNCheck, mas sua adocao pode trazer outros riscos a
seguranca. Seria necessario criar uma relacao de confianca entre os roteadores, mas mais

importante, entre os roteadores e os consumidores.
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Por fim, dos cenarios avaliados, aquele onde os valores de pporq. Sa0 calculados di-
namicamente se mostrou o mais promissor. Entretanto, o procedimento proposto neste
trabalho para calcular dinamicamente os valores de py..q4q, apesar de ter apresentado bons
resultados nas simulacoes realizadas, ¢ muito simples e empirico. Na realidade os incre-
mentos e decrementos realizados quando sao recebidos contetidos poluidos e legitimos,
respectivamente, poderiam ser projetados de diversas outras maneiras. Por essa razao, é
necessario realizar uma analise mais aprofundada para que os valores de pyorqq S€jam cal-
culados de maneira mais consistente. Além disso, os roteadores do niicleo da rede também
poderiam ser configurados para verificar assinaturas com valores de p calculados dinami-
camente. FEm tal céalculo, seria interessante considerar questoes relativas a topologia da
rede, como por exemplo a distancia do roteador até o consumidor, ou a centralidade do

roteador.
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