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Resumo

A computacao movel e as tecnologias de comunicacao sem fio vém avancando em direcao
a propostas praticas e simples na area de computacao ubiqua e pervasiva. Contemplando
este cenario, o trabalho propoe um framework para prototipagem e execugdo em um
ambiente permeado por inteligéncia computacional. Agregam-se a esta proposta abstra-
coes que possibilitam o desenvolvimento de sistemas ubiquos por desenvolvedores com
conhecimentos basicos de programacao. Visando demonstrar a viabilidade da proposta,
os conceitos foram concretizados em uma plataforma denominada SmartAndroid. Sobre
esta plataforma foram desenvolvidas aplicacoes sofisticadas que envolvem diversidade de
recursos, sensibilidade ao contexto, questoes de seguranca e mobilidade no espaco fisico.

O framework inclui um modelo de componentes distribuidos e mecanismos de comuni-
cacao concebidos para facilitar a emissao de comandos e a consulta de status de entidades
do ambiente. Em particular, a comunicacao baseada em eventos é utilizada para manter
entidades atualizadas sobre mudancas em informacoes de contexto pelas quais estao in-
teressadas. As entidades e suas respectivas localizacoes sao mapeadas dinamicamente em
uma interface grafica, representativa do ambiente (Interface de Prototipagem e Gerenci-
amento de Aplicagoes Pervasivas). Além da prototipagem de aplicagdes, essa interface
permite o gerenciamento e a configuracao de servigos no conjunto de entidades virtuais e
reais nela mapeadas.

A proposta tem como diferencial possibilitar que novas aplicacoes ubiquas possam
ser concebidas incrementalmente e gerenciadas de forma dinamica e adaptativa, dispo-
nibilizando conceitos e mecanismos essenciais para se configurar Ambientes Inteligentes
personalizados em alto nivel. Como beneficio adicional, incentiva a separacao de interes-
ses, que distribui a carga de codificagao de requisitos tipicos (e.g., comunicacao, seguranga,
adaptagao) dessa classe de aplicacoes.

Palavras-chave: computacao ubiqua, middleware para computacao ubiqua, ambientes
inteligentes, sensibilidade ao contexto.



Abstract

Mobile computing and wireless communication technologies are advancing toward the
simple and practical proposals in the area of pervasive and ubiquitous computing. Con-
templating this scenario, the paper proposes a framework for prototyping and implemen-
tation in an environment permeated by computational intelligence. Additionaly to this
proposed abstractions that enable the development of ubiquitous systems for developers
with basic programming knowledge. In order to demonstrate the feasibility of the pro-
posal, the concepts were implemented in a platform called SmartAndroid. About this
platform were developed sophisticated applications involving resource diversity, context
awareness, safety and mobility in physical space.

The framework includes a model of distributed components and communication me-
chanisms designed to facilitate the issuance of commands and status query entities en-
vironment. In particular, event-based communication is used to keep entities updated
about changes in context information for which they are interested. Entities and their
respective locations are dynamically mapped into a graphical interface, representing the
environment (Interface Management and Prototyping pervasive applications). Besides
prototyping applications, this interface allows configuration and management services in
the set of virtual entities and real it mapped.

The proposal is to allow new differential ubiquitous applications can be designed
and managed incrementally and dynamically adaptive, providing essential concepts and
mechanisms to configure custom Intelligent Environments at a high level. As an additional
benefit, promotes separation of concerns, which distributes the load encoding typical
requirements (eg, communication, security, adaptation) of this class of applications.

Keywords: ubiquitous computing, middleware, smart spaces, context awareness.
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Capitulo 1

Introducao

Na década de 90, Weiser [33] propds o conceito de Computagao Ubiqua (ou Pervasiva,
como é chamada equivalentemente em outras publicagoes), a qual descrevia uma mudanga
no paradigma de interacao entre o usuéario e os sistemas computacionais. Weiser previu o
surgimento da computacao invisivel, onde a interacao entre os usuarios e os computadores
ocorre de forma natural, sem a percepcao explicita da atuacao de sistemas. Os sistemas
inicialmente lidavam com a relagao de varios usuarios para uma maquina (e.g, mainframe);
com a popularizagao dos PCs, a relacao passou a ser de um para um; e ultimamente, com
smartphones e tablets e uma grande variedade de dispositivos com capacidade de comu-
nicacao ganhando espago, percebe-se uma relacao de varios dispositivos computacionais
servindo a um usuério ou um pequeno grupo. Ao longo do tempo, houve um aumento
na quantidade e diversidade de dispositivos. Este cenario de disponibilidade crescente
motivou avancos tecnologicos que viabilizam propostas concretas na area de computacao

ubiqua.

Um ambiente inteligente [3] é caracterizado por esta alta disponibilidade de recursos
computacionais com capacidade de comunicacao, ideal para a construcao de aplicacoes
que utilizam conceitos de computacao ubiqua. Uma aplicagao ubiqua utiliza estes recursos
para identificar e atender as necessidades de seus usuérios. Para as identificar, coleta as
informacgoes do seu contexto de execugao por meio de sensores; e para as atender, prové

servicos por meio de atuadores, os quais incluem diversos tipos de interfaces.

A construcao e a manipulagao de aplicacbes ubiquas representam grandes desafios
tanto pra desenvolvedores quanto para usuarios. Para desenvolvedores, é especialmente
importante o conhecimento técnico especializado e ter a disposicao de dispositivos reais
durante o desenvolvimento da aplicacao. Esta necessidade de conhecimento e recursos

ocasiona o encarecimento do desenvolvimento. Para usuarios, é necessario ter o acesso
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facilitado aos dispositivos do ambiente, e a capacidade de configurar e aplicar suas prefe-
réncias. Esta demanda deve ser atendida dinamicamente, o que dificulta o estabelecimento
de um comportamento padronizado no sistema ubiquo. Alguns desses desafios podem ser
assim destacados: (i) ha dificuldades em se estabelecer um protocolo comum de comu-
nicacao entre os componentes do sistema distribuido, por conta da heterogeneidade dos
dispositivos envolvidos; (ii) a interatividade das aplica¢oes ubiquas é dificultada depen-
dendo da quantidade e da wariedade de informacoes de contexto e servigos disponiveis
no ambiente; (iii) o desenvolvimento e o teste de aplicagdes exigem uma alta disponibili-
dade de recursos, como por exemplo, sensores (e.g., presenca, iluminacao, temperatura),
atuadores (e.g., chaves, alarmes, smart-tvs), incluindo novos dispositivos embarcados, ou

ainda de espacos fisicos, tais como uma casa para aplicagoes do tipo smart home.

Esta dissertacao aborda o desafio (i), se concentrando no suporte a nivel de middleware.
Este trabalho faz parte de um projeto, realizado pela equipe do Laboratorio Tempo !,
que tem por objetivo estabelecer um framework conceitual de construcao, depuracao,
teste e implantacao de sistemas ubiquos para ambientes inteligentes resolvendo os trés
desafios principais apresentados. O trabalho de [14], que aborda o desafio (ii), explora a
sensibilidade ao contexto provida pelo framework. O trabalho de [16], trata a questao de

prototipagem de aplicagoes ubiquas, que procura solucionar o desafio exposto em (iii).

Em (i) é abordada uma questdo que envolve principalmente a parte de middleware,
camada intermediaria entre a camada fisica (compreendida pelos sensores e atuadores)
e a camada de aplicagdo (onde se encontram o ambiente de desenvolvimento e as apli-
cagOes ubiquas). Nesta camada lida-se com alguns dos principais desafios relacionados
com a computagao ubiqua, como pode ser verificado em [11], dentre estes se destacam: a
diversidade de dispositivos, a descentralizacao dos servicos e questoes de conectividade.
Lidar com a diversidade de tipos de dispositivos é um dos desafios centrais desta pro-
posta, onde a resolucao da questao é obtida por meio da descentralizacao dos servicos,
utilizando a arquitetura orientada a servigos (SoA). O uso de SoA permite o relaciona-
mento entre diferentes entidades, onde quanto maior a descentralizacao mais flexivel é a
conectividade, ja que a dependéncia de um servico central se minimiza. Logo, problemas
em um componente do sistema sao suavizados e podem ser absorvidos por mecanismos
de tolerancia a falhas e persisténcia. Outros desafio abordado é a definicao de suporte
ao servigo de sensibilidade ao contexto proposto em [14] e & prototipagem de aplicacoes

ubiquas descrita em [16].

lwww.tempo.uff.br
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Muitos trabalhos focados no middleware buscam atingir o objetivo de definir frameworks
voltados & construgdo e ao gerenciamento de aplica¢oes ubiquas |19, 8, 27, 26|. Em [19],
propoe-se um framework estruturado em camadas, onde sao definidas, paralelamente ao
middleware, as camadas de conhecimento e de contexto. A primeira concentra solucoes
de inteligéncia artificial e a segunda envolve servigos de sensibilidade ao contexto. Em [§|
sao propostos servigos para gerenciar componentes representativos do ambiente. Nosso
trabalho aborda o conceito de Ambientes Inteligentes (Ambl), onde uma variedade de dis-
positivos esta disponivel, como por exemplo, em casas inteligentes (ou smart homes), com
televisores, termometros, smartphones, e outros, os quais podem ser descobertos e confi-
gurados de acordo com suas especificidades. Os trabalhos [27, 26| se inserem no ambito
do projeto Gaia, o qual se preocupa em organizar esses componentes de forma a facilitar
suas manipulagoes; a estruturacao proposta permite prover flexibilidade no conjunto de
operacoes de suporte de um sistema ubiquo, isto sem exigir a adocao de uma ontologia
especifica. Os trabalhos mencionados, no entanto, nao tém como foco a integracao das
questoes acima identificadas: heterogeneidade dos dispositivos, variedade de informacoes

de contexto e servicos, e disponibilidade de recursos.

Outras propostas como |7, 2, 30, 29, 24| focam em caracteristicas especificas encon-
tradas em Ambls. Trabalhos como [7] focam no teste de aplicagdes ubiquas em ambi-
ente simulado. Em [2] sdo tratadas questdes de localizagiao, a proposta consiste em um
framework para promover uma intera¢do entre objetos e pessoas de um espago. Em [30],
preocupa-se com a descentralizacao dos servigos e propoe-se um framework para o de-
senvolvimento de servicos com objetos distribuidos. Em [29], lida-se com a variedade de
informacoes em um sistema de aplicativos Android. Com esse fim se propde um sistema
de tratamento de eventos, os quais sdo gerados por mudancas de estado. E em [24], com
foco na seguranca, propoe-se uma etapa de intervencdo na comunicacao entre processos
no sistema Android, que é quando se verifica autenticidade e atendimento de politicas

configuradas pelo desenvolvedor.

E apresentado neste trabalho, uma proposta de framework para o desenvolvimento
de aplicagoes ubiquas em Ambl. O objetivo é fornecer suporte & programacao, teste e
execucao de aplicagoes, permitindo lidar de forma integrada com sistemas de grande com-
plexidade. Este framework destaca-se por tratar dos desafios ja identificados na Compu-
tagdo Ubiqua [11]. A heterogeneidade de dispositivos é tratada através da definicao de um
Modelo de Componentes Distribuidos, no qual o componente bésico tem uma estrutura
uniforme definida como um Agente de Recurso (AR), proposto inicialmente em [8] como

uma entidade de coleta de informacoes de contexto. Neste trabalho, o AR, além de manter
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informacoes de contexto, age como um componente que encapsula o cdédigo do disposi-
tivo a ele associado, incluindo os aspectos de interacao com os componentes da aplicagao
e atuacgao sobre a interface fisica, a qual interage diretamente com o ambiente. Para a
questao da wvariedade de informacgoes de contexto e servigos, é proposto um Modelo de
Contexto [13] que possibilita definir as variaveis de interesse, bem como o armazenamento
e a distribuicao de tais informacoes. Uma ferramenta complementar possibilita a criacao
de regras de contexto e a geragao do codigo de suporte necessario a interpretagao dessas
regras em tempo de execucao. Finalmente, em relacao a questao sobre a disponibilidade
de recursos e sua acessibilidade pelos usuérios finais, o framework inclui uma aplicacao
de Interface de Prototipagem e Gerenciamento de Aplicagdes Pervasivas (IPGAP) [5],
voltada a visualizagao e ao teste de aplicagoes ubiquas, mesclando componentes reais e

virtuais.

Os ARs foram concebidos para representar modulos do sistema de aplicacoes ubiquas.
Desenvolver uma arquitetura para suporte de ARs na camada de middleware é o foco
principal deste trabalho. Esta arquitetura abrange questoes como seguranca interna, a
modularidade do sistema, a organizacao semantica dos modulos e a interagao destes com

o ambiente inteligente aplicado.

A proposta do framework é colocada no nivel conceitual, seus conceitos foram defi-
nidos objetivando a implementacao em qualquer plataforma adequada para dispositivos
moveis. Para efetivar esta ideia foi o framework foi desenvolvido em uma plataforma
denominada SmartAndroid®. Este projeto viabiliza a demonstracao pratica do framework
concretizando o processo de construcao de aplicagoes ubiquas. A escolha pela plataforma
Android é apoiada por sua acessibilidade, por ser um sistema de coédigo aberto, e por sua
disponibilidade, dado que diversos dispositivos baseados no Android, simples e complexos,
estao sendo langados no mercado. Com a integracao dos dispositivos aos recursos reais do

ambiente, a implantacao das aplicacoes concebidas pelo framework se torna mais viavel.

Para avaliar a proposta, foram definidas questoes de competéncias para o framework
nos quesitos de desenvolvimento de aplicacoes ubiquas. As questoes sao sobre aspectos de
suporte, subscricao a eventos, localizacao e seguranca. Exemplos de cenarios e aplicacoes

sao abordados para resolver as questoes apresentadas.

Um jogo da velha ubiquo (ver Sec¢ao 4.1) implementa a interagao entre jogadores atra-
vés de agentes distribuidos, o que envolve questoes relacionadas a suporte e subscricao

de eventos. Uma aplicagdo de controle de iluminacao inteligente (ver Secao 4.2.1) atua

2www.tempo.uff.br/smartandroid



1 Introducao 18

na economia de consumo de energia baseado na localizacao de ocupantes, o que resolve
questoes de localizacao. Esta aplicacao serve também como base para a implementacao de
uma simulacao de atividade no ambiente, por meio da ativagao e desativacao de disposi-
tivos (e.g., lampadas e TVs), a qual é orientada por um cronograma gerado pelo historico
de movimentacao e atividades de moradores. Finalmente, para resolver as questoes de
segurancga interna de um Ambl é proposta uma aplicagdo de seguranca residencial (ver
Secao 4.3), cuja implementagio consiste em utilizar regras de contexto envolvendo grupos

de usuérios e dominios de seguranca privados.

Através do framework proposto, conclui-se que h&d uma capacidade de construcao,
depuragao e controle em Ambls que permite um desenvolvimento agil de solugoes. Com
sua utilizacao, um programador seria capaz de criar aplicacoes ubiquas com uma curva de
aprendizagem minimizada em relagao ao que é disponibilizado pelas plataformas basicas
dos dispositivos. Também, um usuério comum seria capaz de utiliza-las e controla-las,
através da IPGAP, com relativa facilidade uma vez tendo adquirido familiaridade com a

interface grafica do usuéario (GUI) disponibilizada.

Esta dissertacao esta organizada da seguinte forma: o Capitulo 2 apresenta os con-
ceitos béasicos utilizados ao longo do texto, o que inclui a apresentacao do Modelo de
contexto e da IPGAP. O Capitulo 3 apresenta a arquitetura geral, em nivel conceitual, do
framework descrevendo as partes do suporte e da seguranca. No Capitulo 4 é descrito o
projeto de implementacao denominado SmartAndroid. O quinto capitulo apresenta exem-
plos de aplicacoes que sao avaliadas demonstrando a viabilidade e eficiéncia do framework
através de questoes de competéncias. Apods a avaliagao, o Capitulo 6 apresenta uma com-
paracao com trabalhos relacionados. E para finalizar, o Capitulo 7 apresenta as conclusoes

e trabalhos futuros.



Capitulo 2

Conceitos Basicos

Os conceitos da computacao ubiqua sao utilizados para conceber um framework adequado
para ambientes com recursos computacionais avancados e com servigos integrados. Em
complemento, a Inteligéncia Ambiental [3] é um conceito importante para a defini¢do
do espaco onde executam-se as aplicagoes ubiquas, as quais manipulam os recursos e
servigos disponiveis. A Computacao Sensivel ao Contexto [12] é utilizada como ferramenta
para a automatizacao de servicos em reacao ao comportamento encontrado no ambiente
e, por fim, a Prototipagem de Aplicagbes Ubiquas [32] permite ao desenvolvedor ter
uma avaliacao rapida destas aplicacoes, ao usuério prové a a capacidade de visualizacao

configuragao dos servicos no ambiente.

Neste Capitulo sao apresentados os conceitos basicos utilizados ao longo da proposta
da dissertacao. Na Secao 2.1 é apresentada a Inteligéncia Ambiental contendo a defini¢ao
de Aplicacao Ubiqua, termo que é amplamente utilizado para se referir as aplicagoes abor-
dadas neste trabalho. Na Secao 2.2 ¢ definido o conceito de Agente de Recurso, médulo
basico de sistemas ubiquos. Na Secao 2.3 sao apresentados servigos de sensibilidade ao
contexto e do modelo de contexto que permite desenvolvé-los. Na Secao 2.4 é apresentada
a aplicagao de Prototipagem de Aplicacdes Ubiquas utilizada neste trabalho. Finalmente,
na Secao 2.5 é descrita a forma de comunicacgao utilizada pelos componentes das aplicagoes

definidas através do framewortk.

2.1 Ambientes Inteligentes

A Inteligéncia Ambiental caracteriza o espaco manipulado pelas aplicacoes, denominado
Ambiente Inteligente (AmbI). Um AmbI é geralmente baseado em uma arquitetura em

camadas (ver Figura 3.2). A camada mais profunda é definida pelo espaco fisico com
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seus ocupantes (e.g., moradores em uma casa, inquilinos em um prédio). Logo acima
estd a camada dos sensores e atuadores, o primeiro coleta informagoes de contexto e o
outro prové servicos para atender as necessidades dos ocupantes. A camada intermediéria,
conhecida como middleware, é definida entre a camada de tomadas de decisao (camada
de aplicacoes) e a camada de sensores e atuadores. O middleware inclui conceitos e
mecanismos para a construcao e execucao de softwares com funcionalidades que usufruem
de ambas das camadas intermediadas. Na camada de aplicacoes, as decisoes podem
ser tomadas por um ocupante ou através de mecanismos de inteligéncia artificial. H&
propostas que envolvem tipos especificos de Ambls, a “smart home” (casa inteligente) é

um dos exemplos mais conhecidos, o qual é explorado em [19, 3, 27].

O controle de iluminacao inteligente, descrito na Secao 4.2.1, é uma aplicacao que
envolve smart homes. Nela é explorada a localizagao dos ocupantes para o controle da
iluminacao nos diversos comodos de uma casa. A préxima subsecao formaliza a definicao

deste tipo de aplicacao, denominadas aplicacoes ubiquas.

2.1.1 Aplicacoes Ubiquas

As aplicagoes que usufruem dos recursos disponiveis em Ambls para prover servicos de
forma ubiqua sdo denominadas Aplica¢oes Ubiquas (AUbi). Uma AUbi é caracterizada
por interagir com o middleware para manipular sensores e atuadores. Os sensores sao uti-
lizados para captar as informagoes dos recursos do ambiente (pessoas, objetos e espagos),
para as quais a aplicagao utiliza técnicas de sensibilidade ao contexto para tratamento e

fornecimento de servicos adequados através de atuadores.

Desta forma uma AUbi tem por objetivo atender aos principios da computacao ubi-
qua lidando com: (i) a diversidade de dispositivos; (ii) a descentralizagdo dos servigos e
(iii) as questoes de conectividade [11]. Em (i) costuma-se aplicar a defini¢do de interfaces
padronizadas para abstrair as especificidades de cada dispositivo, de forma a facilitar o
acesso e a manipulacao dos recursos. Para resolver esta questao foi proposta a definicao
de Agente de Recurso (AR) (ver Secao 2.2). Atendendo ao principio (ii), utiliza-se um su-
porte ao gerenciamento de recursos (ver Se¢ao 3.1.2) para acessar e manipular os recursos
espalhados no ambiente a partir de qualquer dispositivo. Quanto ao principio (iii), deve-se
avaliar as condicoes do ambiente para configurar caracteristicas de baixo nivel relatadas
a conectividade: uma casa inteligente pode ser bem atendida por uma rede Wi-Fi; ja em
um estadio de futebol, devido sua grande extensao, pode se adequar melhor a uma rede
de bandas 3G/4G.
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No Capitulo 4 sao apresentadas aplicacoes que buscam explorar as principais carac-
teristicas de AUbis. Ao longo do trabalho, exemplos sao ilustrados para uma melhor

compreensao dos conceitos apresentados.

2.2 Agentes de Recurso

Um Ambl é caracterizado por possuir uma diversidade de tipos de recursos inteligentes,
o que torna dificil o seu gerenciamento. H& sensores de temperatura, presenca, de mo-
vimento, medidores de frequéncia cardiaca, glicose, controladores de televisores, sistema
de refrigeracao, de tranca eletronica, além de outros médulos de software e hardware que
fornecam algum servico para o ambiente. A nivel de middleware, estes componentes sao
encapsulados em estruturas de dados predefinidas, isto permite que sejam manipulados
por aplicacoes interessadas em suas funcionalidades. Estas entidades encapsuladoras pos-
suem a denominagdo comum de Agente de Recurso (AR), compreendido como elemento
que expoe, em forma organizada, uma interface com informagoes do recurso representado.
Assim, ao expor servicos seguindo o estilo SoA, outros componentes podem acessa-lo de
maneira uniforme diminuindo a complexidade de integracao. Por exemplo, os detalhes da
coleta de dados de um sensor de temperatura sao conhecidos internamente pelo AR, o
qual se encarrega de fornecer uma interface simples para outros componentes do sistema,
como coletar a temperatura em Celsius (C) ou em Fahrenheit (F') que internamente, pelo

sensor representado, esta captado em Kelvin (K).

No framework, um AR é definido como um moddulo bésico que encapsula o cdédigo do
recurso representado. Atributos importantes deste modulo como sua identificacao, loca-
lizagao e classe (ver Secao 2.2.1) sdo armazenados no middleware. Este processo permite
que aplicacoes o descubram a partir destes atributos. Por exemplo, é possivel obter o
AR de TV especificando o comodo, basta fazer uma busca local de ARs (ARsInPlace =
search(PLACE, "room")), e em cima do resultado buscar pela classe TV ((ARsInPlace =
search(TYPE,TV.class)) (ver detalhes na Se¢do 3.1.2.4). As classes definem interfaces
que podem ser utilizadas pelas aplicagoes para realizar operacoes e acessar funcionalida-
des do recurso representado. Uma definicao semelhante sobre AR pode ser encontrada
em [8], porém sendo apresentado apenas como uma entidade de coleta de informagoes de

contexto.
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2.2.1 Classes de Agentes de Recursos

As AUbis lidam com a questao da diversidade e heterogeneidade de recursos disponi-
veis através da definicao de Classes de Agentes de Recursos (CAR). Em [27] é descrita
uma hierarquia de tipos para entidades caracteristicas em Ambls, complementarmente é
apresentada uma ontologia guiada pelas propriedades caracteristicas de cada tipo. Nosso
trabalho define CARs baseadas nessa estruturacao em hierarquia, mas deixa em aberto
a utilizacao ou nao de uma ontologia de propriedades, permitindo assim uma a maior
flexibilidade para a implantacao de acordo com as particularidades de cada tipo de Ambl.
Em analogia com a Programacao Orientada a Objetos (POO), define-se CAR como a
representacao de um tipo de recurso com uma interface especifica dentro do padrao de
AR. Toda CAR ¢ filha de AR, similarmente em Java, toda classe é filha de Object.

Com o uso de POOQO, diferentes instancias de AR (IAR) podem ser controladas pelo
mesmo tipo de interface. Além disso, diferentes CARs podem herdar funcionalidades de
super CARs, e seguindo a ideia de polimorfismo, instancias de classes com codigos dife-
rentes podem ser manipuladas por uma mesma interface de sua superclasse comum. Toda
essa flexibilidade fornecida pela POO é utilizada pelas AUbis, facilitando a manipulacao
dos recursos. Por exemplo: televisores, celulares e tablels possuem servigos em comum
como ligar/desligar, mostrar video, tocar misica etc., logo podem ser controlados por

uma mesma superclasse denominada audiovisual.

A definicao de CAR e TAR é utilizada pelo gerenciamento de recursos apresentado
na Secao 3.1.2 e no Modelo de Contexto apresentado na Secao 2.3. Isto permite que,
através da especificacao da classe, instancias de recursos sejam descobertas e tenham suas
informacoes de contexto coletadas. Isto permite, por exemplo, que uma IAR encontre um
dispositivo audiovisual qualquer e colete a sua imagem independentemente de ser uma TV,
celular ou tablet. Na Secao 3.1.1, a estrutura das classes sao descritas detalhadamente,

no contexto da proposta.

2.3 Contexto

O contexto é fundamental para capacitar AUbis a manipularem informacoes de elementos
do Ambl. Sintetizando propostas anteriores, Dey e Abowd [12] definiram contexto como
qualquer informagao relevante que caracterize a situacao de entidades, especificamente:
pessoas, lugares e coisas. No Ambl, “Lugares” sdo os comodos, os andares de uma edifi-

cagao, ou espacos em geral que possibilitam a localizagao de outras entidades; “Pessoas”
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sao individuos que povoam o ambiente e interagem com o mesmo; e “Coisas” sao repre-
sentacoes virtuais de objetos fisicos, geralmente associados a componentes de software e

com capacidade de comunicacao.

Como suporte, pode ser predefinido CARs no nivel do middleware para cada entidade
basica de contexto. O CAR de “Coisas” prové informacao de localizacao. Para “Lugares”,
necessita de um formato padrao (mapa ou planta do ambiente) para a area ocupada e
operacoes basicas de localizacao. Para “Pessoas” é especificado um suporte a mobilidade e
definida uma estrutura de agregacao de “Coisas” utilizadas por esta entidade, por exemplo,

para estabelecer uma rede de sensores corporais (Body Sensor Network - BSN).

2.3.1 Sensibilidade ao contexto

A sensibilidade ao contexto é focada em determinar o comportamento de um sistema de
acordo com as informacoes de contexto coletadas. Em [4], sdo apresentadas propostas
de frameworks concebidos seguindo esse conceito. Duas se destacam [26, 25| por influ-
enciarem propostas mais atuais na area. O trabalho exposto em |26] destaca-se pela
definicao de agentes sensiveis ao contexto, os quais determinam a modularizacao de ser-
vigos caracteristicos deste conceito em componentes do sistema. Estes agentes, quando
compostos, sao capazes de formar sistemas adaptaveis e mais completos, tais como blocos
em uma construcao civil. O trabalho exposto em [25] possui um aspecto mais pratico,
promovendo adicionalmente o uso de simulagao, através de arquivos de configuracao, para
definir o comportamento dos agentes. Com essa capacidade, é possivel explorar a reso-
lugao de conflitos entre regras de contexto. Em [25] foi definido um método, que recebe
como entrada duas regras (no esquema evento-condicao-acao (ECA)), e verifica se as con-
digoes geram o mesmo resultado para pelo menos uma entrada de valores, se isso ocorre

e as agoes (ou operagoes) especificadas sao diferentes, entao o conflito é detectado.

Exemplificando a sensibilidade ao contexto em uma casa inteligente, tem-se a seguinte
situacao: se uma pessoa sai de casa e esquece uma lampada acesa, dois contextos podem
ser inferidos: ou foi um esquecimento, portanto um sistema desliga a lampada; ou foi
proposital (e.g., para simular uma presenca), portanto nada é realizado. Entretanto, o
sistema nao possui informagao suficiente para tomar uma decisao segura, entao a detecgcao
de morador na casa e o histérico indicando uso escasso da lampada sao utilizados como
complemento para indicar o desligamento da lampada. Desta forma, o sistema agregou
informacao suficiente para realizar um servigo que seria feito por uma pessoa. Quanto

mais confiaveis sao as informacoes coletadas mais o servico se aproxima do comportamento
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natural desejado.

A aquisicao e avaliagao do contexto de forma automatizada contribui para a constru-
cao de AUbis, sem este servico seria exigido uma entrada de dados ou comandos direta-
mente por parte dos usuarios, o que elimina o aspecto ubiquo. O framework proposto
neste trabalho adota um Modelo de Contexto, abordado em [13], que permite construir

modulos de coleta e interpretacao de contexto para atuar em um Ambl.

2.3.2 Modelo de Contexto

Um Modelo de Contexto é proposto em [14] com o objetivo de lidar com questdes re-
lacionadas a wvariedade de informagcoes de contexto presentes em Ambls. Este modelo
permite a construcao de regras de sensibilidade ao contexto, promovendo a¢oes de acordo
com mudancas detectadas. A aquisicao de contexto ocorre através de um mecanismo de
comunicagao baseado em eventos (publish-subscribe). Usando este mecanismo, uma enti-
dade pode registrar interesse em qualquer informacao de outras para receber, na forma
de eventos, seu estado atualizado (ver Secdo 2.5). A informacdo ¢ denominada variavel
de contexto (VC) e as acdes sdo executadas através de operagoes (OP). O Modelo de
Contexto propoe duas estruturas para auxiliar na construcao de regras: um Interpretador
de Contexto (IC) para avaliar as VCs coletadas e um Atuador de Contexto (AC) que

responde ao IC executando as OPs.

2.3.2.1 Variaveis e operacoes de contexto

Um AR, como entidade representante de um recurso, possui variaveis e fungoes funda-
mentais para seu funcionamento e para servicos de contexto. As suas varidveis expostas a
outras entidades sao tratadas como VCs. Em uma regra de contexto, VCs sao utilizadas
como entradas para a sua avaliagdo. E como acdo de uma regra sao definidas as opera-
¢oes de contexto (OP). A coleta de estatisticas internas, estado da bateria, e em geral,
as funcoes expostas para que outros agentes possam usar sao exemplos de OPs. Em um
exemplo de sistema para controle de iluminagao inteligente (ver Se¢ao 4.2.1), é definido
um servigo onde um agente solicita o desligamento de uma lampada (uma OP exposta)
quando uma pessoa se ausenta do local durante um tempo (condigao da regra). Antes de
executar, este servigo se subscreve ao VC de auséncia/presenca de um sensor. Entao o
servico é executado escutando a chegada do evento subscrito, quando este chega indicando
auséncia, a condicao é avaliada e se satisfeita, o sistema realiza a OP representando a acao

de desligar a lampada.
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2.3.2.2 Interpretadores e Atuadores de Contexto

Regras de contexto podem ser estruturadas por Interpretadores de Contextos (IC) e por
Atuadores (AC). Além da fungdo de coleta de informagoes advindas de VCs, um IC
pode promover uma agregacao destas variaveis e avaliacao de condigoes pré-configuradas;
quando satisfeitas geram um evento a ser notificado para os ACs interessados na regra.
Esta ideia se baseia no principio conhecido como Evento-Condi¢ao-A¢ao (ECA) abordados

em [31, 21], onde eventos e condi¢oes sao tratados em ICs e agoes sao realizadas por ACs.

Tratar as acoes em ICs é uma outra abordagem que poderia ser considerada. Entre-
tanto, apesar de nao haver restricoes quanto as abordagens, por uma questao de disciplina
a proposta de separagdo é conveniente por visar uma maior flexibilidade na definicdo das
regras, a qual reflete em um maior poder de configuracao tanto para desenvolvedores
quanto para usuarios comuns. Por exemplo, na aplicacao de economia de energia a acao
de desligar a lampada poderia ser facilmente replicada para outras, bastando que atua-

dores de cada nova lampada se subscrevessem ao mesmo IC.

2.4 Prototipagem de Aplicacoes Ubiquas

Aplicagoes Ubiquas podem exigir uma grande quantidade e diversidade de recursos a se-
rem utilizados no ambiente alvo, o suficiente para desafiar a disponibilidade de recursos
reais e dificultar seu teste e avaliacao. Além disso, em algumas aplicacoes, recursos podem
ser integrados dinamicamente ao ambiente. Para resolver esta questao é proposta uma
Interface de Prototipagem de Aplicagoes Pervasivas (IPGAP) em [16]. Esta aplicagao per-
mite tanto a um desenvolvedor quanto a um usuario comum visualizar ARs e instanciar
novas entidades simuladas. Para um usuario a IPGAP tem a funcado de configuracao de
servicos no conjunto de recursos do Ambl, para o desenvolvedor permite a depuracao de
aplicagoes ubiquas em um ambiente ideal simulado. A principio, esta solucao é concen-
trada em uma mesma GUI, como serd visto na Figura 2.1, mas a ideia é que em trabalhos

futuros se tenha uma dedicada aos desenvolvedores e outra aos usuarios finais.
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Na Figura 2.1, é apresentada a GUI da IPGAP onde estao representados os recursos
inseridos no mapa do Ambl. Estes recursos podem estar representados por entidades reais
ou simuladas dos agentes. Na Figura 2.1 sao apresentadas trés entidades emuladas em
smartphones individuais (lampada, televisor, e termometro) e no mapa outras entidades
criadas (simuladas) através da propria aplicacao (e.g., camas e sofas inteligentes, pc,
chuveiro). Todos os tipos de entidades, sejam simuladas, emuladas ou reais, podem ser

igualmente visualizadas no mapa.

As TARs que sao representadas na IPGAP podem ser acessadas e controladas re-
motamente desde que suas operagoes (OPs) sdo expostas segundo o conceito de ARs.
Elementos reais podem interagir com elementos simulados permitindo ao desenvolvedor

depurar suas aplicagoes de forma completa em ambiente hibrido.

A TPGAP ¢é uma aplicagao fundamental para a construcao de AUbis. Tem como
beneficios a agilidade na validacdo de modulos de uma AUbi proposta. Em particular,
ela permite uma avaliacao concentrada de seu funcionamento e possibilita o uso de boas
praticas de avaliacao e testes, tipicamente requeridas no desenvolvimento de sistemas
ubiquos. Com estes beneficios foi possivel estabelecer exemplos complexos para validar

as competéncias do framework.

2.5 Comunicagao

Sistemas distribuidos possuem o requisito de transparéncia na comunicacao, o que permite
que aplicagoes concentrem-se na légica do problema. O framework resolve a questao da
comunicacao utilizando-se de dois mecanismos béasicos: de comunicagao sincrona pela
invocagao remota de procedimentos (Remote Procedure Call — RPC) e de comunicacao
assincrona pela comunicagao baseada em eventos (ou interesses) seguindo o paradigma

publish-subscribe [15].

O mecanismo de RPC traz como principal beneficio a interacao direta entre os re-
cursos. Este mecanismo permite que métodos remotos sejam invocados identicamente a
métodos locais tornando a comunicagao transparente. Para métodos remotos, uma ins-
tancia invocadora utiliza um proxy da classe da entidade invocada, nele estando contida
a sua interface de chamadas de procedimentos publicos. A chamada e o retorno do pro-
cedimento sdo enviados através de mensagens serializadas (através da notacao JSON).
Comandos podem ser enviados aos dispositivos através de IARs, por exemplo, para desli-

gar uma lampada ou um chuveiro, ou alterar remotamente o setup de um ar-condicionado.
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o subscreve(setTimer({time))
Figura 2.2: Esquema de publish-subscribe

Além de comandos, invocacoes remotas podem ser usadas para manipular dados e adquirir

estados internos dos recursos.

O paradigma publish-subscribe é utilizado no framework proposto para a aquisicao
assincrona de informacoes de contexto de recursos do ambiente, estas informacoes sao re-
presentadas pelas VCs (ver Se¢ao 2.3.2.1). A Figura 2.2 ilustra um exemplo de subscrigdo
e publicacdo em um fogao. Neste exemplo, um fogao é visto como um foco de risco, seu
estado ¢ acompanhado por um sistema de informacao e controle (Sistema Anti-Incéndio)
para que um usuario seja informado sobre situacoes de risco e para que haja controle
quando este se agravar (desligar fogdo ligado em tempo excessivo). O fogdo pode ter
suas VCs subscritas por qualquer entidade, logo um alarme que esteja localizado em um
comodo distante se subscreve na VC do crondmetro (timer) para avisar que a comida
estd pronta por exemplo. Inicialmente, o Alarme e o Sistema Anti-Incéndio se subscre-
vem aos eventos set Timer(time) e turnOn(burner), respectivamente, do Fogao (Passo 1)
e esta subscricao é armazenada no campo de Interessados. Posteriormente, uma pessoa
liga uma boca do fogao (turnOn(burner)) (Passo 2). Em seguida, ocorre a interceptac¢ao
(Passo 3), que por meio de técnicas de Programacao Orientada a Aspectos (POA) ativa
o codigo de selecao e notificacdo de interessados. Na selecao, o Sistema Anti-Incéndio é
escolhido (Passo 4) para receber a notificacao (Passo 5). Ja o alarme, nao selecionado

no processo, so6 recebe notificacdo quando o método set Timer(time) ocorrer. Expressoes



2.6 Conclusao do capitulo 29

logicas podem ser elaboradas a partir de VCs e usadas para interpretacoes sofisticadas no

Ambiente Inteligente [14].

O suporte necessario para prover a comunicacao no framework a nivel de implantacao
inclui uma infraestrutura bésica de rede. Por conveniéncia, foi adotado o padrao Wi-Fi
que garante uma seguranca basica adequada aos ambientes inteligentes. Por exemplo, bar-
reiras a agentes externos podem ser facilmente estabelecidas e mecanismos de criptografia
como WPA podem ser imediatamente agregados. Ha uma série de requisitos, relativos a
questoes de seguranga, que podem ser atendidos utilizando técnicas de controle de acesso
tipicas da internet e determinando dominios associados a grupos de usuarios como pode

ser visto na Secao 3.2.

2.6 Conclusao do capitulo

Esse capitulo apresentou os conceitos e mecanismos basicos utilizados ao longo da proposta
do framework. Caracterizou-se o espaco de atuacao do trabalho, o Ambiente Inteligente
(AmbI), separado nas camadas fisicas, de middleware e de aplicagdo. Definiu-se o tipo
de aplicagdo executada neste ambiente, denominadas Aplicagdo Ubiquas (AUbi), que sdo
construidas através do framework. Apresentou-se a modularizacao basica destas aplica-
¢oes, denominada como Agente de Recurso (AR), utilizado a nivel de middleware, para
manipular recursos da camada fisica. Para manipular as informacoes dos recursos, foi
apresentado o Modelo de Contexto para construcao de servicos sensiveis ao contexto. E
para visualizar o Ambl (contendo ARs simulados ou reais), ter acesso as informagoes de
contexto de cada recurso e testar as AUbis, foi apresentada a Interface de Prototipagem
de Aplicacoes Pervasivas (IPGAP).



Capitulo 3

Proposta do Framework

O framework prové qualidades e padroes de programagcao tipicamente requeridos em apli-
cacoes ubiquas focadas em Ambl. Dentre as qualidades estd a capacidade de abstrair
detalhes das partes da aplicacao que envolvem a comunicacao, a aquisicao de contexto, a
localizagao de recursos e a seguranca. Como abstracao aos recursos sao utilizados agentes
(AR). O AR ¢ a unidade basica de modularizacao do framework, sendo utilizado na mode-
lagem, implementacao e gerenciamento das aplicagoes. Os ARs podem ser utilizados, por
exemplo, para representar sensores de temperatura da casa, ou um sensor de vazamento
de gas na cozinha. Em geral, ARs podem encapsular qualquer funcionalidade implemen-
tada por software, como um gerenciador de outros ARs de cuidados a saide, tais como

medidores de pressao arterial e de glicemia.

Este trabalho foca na estruturacao e suporte do framework. Este se encontra inserido

! que aborda de forma completa outros

no trabalho do grupo do Laboratério Tempo
pontos da proposta. O Modelo de Contexto ¢ apresentado brevemente na Secao 2.3.2
contemplando o trabalho completo abordado em [14]|. E a prototipagem e representagao

visual das aplica¢oes ubiquas no ambiente é descrito em [16] (ver Secao 2.4.

Para consolidar e avaliar a proposta do framework, seus conceitos e mecanismos fo-
ram implementados numa plataforma que denominamos SmartAndroid(ver Apéndice A).
Esta escolha permitiu usufruir da acessibilidade a tecnologia Android [28] facilitando a
integracao com uma diversidade dispositivos e o desenvolvimento de sistemas embarcados.
Com isto, foi possivel construir rapidamente a plataforma agilizando a experimentacao de
aplicacoes ubiquas sofisticadas usufruindo de sua amplitude. Ainda assim, deve ser res-

saltado que o framework usa conceitos de implementacao imediata em outras plataformas

Iwww.tempo.uff.br
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distribuidas atuais. Uma forma de implementéa-los é utilizar a técnica de Wrappers para
integrar componentes de outras tecnologias em aplicacoes SmartAndroid. A arquitetura
do framework é definida a partir de um Modelo de Componentes Distribuidos (Se¢ao 3.1)

e de um Modelo de Contexto (Secao 2.3).

Este Capitulo apresenta a arquitetura geral do framework através de um Modelo de
Componentes Distribuidos (MCoD) (Segao 3.1), e descreve dominios de seguranca de
informacoes de ARs em Ambl (Secao 3.2). Inserido na arquitetura geral esta a descrigao
geral dos ARs e de CARs fundamentais para auxiliar servigos de contextos (Secao 2.2.1).
E para gerenciar os elementos do MCoD é apresentado o Suporte ao Gerenciamento de

Agentes de Recursos (SGAR) que permite organizar semanticamente um Ambl.

3.1 Modelo de Componentes Distribuidos

A arquitetura geral do framework é centrada em um Modelo de Componentes Distribuidos
(MCoD). Um protocolo para MCoD ¢ documentado em [6] que dentre as inimeras defi-
nigoes: formaliza chamadas de procedimentos remotos (RPC), estruturacio de objetos
remotos e define operagoes fundamentais para qualquer componente. Seguindo esta ideia,
o MCoD do framework é proposto para prover suporte a Ambls diversificados, se ade-

quando a tipos como casas, prédios e estacoes de metro inteligentes, etc.

Como visto anteriormente na Secao 2.1, sistemas para Ambl sao geralmente estru-
turados nas camadas fisica, de middleware e de aplicacao. O Modelo de Componentes
Distribuidos segue esta estrutura para mapear as aplicagoes ubiquas no Ambl. Neste
Modelo sao definidos: a estrutura do AR e o Suporte ao Gerenciamento de Agentes de
Recursos (SGAR). O SGAR encontra-se no nivel de middleware para concentrar infor-
macoes essenciais das [ARs criadas no Ambl, e prover servicos de seguranga, descoberta,

registro e localizacao destes elementos.

A Figura 3.1 apresenta a visao estrutural da arquitetura do framework. Sua composi-
¢ao basica consiste em: uma aplicacao inicializadora denominada Daemon de Inicializacao;
um daemon de comunicacdo que aguarda e encaminha as chamadas RPC e eventos (vide
Secao 2.5) de outras IARs; e 0 SGAR que realiza servigos de suporte quando recebe uma

das chamadas ou eventos encaminhados pelo daemon.

Os componentes do middleware, daemon de comunicacao e SGAR, permitem a cons-
trucao de uma variedades de MCoD adaptados para cada conjunto de AUbis e Ambls.

Um exemplo de implementacao muito explorado ocorre em casas inteligentes, onde TARs
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Figura 3.1: Arquitetura do Framework na camada intermediaria

representam recursos de uma casa como lampadas, televisores, fogoes, geladeiras, etc. A
Figura 3.2 ilustra um exemplo de MCoD em casas inteligentes: na camada de recursos
estao os elementos fisicos exemplificados por TV, pessoa e quarto; na camada de agentes
béasicos estao localizados seus agentes correspondentes, e no middleware estao os servicos
de suporte (SGAR) para gerenciar tanto agentes béasicos quanto os das camadas de aplica-
cao e atender requisicoes de outros IARs ou AUbis; na camada de aplicacao encontram-se
as AUbis e suas TARs diretamente associadas. Na Figura 3.2, um interpretador contexto
(e.g., interpretador de atividades domeésticas definido pela App Telecare) tem a funcao de
coletar informagoes de contexto de instancias (e.g., informagoes da TV e do quarto para
apresentar a atividade exercida na casa). Outras instancias de interpretadores podem ser

utilizados para coletar informagoes das mesmas e de outras instancias do Ambl.

Existe uma grande variedade de CARs que se encontram em Ambls, o que dificulta
a adaptatividade e interatividade com AUbis. Por conta disso, propomos o estabeleci-

mento de CARs padronizados que proveem uma referéncia semantica aos componentes
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Figura 3.2: Modelo de componentes em uma casa inteligente

interessados. Na Secao 3.1.1, além de apresentar estas classes fundamentais, é descrita a
estrutura e servigos basicos providos por um AR. Na Secdo 3.1.2 sao descritos os servicos

oferecidos pelo SGAR para gerenciar componentes.

3.1.1 Estrutura de Agentes de Recursos e classes fundamentais

O Agente de Recursos retine as caracteristicas basicas necessarias para atuar em Ambls
e interagir com AUbis. A Figura 3.3 ilustra o exemplo de uma TAR de lampada descrita
na estrutura basica de um AR. Toda IAR deve possuir: um nome (lampadaDaSala) para
identifica-lo unicamente no AmblI; um tipo para identificar sua classe e sua respectiva
hierarquia (luz\lampada); o local (Sala) para definir onde se encontra fisicamente; o
codigo da classe (CAR de Lamp) com as variaveis e operagoes especificas (ligado e
ligar()); e a lista de IARs interessados em suas informacoes de contexto (celular interessado

em ligado).

A lista de interessados é um requisito que atende ao esquema publish-subscribe. Se-

guindo este esquema, é utilizada pela instancia corrente para selecionar as IARs que devem
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Figura 3.3: Arquitetura do Framework na camada intermediaria

ser notificadas sobre eventos subscritos. Esta selecao corresponde ao Passo 4 ilustrado
pela Figura 2.2. A subscrigdo a interesse é um requisito que atende servigos de coleta de
informacoes de contexto, executados a priori por ICs. Através deste suporte é permitida
uma flexibilidade em solugoes para adquirir avaliar e atuar sobre estas informacoes. Por
exemplo, é possivel escolher entre interpretadores especializados e motores de regras para

aplicar os servicos de contexto.

Quando um agente desejar se subscrever a outro ainda nao registrado, poderao ser
utilizadas informagoes de local e de tipo para efetuar este procedimento. Por exemplo, um
agente pode querer se subscrever a uma TV da sala, s6 que nao ha nenhuma registrada,
entao este agente se subscreve a sala para receber atualizacoes dos agentes da classe
TV que sao registrados ou mudam sua localizacao para a sala. Este procedimento de

subscricao a tipo e local é detalhado na Secao 3.1.1.1.

Algumas informagoes de contexto mudam com muita frequéncia e para nao sobre-
carregar a rede é preciso estabelecer precondi¢oes para sua notificagao. Por exemplo, os
dados de aceleracao, captados por acelerometros, podem mudar em questao de milissegun-
dos. O framework permite uma flexibilizacao da programacao interna do CAR, inclusive
permite estabelecer a rotina adequada para a notificacdo de mudancas em cada uma de
suas variaveis. Por exemplo, para variaveis que mudam com pouca frequéncia técnicas de
programacao orientadas a aspectos (POA) podem ser utilizadas para ativar a notificagao
assim que mudam. E para variaveis que mudam com muita frequéncia, como por exemplo

o posicionamento de uma pessoa, podem ser estabelecidas condicoes para reduzir este
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numero, por exemplo: notificar a mudanca de posicionamento a cada periodo de tempo.

A definicao de CAR ¢ fundamental para classificar IARs e o seus respectivos servicos
oferecidos. O uso de CARs permite que servigos sejam realizados sem a necessidade de
que sejam definidas instancias especificas para atendé-los. Por exemplo, para mostrar
um video basta descobrir um agente audiovisual qualquer, pois este tipo possui definida
a operacao de mostrar video, a qual aparelhos como TVs e tablets herdam. Como visto
na Secao 2.2.1, essa ideia de definir entidades que devem realizar um servico através das
propriedades requeridas vem de [27]. Neste trabalho, uma ontologia é utilizada para
requisitar operacoes através de um conjunto de propriedades, conjunto o qual define uma

entidade virtual que configura uma busca criteriosa pela entidade real mais similar. A

similaridade é verificada por uma funcao de utilidade.

Existem classes que se baseiam em caracteristicas especificas em relacdo a um Ambl,
¢ a partir delas que boa parte dos requisitos tipicos podem ser concretizados. As classes
fundamentais definidas no framework sao: de pessoas, esta possui a caracteristica de
agregar recursos de sensoriamento corporal e ter uma grande mobilidade no ambiente; de
objetos que correspondem aos dispositivos do ambiente; e de lugares que definem su-
bespacos caracteristicos nos ambientes. A relacao entre estas trés classes é constante, com
pessoas geralmente utilizando ou interagindo com objetos e se movimentando por
lugares. Estes trés tipos sdo discutidos em [1] como atores fundamentais de producao

de informacoes de contexto.

3.1.1.1 Classe de Lugares

Um ambiente consiste de um conjunto de espacos e subespacos cada qual com caracte-
risticas, funcionalidades e abrangendo uma regiao. Esta classe serve como suporte as
operacoes de localizacao e o conjunto de instancias relacionadas sao representados em
um mapa (ver 3.1.2.5), ao considerar estes aspectos definiu-se a classe Lugar, cuja carac-
teristica comum € a de possuir uma area. Dentre as funcionalidades (eventos, métodos
e variaveis) estdo operagoes de consulta de pertinéncia e eventos de entrada e saida de

recursos (e.g., pessoa sai do quarto).

Como proposta bésica para a prototipacao foram especificadas estruturas para o posi-
cionamento de entidades e a definicao de area. O posicionamento de recursos foi definido
por uma coordenada cartesiana (e.g., X e y para representacao em duas dimensoes), logo
a area de um lugar é definida a partir de um conjunto de coordenadas. Para reduzir os

custos de armazenamento e consequentemente em operacoes de pertinéncia, definiram-se
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representacoes especificas para dreas geométricas:

(10,10)

(0,0)

Figura 3.4: Representacao da area de um quadrado

e Areas retangulares: geralmente encontradas em casas inteligentes, sdo representa-
das por duas coordenadas (x,y), cada uma representando vértices diagonalmente
opostos. A Figura 3.4 ilustra um exemplo de quadrado definido pelas coordenadas

(0,0) e (10,10) que representam uma area 100 u. m.;

Figura 3.5: Representacao da area de um circulo

e Areas circulares: sao representadas por uma coordenada centroide e um raio r. A
Figura 3.5 apresenta um circulo com um centroide em (5,5) e com raio igual a 5

representando uma éarea de 257 u. m.;

e Areas hibridas: por exemplo, na Figura 3.6 ¢ apresentada uma area onde 3/4 é
retangular e 1/4 completado por aresta circular, neste caso, é composta de uma
lista de subéreas (circulo e quadrado), e a verificagdo de pertinéncia ocorre em
dois niveis, primeiro definindo se pertence ao quadrante circular tendo como base o
centroide, se pertencer compara-se a posicao do recurso com a area do circulo senao

com area do quadrado.
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2(10,10)

(5,9)

(0,0

Figura 3.6: Representagao de area hibrida com 3/4 de um quadrado e 1/4 de um circulo

Outras areas geométricas podem seguir essa ideia para que a operagao de pertinéncia
seja mais proxima a complexidade constante (O(1)), ao invés de simplesmente percorrer

uma lista de coordenadas e chegar a uma complexidade linear (O(n)).

consulta atualiza

Servico de Localizacao

atualiza lugar

subscreve

IAR 1 IAR 2

(pessoa) (celular)

notifica

Figura 3.7: Atualizagdo de localizagao de instancias

3.1.1.1.1 Utilizacao de localizacao

Os eventos de entrada e saida sdao fundamentais para AUbis que desejam se subscrever

ou atuar em recursos quando chegam ou saem de um lugar. Por exemplo, a Figura 3.7
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ilustra o processo de atualizacao de localizagao. Uma aplicacao de controle de iluminagao
(ver Segao 4.2.1) pode avisar ao celular (IAR 2) de uma pessoa (IAR 1) que ele esqueceu
a luz do banheiro ligada. O evento de saida da pessoa deve ser previamente subscrito
pela aplicagao do celular; quando a pessoa sai do banheiro, o seu posicionamento e o
lugar mudam (entra no comodo vizinho e sai do banheiro) e isso ativa o evento subscrito
(sai do banheiro); a aplicagdo do celular é notificada com uma mensagem contendo a
informacao do evento (saida) e o recurso ativador (agente pessoa); entdo, a partir da

notificacao, a pessoa ¢ sinalizada em seu celular.

As mudangas de localiza¢ao sdo administradas pelo Servico de Localizagao (SLR) (ver
Secao 3.1.2.5), que recebe as alteragoes de posicionamento e atualiza o mapa do repositorio
caso haja mudanca de local (e.g., sair de comodo da casa). Assim, ao se subscrever ao
SLR, é possivel mapear o ambiente e a localizacao de instancias de forma consistente com

o estado atual.

IAR 2

(celular)

subscreve(entra(pessoa)) notifica(lAR1)

Lugar

entra IAR1
(pessoa)

Figura 3.8: Evento de entrada de instancia

Continuando na aplicacao de controle de iluminacao, esta deve ligar a lampada quando
uma pessoa entra no respectivo lugar. Para isto, a aplicagao de controle localizada no
celular precisa se subscrever ao evento entra(pessoa) do agente do lugar, entdo sempre
que um agente pessoa entrar no lugar, o evento ¢ ativado e a lampada recebe o
comando do celular para que seja ligada pelo seu agente. Este exemplo segue a ideia

ilustrada na Figura 3.8, onde IAR 2 representa a pessoa e IAR 1 representa o celular.



3.1 Modelo de Componentes Distribuidos 39

Este processo demonstra a funcionalidade de subscricao de entrada e saida de instancias
de um lugar especifico. Existem sensores de presenca que se ligam diretamente a uma
lampada e realizam a mesma funcao, sem a necessidade de um middleware. O uso do
middleware permite a reusabilidade destes sensores. Por exemplo, o sensor de presenca
pode ser utilizado em maultiplos servicos como mudar o canal de uma TV ou ligar o

ar-condicionado.

Na subscrigao, pelo mecanismo de publish-subscibe (visto na Secao 2.5), se define o tipo
de interesse (no caso do exemplo da Figura 3.8 se definiu o tipo pessoa(entra(pessoa))).
Este tipo de evento é ativado no processo de atualizagdo de localizagdo (Figura 3.7),
quando se verifica uma mudanca de lugar, além da de posicionamento, o método que
ativa o evento (entrar ou sair) no agente de lugar é invocado pela TAR provocadora
(IAR 1). O método notifica os interessados nos eventos de entrada e saida geral (IAR 2)
e os interessados naquela classe ativadora (aplica¢do de controle da lampada interessada

na entrada de pessoas).

3.1.1.2 Classe de Objetos

A classe de Objetos representa recursos fisicos do ambiente, logo é imprescindivel a especi-
ficacao de sua localizacao. Os objetos estao associados semanticamente a trés entidades
basicas do framework: na classe de Pessoas, na de Lugares e na base de dados da SGAR.
Em pessoas, estd associada uma subclasse especifica de objetos conhecidos como
sensores corporais, os quais sao utilizados para coletar informagdes sobre seu estado (e.g.,
dados fisiologicos e status de saude). Diferente da defini¢do basica do AR, os objetos
possuem necessariamente uma localizagao, existem objetos estacionarios em comodos
de uma casa inteligente como por exemplo as janelas, portas, lampadas, os ventiladores de
teto. Além disso, h& outros caracteristicos de certos tipos de lugares, mas que podem
ser realocados em outro, como televisores em salas de estar, camas em quartos, chuvei-
ros em banheiros, etc. A diferenca é que estes atualizam a localizacdo menos do que os

agregados em pessoas e mais do que os estacionarios.

Assim, é possivel identificar a existéncia de dois tipos de objetos: méveis, e fixos. Em
termos de implementagao (ver SmartAndroid no Apéndice A), a aplicagao de tecnologia
de localizacao pode ocorrer de diversas formas, a questao é aberta ao desenvolvedor. Com
os avancos tecnologicos em localizacao indoor, o framework contempla a possibilidade de
auto localizagao de objetos, os quais possuem uma variavel de posicionamento que pode

ser alterada internamente por este mecanismo. Nao sendo possivel a auto localizacao,



3.1 Modelo de Componentes Distribuidos 40

agentes externos (e.g., GPS, piso magnético) podem provocar, por invocac¢ao remota, a

mudanca desta variavel.

3.1.1.3 Classe de Pessoas

Os agentes de pessoas proveem suporte & mobilidade e ao conjunto de sensores corporais
disponiveis. Pessoas tem por caracteristicas uma alta mobilidade, o que pode ocasionar
uma sobrecarga de notificacoes de posicionamento no middleware. Para controlar esta
sobrecarga, a frequéncia de atualizagdo pode ser configurada pela aplicacdo especifica,
podendo ser em horas, minutos, segundos, etc. Portanto, uma lista de posicoes é definida

para guardar o historico de mobilidade.

Uma pessoa pode agregar uma diversidade de informagoes de contexto dependendo
de sua situacao. Um paciente, por exemplo, pode estar com febre em determinado mo-
mento e passar a usar um termometro para acompanhar sua temperatura, depois que
a febre passa nao ha mais necessidade de acompanhar esta informacao. Além disso, o
individuo pode adquirir uma outra doenca como a diabetes que exige o acompanhamento
da taxa de glicemia, logo é preciso agregar um medidor de glicose a seu agente. Ou seja,
uma pessoa pode agregar e desagregar dinamicamente atributos sobre seu estado. Para
solucionar esta questao, uma lista de objetos pessoais ativos ¢ mantida como referéncia
para consultas sobre eventuais informagoes especificas sobre o estado de uma pessoa
(e.g., pressao arterial captada por um medidor, nivel de atividade fisica captado por um
acelerometro). Ou seja, este tipo de instancia adiciona e remove objetos de sua estrutura,
conforme suas necessidades e preferéncias, e ainda permite a outros agentes associar as
informagoes de contexto vindas destes objetos a uma pessoa. Uma abordagem genérica
e sistemética para controle da configuracao de aplicacoes em ambientes inteligentes é

descrita em [10].

Em uma aplicacao visando a economia de energia, a lista de posicoes guardadas
é disponibilizada para que eventualmente um mecanismo preditor identifique meios de
utilizar os recursos de forma otimizada em relacao ao posicionamento. Sistemas que
precisam de um tempo de pré-processamento para realizarem um servico ideal, como ar-
condicionados, podem utilizar estas informacoes para prover mais conforto ao usuario de
forma antecipada. A lista de objetos facilita na coleta de informagoes agregadas de

pessoas através de ICs.
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3.1.2 Suporte ao gerenciamento de recursos

Este suporte foi inspirado no padrao de projeto Data Access Object (DAO). O SGAR é
composto por trés servicos essenciais que que tém interface com a base de dados: Servigo
de Descoberta de Recursos (SDR), Servico de Registro de Recursos (SRR), Servigo de
Localizagao de Recursos (SLR). Estes servicos manipulam o repositorio de recursos onde:
o SRR adiciona e remove registros de agentes; o SDR consulta os agentes registrados; e o
SLR os localizam dentro do espaco fisico do ambiente. No repositério estao armazenados
os dados representativos de cada agente registrado, estes registros estao organizados de
acordo com uma hierarquia de tipos que cada agente representa. Os dados representativos
(ver Secao 3.1.2.2 correspondem ao nome, tipo, lugar e a referéncia de acesso por comu-
nicacao (ver 3.1.2.1). O uso de DAO permite separar a logica da aplicacdo do esquema,
de banco de dados, os servigos mantém um endereco fixo (ver Sec¢do 3.1.2.1) independen-
temente de haver ou nao replicacao na base, o que ¢ desejavel para atender os requisitos
de tolerancia a falhas. Portanto, o repositorio pode mudar sua localizacao na rede, a qual

se mantém indexada a um mesmo endereco logico.

Apresentado na Figura 3.1, o SGAR concentra os servigos a nivel de middleware do
framework. Para uma TAR utilizar outra, consulta-se sobre sua referéncia, através do SDR,
para obter a ligagao com o respectivo prozry. Para que se disponibilize a outras, deve-se
registrar através do SRR. Para encontrar instancias a partir de um lugar consulta-se o

mapa manipulado pelo SLR.

Os servigos do SGAR sao IARs unicas localizadas em uma unidade centralizada e
predefinida do ambiente, logo, seu endereco na rede da Ambl é divulgado a qualquer outra
unidade que chega por meio do protocolo multicast de comunicagao. Esta configuragao
nao é mandatoria, podendo-se adotar a estrutura de DNS, modelo que é facilitado dada
a definicao de RANS (ver Secao 3.1.2.1).

3.1.2.1 Resource Agent Name System

Assim como uma AR se identifica unicamente no Ambl através do nome, sua identificacao
tinica no nivel de comunicagao ocorre por meio do Resource Agent Name System (RANS).
Sua funcao é similar a de um DNS, assim independentemente de seu endereco de rede
mudar, o seu RANS continua o mesmo, apenas atualizando a entrada respectiva na tabela
com a nova referéncia fisica de rede. Diferentemente do nome do TAR, o RANS nao pode

ser editado depois de definido inicialmente. A notacgao definida para identificar um agente
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!

exige a expressao ".ra"no fim (e.g., "tv.ra"). O RANS ¢é utilizado para configurar um

proxy de acesso direto a uma TAR.

Os esquemas de nomeacao e enderecamento podem ser generalizados para operarem

no nivel da chamada Internet of things. Esse aspecto serd desenvolvido futuramente.

3.1.2.2 Objeto de dados do Agente de Recurso

O Objeto de Dados do Agente de Recurso (ODAR) é composto de RANS, nome, tipo e
lugar. Os trés primeiros sao dados obrigatérios e lugar ¢ opcional devido a irrelevan-
cia dessa informac¢ao no caso de uma IAR representar um modulo de software. Dados
exclusivos de uma TAR (e.g., canal de tv, temperatura do ar condicionado) nao sao ar-
mazenados no middleware, aplicagoes que desejem obté-las devem acessi-las diretamente

consultando pelo seu tipo (CAR) ou nome da instancia.

3.1.2.3 Servico de Registro de Recursos

As operagoes basicas do SRR sao o registro e a remocao de ODARs no repositorio de
recursos. Adicionalmente, recursos podem se subscrever a essas operacoes permitindo
acoes de acordo com elementos que chegam ou saem do Ambl em geral, ou de lugares

especificos (ver Secao 3.1.2.5).

O servigo de registro é definido como uma CAR e de instancia inica no ambiente. Esta
é alocada junto ao repositorio permitindo maior agilidade no servigo. Dada a possibilidade
de replicacao de base, o chaveamento do servico para a réplica em outra unidade pode
ocorrer, mas a instancia do SRR manterd o mesmo RANS. Toda TAR criada no AmblI,

por definicao da superclasse de AR, requisita o registro de sua ODAR.

3.1.2.4 Servico de Descoberta de Recursos

O SDR realiza buscas por quatro critérios basicos:

e Nome: retorna um ou mais ODARs compativeis com a sub-expressao do parametro;
e RANS: retorna um tnico ODAR;

e Tipo: retorna um conjunto de ODARs relacionados ao tipo propriamente e aos
subsequentes filhos da hierarquia. Por exemplo, uma busca por audiovisual retorna

ODARs de computadores e de seus subtipos como tablets e notebooks; também é



3.1 Modelo de Componentes Distribuidos

43

Tabela 3.1: API do SDR
Operacao Consulta Retorno
search(NAME, query) | Nome ou su- | Lista de ODARs ((ODAR(name — "lampa-
bexpressao daDaSala"); ODAR(name = "lampadaDo-
("lamp") Quarto")))
search(RANS, query) | RANS  com- | ODAR (ODAR(rans = "lampadal.ra"))
pleto (eg.,
"lampadal.ra")
search(TYPE, query) | Tipo ou hie- | Lista de ODARs ((ODAR(type = Lamp,
rarquia  (e.g., | name = "lampadaDaSala"); ODAR(type
Lamp.class) = Lamp, name = "lampadaDoQuarto");
ODAR(type = Lamp, name = "lampDaCo-
zinha")))
search(PLACE, query) | nome do lugar | Lista de ODARs ((ODAR(place = "Sala",
(e.g., "Sala") name = "lampadaDaSala")))

possivel preencher consultas com uma hierarquia, otimizando o tempo de resposta

(O(log(n)));

e Local: retorna um ou mais ODARs no local especificado.

A Tabela 3.1 descreve as operagoes disponiveis na API do SDR para consulta a TARs.

O diretorio de recursos (ver Segdo 3.1.2.6) consiste de uma arvore de tipos e uma
lista de lugares, esta ultima se indexa aos recursos armazenados na arvore de tipos.
Nas consultas por nome, RANS e tipo sao realizadas pesquisas na arvore de tipos. Nas

consultas por lugar utiliza-se a lista de 1lugares.

3.1.2.5 Servico de Localizagcao de Recursos

O SLR opera sobre o repositorio e o mapa do Ambl. Suas operacgoes incluem: a busca
por proximidade, a configuracdo de mapa e atualizacao de localizacao. A busca por pro-
ximidade retorna uma lista ordenada de ODARs mais préoximas a coordenada cartesiana
indicada pelo parametro, esta ordem considera os limites fisicos do ambiente. Em uma
casa inteligente, por exemplo, quando se busca a TV mais proxima primeiro se busca
instancias no mesmo cémodo do ponto de referéncia. O mapa é composto por uma lista
de 1lugares e possui a area geral definida como um grande 1ugar que engloba os outros
(ver defini¢do de area na Sec¢ao 3.1.1.1). A edigdo consiste em redefini¢ao de area, adicdo
e remocao de lugares. A atualizacdo de localizagao (ver Se¢do 3.1.1.1) é uma operagao

requisitada por agentes que atualizam seu posicionamento, logo necessitam atualizar esta
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informacao no mapa centralizado no repositorio, como ilustrado na Figura 3.7).

A IPGAP, descrita na na Secao 2.4, é uma aplicacao especifica que utiliza as funcoes
do SLR, principalmente a configuracao de mapa. No caso da IPGAP, o mapa ¢é editado
visualmente, depois as coordenadas dos lugares e dimensoes do mapa sao repassadas
para o SLR por meio da fungio de configuracao (setMap()). Como o SLR recebe atua-
lizacoes de posicionamento de todas as instancias, a IPGAP se subscreve a esse evento

para atualizar o posicionamento dos recursos representados na sua GUI.

3.1.2.6 Repositério de Recursos

O repositorio de recursos ¢ base de dados do Ambl manipulado pelo framework proposto.

Nele existem duas estruturas de armazenamento:

e Diretério de recursos: ¢é estruturado segundo a hierarquia de tipos dos recursos
registrados, conforme é ilustrado na Figura 3.9. A estrutura se assemelha a uma
arvore de diretorios de sistema operacional, sendo a hierarquia representante do
caminho (path) e os ODARs dos arquivos. Quando ODARs representando uma
nova hierarquia de tipos sao registrados, esta estrutura é atualizada anexando o
novo caminho. Complementarmente, a remocao de todos ODARs de uma hierarquia

ocasiona a remocao do respectivo caminho no diretoério.

e Mapa: é uma lista de indexacao de ODARs a locais. Como visto na Segao 3.1.2.2,
a informacao de local é armazenada no ODAR, este dado é utilizado para indicar
em qual entrada da lista serd anexado. Cada entrada do mapa possui um ODAR

do agente de lugar anexado.

O diretoério de recursos permite melhor desempenho em consultas por tipo, e 0 mapa
auxilia na melhora de consultas por localizacao. O esquema de rotulacao é favoravel na
atribuicao de varios tipos a uma mesma entidade, algo inviavel na estrutura de diretorios.
Esse esquema é utilizado, por exemplo, pelo sistema de e-mail Gmail para rotular mensa-
gens. Por outro lado, as consultas teriam uma complexidade de tempo maior por acessar
um tipo em uma lista (O(n)), ao invés de ser em uma arvore (O(log(n)), o que ocasi-
ona uma perda de eficiéncia em ambientes de maior dimensao, com grande dinamicidade.
Além disso, a hierarquia de tipos simplificada segue a de classes imposta por linguagens

amplamente difundidas como Java.
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Figura 3.9: Estrutura interna do repositorio de recursos

3.2 Dominios de Seguranca em Ambientes Inteligentes

A seguranca intrinseca da rede adotada (Wi-Fi) fornece uma base, confinando as informa-
coes na rede do ambiente. Para a comunicacao entre diferentes ambientes sao usados os
recursos de seguranca tipicos da Internet. Entretanto, ha requisitos de seguranca interna
ao AmbI que devem ser considerados para estabelecer interacoes seguras entre agentes.
Por esse motivo é proposto o Servi¢o de Gerenciamento de Seguranga (SGS) que comple-
menta 0 SGAR definindo dominios de segurancas e grupos de usuarios. Nossa proposta
para o SGS aborda aspectos conceituais, atendendo requisitos em alto nivel, sendo as

questoes em mais baixo nivel definidas de acordo com a plataforma utilizada.

Na computacao ubiqua, qualquer interacao homem-maquina deve ser a mais imper-
ceptivel possivel. Entretanto, quando abordada a questao da seguranca, sao discutidos
meios de autenticacao de usudarios através de interagoes explicitas como: digitar uma
senha, impressao digital, reconhecimento de retina ocular, etc. Outros modos menos in-
trusivos vem progredindo, como o reconhecimento facial, porém isto agride questoes de
privacidade. No framework buscou-se desenvolver solugoes que independam de tecnologia
especifica, como a proposta para o contexto de localizacao. Nesta secao serd abordada

uma proposta de seguranca mostrando as adaptacoes necessérias para agregar esta carac-
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teristica ao ambiente inteligente. Técnicas como as descritas podem ser usadas quando

requeridas em uma determinada aplicagao.

A Figura 3.10 ilustra o relacionamento das entidades de seguranca com as restantes
do framework. A solugao consiste de duas aplicagoes: uma gerenciadora de credenciais de
usuarios e outra de dominios, que constituem o servi¢o de seguranca (SGS) na camada
do middleware. A aplicacao gerenciadora de credencial é utilizada pelo administrador do
ambiente para delegar autorizacoes para outros usuarios da casa. A aplicacdo gerenciadora
de dominios ¢ utilizada para editar o escopo de AUbis e IARs pertencentes a cada dominio.
Um dominio pode representar um conjunto de aplicagoes agrupando uma caracteristica
(e.g., dominio de saude, dominio de vigilancia, dominio multimidia), ou uma restri¢ao
de recursos (e.g., dominio adulto, dominio visitante, dominio livre). O SGS permite que

modificagoes de seguranca sejam efetivadas no nivel de middleware.

Estas entidades sao descritas em detalhes nas proximas segcoes. Na Secao 3.2.3 é des-
crito o Gerenciador de credenciais incluindo a definicao de autoridades para usuarios. Na
Secao 3.2.1 é apresentado o Gerenciador de dominios, aplicagao que manipula diretamente
0 SGS. E a Se¢ao 3.2.2 complementa a abordagem de seguranca descrevendo o incremento

provocado em modulos basicos do framework.

3.2.1 Gerenciador de dominios

O Gerenciador de dominios pode ser utilizado por qualquer usuario, mas apenas o admi-
nistrador pode gerenciar todos os dominios. A Figura 3.11 ilustra o processo de gerencia-
mento para um usuario qualquer. Esta aplicacao verifica a autoridade do usuério e obtém,
através do SGS, a lista de dominios permitidos. Cada dominio da lista possui os dados
das IARs que podem ser copiados, movidos, ou deletados entre os dominios. No caso da
delecao, se nao houver registros em outros dominios isso ocasiona na remocao de registro
da instancia. Consequentemente, através do gerenciador de dominios é possivel a remoc¢ao
de instancias do ambiente inteligente. Apo6s a manipulacao da lista pelo administrador,

as alteracoes sao encaminhadas para SGS que efetiva as mudancas no repositorio central.

3.2.2 Dominios em aplicagoes e agentes

Quando nao se deseja as qualidades de seguranca interna, o funcionamento da arquitetura
original nao é alterado com a inclusao do SGS na camada do middleware. O SGS é mais

um bloco da construgao de uma sistema ubiquo inteligente que, quando utilizado, permite
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Figura 3.10: Visao geral de seguranca aplicada a arquitetura

agregar a caracteristica de seguranca, e s6 neste caso provoca alteracoes no comportamento
e adaptacoes na estrutura a nivel de middleware e de aplicacoes. Nesta Secao sao definidas

as alteragoes agregadas por este servico.

Inicialmente, ha o dominio ptblico que nao necessita de autenticacao para ser utili-
zado pelas aplicacdes. A partir do momento que o administrador cria o primeiro dominio
personalizado do ambiente, uma estrutura auxiliar surge para agrupar os dados perten-
centes ao dominio criado. Entao a partir disso, o gerenciador de dominios pode proceder
na edicao de dominios. Quando uma instancia é deslocada do dominio piblico para ou-

tro, esta passa a ser exclusiva ao novo dominio, quando copiada permanece publica, e
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Figura 3.11: Processo de gerenciamento de dominios pela aplicacao

quando deletada é removida do repositorio. Ou seja, se 0 administrador desejar restringir
0 acesso a um conjunto de recursos devera proceder no deslocamento, quando desejar res-
tringir todos, devera desloca-los para os dominios criados, logo s6 usuarios autenticados

devidamente no Daemon de comunicagao (ver Figura 3.1) poderao acessé-los.

A Figura 3.12 representa um repositorio com um dominio publico e outro criado pelo
administrador. O diretorio de recursos em ambos dominios mantém a sua estrutura em
arvore. Em comparagao com a Figura 3.9, o ODAR lamp1 ¢ deslocado do Dominio pi-
blico para o Dominio 1. No exemplo, o caminho luz\lampada foi removido do Dominio
publico devido a lampl ser a tinica a pertencer a esta hierarquia, caso contrario a hi-
erarquia seria mantida. Se houver alguma instancia do tipo luz nao deslocada, apenas
este tipo da hierarquia é mantido, e o restante do caminho (lampada) é removido. Cada
ODAR carrega a respectiva hierarquia de tipo consigo, com isso é possivel remonté-la no

novo dominio, facilitando a geracao da subarvore.

Generalizando, o deslocamento é uma sequéncia de remo¢ao no dominio origem, e
criagdo no dominio destino (incluindo a hierarquia). Quando ocorre uma remocao de
instancia verifica-se a existéncia de filhos (subclasses) e de outras instancias na classe, caso
tenha, a classe e respectivas super e subclasses sao mantidas, caso contrario é removida
a classe. No caso de remocao da classe, faz-se a mesma verificacao para a superclasse, e

assim sucessivamente.
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Figura 3.12: Repositério um dominio piblico e outro privado
3.2.2.1 Especificagao de dominios em aplicagoes

Dado que agentes podem ser criados e instanciados pelas AUbis, estas também devem
especificar quais sao seus dominios, isto s6 é efetuado no momento de sua execucao no
ambiente. Existem duas maneiras basicas de configurar uma aplicacao no ambiente: atra-
vés (i) da IPGAP e (ii) da API do framework. No caso (i), ¢ possivel especificar dominios,
autorizados pelo usuario autenticado, a qualquer aplicacdo, pois a IPGAP permite sua
visualizacao e controle remoto até de aplicacoes instaladas em dispositivos sem interfaces.
No caso (ii), o programador possui fun¢oes basicas que permitem expor uma interface
de escolha de dominio. A exposicao da interface pode ser inviavel caso o dispositivo de
implantacao da aplicacao nao possua interface de tela compativel como, por exemplo, a
touchscreen. Portanto, é reforcada a importancia da IPGAP na aplicagdo de seguranga
no ambiente, pois através desta aplicacao o usuario pode se autenticar, ter sua autori-
dade averiguada e especificar a aplicacdes que lhe sio permitidas. E importante ressaltar
que uma aplicacao quando executada sem especificacao de dominio, pertence ao dominio

publico.

AUbis podem instanciar novos agentes, os quais herdam todos os seus dominios se estes
nao forem explicitamente especificados neste momento. O uso do SGAR pela aplicacao
fica restrito ao dominio permitido pela AUbi ou [AR cliente. Assim, apenas nos dominios

permitidos o SDR consulta, o SRR registra e o SLR localiza instancias.
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3.2.3 Gerenciador de credenciais

Em uma casa inteligente habitada por uma familia composta pela figura do pai, da mae,
dos filhos e dos avos, podem existir restricoes que podem ser gerenciadas pelo chefe da
casa. Supondo o pai o chefe da casa, este geralmente é o responsavel por gerenciar as
permissoes de acesso aos recursos da casa e no sistema é o administrador de seguranca. O
administrador é um tipo privilegiado de usuério que cria, autoriza ou restringe o acesso

de usuarios a dominios especificos.

O administrador, o qual se autentica com senha tinica de administracao do ambiente,
¢ o Unico que pode utilizar a aplicacao de gerenciamento de credenciais e possui acesso a
todos os dominios. O Gerenciador de credenciais permite especificar em cima de dominios
existentes a autoridade de acesso de cada usuario. A autoridade é uma estrutura que cada
usuario possui que armazena os dominios permitidos. O Gerenciador de dominios utiliza
essa informagao para verificar dominios que podem ser manipulados. O uso de credenciais
pode ser melhor compreendido através do exemplo da IPGAP. Um administrador que
utiliza a IPGAP pode visualizar todos as instancias do ambiente, um visitante s6 pode

visualizar as contidas em dominios presentes em sua autoridade.

A Figura 3.13 ilustra um exemplo de especificacao de autoridade. Neste exemplo,
o administrador delega autoridade apenas ao dominio 1 para o usuario. E importante
observar que a especificagao de dominios obedece a teoria de conjuntos, logo uma entidade
pode estar contida em mais de um dominio, como ¢ o caso de entidades na regiao de

intersecao entre os dominios 1 e 2.

3.3 Persisténcia do ambiente

O armazenamento de informagoes relevantes sobre o estado de um Ambl é importante
para manter a sua persisténcia. Desta forma, os servigos do middleware, no caso de
ocorréncia de falhas, podem recuperar o estado atual do ambiente. A base de dados de
um Ambl ¢é estruturada seguindo o Modelo de Entidade e Relacionamento (MER). A
Figura 3.14 apresenta o modelo aplicado para persistir os ODARs no repositorio de recur-
sos. O Diretorio é tinico para cada ambiente e é composto de Dominios sendo composto
inicialmente pelo piblico. Também é composto por Caminhos tendo inicialmente a raiz
do diretério definida. Cada Caminho, Dominio e Lugar pode ter varios recursos, para o
primeiro a associacao é definida pelo tipo que cada [AR representa, para o segundo a as-

sociacao ocorre de acordo com as restricoes de seguranca impostas através do SGS, e para
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Figura 3.13: Exemplo de gerenciamento de autoridade

o ultimo é verificada a localizacao fisica. O Mapa é composto de um ou mais lugares.
Cada recurso contém os campos do ODAR mapeados, além das referéncias de Caminho,
Lugar e Dominio associado. A tabela de Usuario contém o registro do Administrador,
indicado por flag booleana, e cada registro possui os campos de autenticacao (login e
senha(encriptada)). Cada usudrio possui certificagdo com um conjunto de autoridades, e
o administrador possui certificacao para todas. Cada autoridade pode ser utilizada por

varios usuarios e pode controlar um conjunto de dominios.

Quando é adicionado um Recurso, é especificado um dominio, o caminho e, se houver,
o lugar. Quando o SRR especifica a remocao definitiva do recurso, além de remover
o registro da tabela Recurso, sao removidas todas as associacoes com Dominios. Por
outro lado, quando o SGS realiza a remocao do registro em um dominio, além de remover
a associacao, é verificada a existéncia de outras, caso nao haja, o registro é removido
da tabela de recursos, o que garante a remocao de registro do repositério, previsto na

concepcao do SGS.

A base de dados é transcrita parcialmente para memoria permitindo a manipulacao
pelo SGAR. A tabela de caminhos é utilizada para montar a estrutura do Diretério de
recursos, a tabela de lugares é utilizada pra montar o Mapa. A indexacao de TARs a
ambas estruturas é captada pelo relacionamento dos registros da tabela de recursos com os

registros de ambas tabelas. A estrutura de dominios, que é manipulada pelo Gerenciador
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Figura 3.14: Modelo de Entidade e Relacionamento do repositorio

de Dominios, armazena a associacao entre a tabela de dominios e recursos. Por exemplo,
"lampadal.ra"pode estar associado a dominios 1 ("dominiol","lampadal.ra") e 2 ("do-
minio2","lampadal.ra"), e dominio 1 pode ter também a "tvl.ra"("dominiol","tvl.ra"),
estas informacoes ficam armazenadas nessa tabela associativa (Dominio/Recurso). O
mesmo tipo de relacao ocorre entre Dominios e Caminhos, pois um usuario pode esco-
lher associar grupos de IARs de determinado tipo (tipo define caminho) aos dominios.
A estrutura de autoridade manipulada pelo Gerenciador de Credenciais é definida pela
associagao de controle (Autoridade/Dominio) entre a tabela de autoridades e dominios. A
certificacao entre usuarios e autoridades é captada pela tabela associativa entre as tabelas

correspondentes (Usudrio/Autoridade).

Os ODARs, que estao mapeados na entidade Recurso, correspondem a maior porcao
de dados da base. A transcricao destes registros para memoria ocorre parcialmente, de

acordo com a operacao recebida pelo SGAR. Em uma busca por tipo, s6 se transcreve
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os ODARs dentro do respectivo diretério. Na busca por localizacdo, apenas os ODARs
indexados sdo transcritos. Em geral, um Sistema Gerenciador de Banco de Dados (SGBD)
busca otimizar este processo de transcricao, logo podem ser acoplados como solugao de

implementacgao do esquema logico apresentado nesta se¢ao.

3.4 Conclusao do capitulo

Esse capitulo descreveu a proposta do framework focando na definicao de componen-
tes, suporte e seguranca. A descricao detalhada do Modelo de contexto e da IPGAP é
apresentado nos trabalhos [13, 5| respectivamente. Inicialmente, foi fornecida uma visao
geral da arquitetura do framework no middleware. Apresentou-se o MCoD utilizado para
modelar solucoes sobre a arquitetura. Foi definida a estrutura do AR, e as principais
classes utilizadas em AUbis, pessoas, coisas e lugares. A diversidade de classes
impostas por Ambls complexas motivou a construcao do SGAR. Este suporte manipula
ODARSs que sao representacoes de IARs no repositorio. Esta manipulacao ocorre através
dos servicos SDR, SRR e SLR. O SDR permite a descoberta de ODARs, o SRR promove
a adi¢ao e remocao e o SLR dispoe funcionalidades de localizacao. Concluida a definicao
de suporte é detalhado o repositério de recursos. O diretério de recursos armazena os
ODARs em uma estrutura de arvore seguindo a hierarquizacao de tipos representados
por estas entidades. O mapa indexa os ODARs dos respectivos lugares e dos agentes

localizados neles.

Em complemento ao suporte é apresentado o SGS que através das aplicacoes de geren-
ciamento de credenciais e de dominios agrega seguranca interna ao Ambl e seus ocupantes.
O gerenciador de credenciais é utilizado apenas pelo administrador, este é responsavel
por delegar autoridades de acesso a dominios aos usudrios. O mesmo administrador é
responsavel por criar dominios através do gerenciador de dominios, nesta aplicacdo qual-
quer usuario pode editar dominios dentro de sua autoridade. Foi concluido que o uso
de seguranc¢a provoca mudancas no repositorio, pois este passa a possuir uma copia de

subdiretoério para cada dominio.

As informagoes do ambiente sdo persistidas em uma base dados seguindo o modelo
de entidade e relacionamento (MER). A persisténcia ocorre mapeando as estruturas do
SGAR para o modelo MER. Os ODARs tem seus atributos armazenados diretamente na
tabela de recursos, a hierarquia de tipos é armazenada na tabela de caminhos, os espacos

definidos no mapa sao armazenados na tabela de lugares. As informacoes manipuladas
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pelos gerenciadores de credenciais e dominios sao armazenadas nas entidades associativas

de certificacao e controle respectivamente.



Capitulo 4

Exemplos de Aplicacoes

Como descrito ao longo do Capitulo 3, o framework retine caracteristicas e desafios os
quais o torna tinico. Entao para avaliar a qualidade e contribuicao do trabalho é proposto
o uso de questoes de competéncia, como definido em [18]. Adotamos metologia similar a
descrita em |[18] para avaliar nossa proposta de framework. Estas questoes representam
requisitos de aplicagoes que devem atendidos utilizando os conceitos e mecanismos associ-
ados ao framework proposto. Segundo consta em [18], quatro etapas sdo requeridas para
avaliagao por questoes de competéncia: (i) defini¢do dos requisitos ontologicos em forma
de questoes que a proposta deve responder; (ii) definir terminologia da ontologia (elemen-
tos como objetos, atributos e relacionamentos) especificando a linguagem de expressao
dos requisitos requeridos pela aplicagdo; (iii) usar a terminologia para representar a so-
lugao da aplicagao; e (iv) testar a solugao em termo das competéncias citadas, provando
formalmente sua eficicia. No contexto desta dissertacao, a avaliacao do framework subs-
titui cada etapa da seguinte forma: em (i) as questoes sao elaboradas textualmente, em
(ii) sdo definidas instancias de MCoD representando as questoes de competéncia, em (iii)
¢ proposta uma resolucao representada pelo MCoD da aplicagao utilizada como exemplo,
e em (iv) estas instancias de competéncia (definidas na etapa (ii)) sdo executadas em um

cenario de uso da aplicacao.

Existem trés grandes questoes que o framework de desenvolvimento de aplicacoes

ubiquas se propoe a solucionar:

e q heterogeneidade de dispositivos: é resolvido essencialmente na parte do middleware

que inclui o SGAR, repositorio e agentes;

e a variedade de informacoes de contexto e servigcos: é resolvido na proposta do servico

de contexto [13];
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e a disponibilidade de recursos: é resolvido na proposta da IPGAP [5].

As propostas de servigo de contexto e IPGAP, usufruem de entidades no nivel de middleware
para proporcionar as funcionalidades especificas. O servigo de contexto utiliza o meca-
nismo de publish-subscribe para coletar informacdes de contexto, as CARs como referéncia
informacional para indicar os elementos alvo de coleta, e o SGAR para acessar as IARs
para efetivar estas aquisicoes. A IPGAP utiliza publish-subscribe para atualizar a visuali-
zacao do estado de suas entidades e 0 SGAR para instanciar entidades virtuais, emuladas

e encontrar as reais para efetuar a conexao.

Este trabalho concentra-se nas questoes que envolvem solucoes apresentadas na ca-
mada de middleware. Para camprir a primeira etapa da avaliagao (i - elaboragao textual),

sao enumeradas as seguintes questoes:

1. Questoes de suporte
(a) Qualquer agente que se comunica com o servidor do ambiente pode ser regis-
trado?
(b) Toda a informagao de um agente esta acessivel, quando registrado, para con-
sulta?

2. Questoes de aquisicao de contexto

(a) Qualquer agente registrado pode ser acessado de acordo com suas propriedades?
(b) Um agente pode ser atualizado sobre qualquer evento e mudanca de estado de
um outro?

3. Questoes de localizacao

(a) Qualquer agente pode descobrir onde um AR esta localizado?

(b) Qualquer agente pode saber quando alguém entrou ou saiu de um espago defi-

nido do ambiente?

(c¢) Qualquer agente pode saber quem entrou ou saiu de um espago definido do

ambiente?

(d) Qualquer agente pode saber quais sdo os agentes mais proximos de um ponto

de referéncia especifico?

4. Questoes de seguranca
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(a) Qualquer usuario do framework e com acesso ao servidor do ambiente possui

acesso a agentes de dominio publico sem necessitar se autenticar?

(b) Um administrador do ambiente pode restringir acesso a qualquer agente espe-

cifico do ambiente?

(c¢) Qualquer usuério autenticado pode configurar dominios seguros de interagao

entre agentes desde que tenha permissao para atuar neles?

(d) Aplicagoes ubiquas podem obter acesso a outros dominios desde que o usuério

autenticado nelas possua autorizacao para manipula-los?

No restante deste capitulo serdo apresentadas as etapas (ii), (iii) e (iv) para demons-
trar a utilizacao e validar, através da implementacao de aplicacoes ubiquas, as questoes
de competéncia apresentadas. A avaliacao destas competéncias é separada em quatro
aspectos que caracterizam sistemas ubiquos em ambientes inteligentes: subscricao a even-
tos (Segao 4.1), sensibilidade a localizagdo e mobilidade (Se¢do 4.2) e sensibilidade ao
contexto complexo (Secdo 4.3). Neste altimo, sera abordada a interagio entre diferentes
aplicagoes formando uma outra aplicacao que explora todas as competéncias abordadas

envolvendo questoes de seguranca.

As aplicacoes descritas neste capitulo, foram implementadas e executadas sobre a
plataforma Android, através do projeto denominado SmartAndroid. Os detalhes sobre

este projeto encontram-se no Apéndice A.

4.1 Subscricao a eventos

Nesta se¢ao serdo exploradas as questoes 1 e 2, relacionadas ao suporte (SGAR) e a
aquisicao de contexto, através do desenvolvimento de um jogo da velha ubiquo. Esta
aplicacao é uma adaptacao de uma versao simples na plataforma Android, que executa em
apenas uma tela, para uma versao multiplayer, onde para uma mesma partida cada jogador
possui um dispositivo individual para indicar os movimentos efetuados. O objetivo desta
adaptacao demonstra também a capacidade do framework em facilitar a programacao de

sistemas distribuidos para aplicagoes inteligentes.

Cumprindo a etapa (ii), as formulacoes para solucionar individualmente as Questoes
de 1.a até 2.b sao descritas antes de apresentar a solugao no cenario de aplicacao. O servi-
dor do ambiente, que possui 0 SGAR da camada de middleware, possui um endereco bem

conhecido na rede, isto permite que qualquer agente programado através do framework se
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Versao Android Versao SmartAndroid

Aplicativo do Jogador X
Jogo da velha

Tabuleiro

Jogo da velha

indica jogada X
Indica jogada O

2 1 Jogo da velha

Tipo
<X, 0>

atualiza

tem
indica jogada

Jogadori|e tem Motor

Aplicativo do Jogador O

Figura 4.1: Comparacao entre versao simples e versao ubiqua

comunique com esta unidade e requisite os servicos do SGAR. Incluido no suporte esta o
SRR, o qual prové o servico de registro, resolvendo a Questao 1.a. A Figura 4.2 ilustra as
etapas da resolucao genérica para a Questao 1.b. O SDR permite a consulta por nome,
tipo e localizagdo (etapa 1), que retorna uma lista de ODARs que atende os critérios
estabelecidos (etapa 2). Através do RANS de cada registro é possivel acessar, por meio
de comunicagdo remota (etapa 3), a IAR e obter suas propriedades especificas (etapa 4),
resolvendo a Questao 1.b. Ao permitir esta acessibilidade, referéncias a agentes podem ser
obtidas de acordo com as propriedades, basta consulta-las em sua instancia original atra-
vés de sua identificacao (nome, local ou tipo), resolvendo a Questao 2.a. A Questdo 2.b é
resolvida usando, apos descoberta a IAR desejada, a subscricao em qualquer informacao

desejada (VCs), como foi descrito na Segao 2.5 e ilustrado na Figura 2.2.

Cumprindo a etapa (iii) é proposta a solugdo da aplicagao do jogo da velha ubiquo. A
Figura 4.1 destaca a diferenca entre a versao simples e a ubiqua. Na versao ubiqua houve
a inclusao de um AR do jogo que tem a funcao de escutar as jogadas do adversario e
publicar jogadas do usuério. Para possibilitar esta interacao entre jogadores, ¢ utilizado
o SRR para registrar o AR do jogo que representa cada jogador (Questao 1.a), e o SDR

para consultar sobre a existéncia ou nao de um adversario no ambiente (Questao 1.b),
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IAR proxy
L 5 .
Aplicacao instancia e _RANS
Y
4, ligacaoc
ODAR
-RANS
-nome IAR
-tipo propriedades
. busca | -Jugar especificas
2. retorna
v
SDR

Figura 4.2: Etapas de resolucao da Questao 1.b

realizando consulta por tipo AR do jogo. Caso nao encontre nenhum no ambiente o
agente se declara representante do jogador X, caso encontre apenas um entao representa
jogador O, caso haja mais de um, entao, o agente se declara como espectador. Para
que um agente receba atualizacao sobre jogadas este, no caso de jogador O, deve se
subscrever ao seu adversario (jogador X) e remotamente, utilizando seu prozy, fazé-lo se
subscrever de volta. Assim, jogador X aparece na lista de interessados do jogador O e
vice e versa. O espectador aparece na lista de interessados de ambos. Consequentemente,
quem estd na lista de interessados é notificado sobre novas jogadas do agente que esté
com o turno. A aplicacao utiliza proxy dos agentes para realizar as subscricoes mutuas,
através de comunicagao remota realiza a subscri¢ao a instancia original (adiciona entrada

com RANS e variavel alvo na lista de interessados da IAR).

Portanto, as solugoes formuladas das Questoes 1.a a 2.b podem ser executadas usando
um exemplo de uso do jogo da velha ubiquo. Para concluir a etapa (iv) da avalicao é
utilizado um cenario onde o exemplo conta com trés participantes, jogador X, jogador O,
e espectador, cada um com seu dispositivo conectado ao servidor do ambiente. A solucao
da Questao 1.a é utilizada quando um jogador X se registra através de seu AR do jogo
no ambiente, bem como o jogador O e o espectador. A competéncia de 1.b é utilizada
quando os trés participantes usam o SDR para consultar pelo tipo AR do jogo, o que

permite o acesso informagoes das instancias retornadas deste tipo. Porém esta informacao
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Figura 4.3: Etapas de resolucao da QQuestao 2.b no cenéario do jogo da velha

é utilizada apenas para cada participante saber o ntimero de agentes do jogo. A Questao
2.a é caracterizada quando, um agente deseja configurar o tipo do jogador, logo, ao saber
o nimero de participantes, um estado é atribuido. A Figura 4.3 apresenta as etapas de
exercicio da competéncia de 2.b. A partir do momento que o jogador O sabe que ha
apenas um participante (jogador X) (1. search(TYPE, GameRA.class)), este procede
na subscrigdo da jogada do jogador X (5. subscreve(jogada)) e requisita ao jogador X
(através de seu prozy) a subscri¢do nas suas jogadas (etapa 6). O espectador ao perceber

a presenca de dois jogadores subscreve-se a estes.

4.2 Sensibilidade a localizacao e mobilidade

Esta secao cobre a Questao 3 através de dois exemplos: primeiramente abordando lo-
calizagao fisica através do aplicagdo de controle inteligente de iluminacao (Smart Light
Controler - SmartLiC) e depois avaliando a questdo da mobilidade através do jogo de

esconde-esconde ubiquo.

4.2.1 Controle inteligente de iluminacao

A aplicacao SmartLiC é proposta objetivando o uso inteligente de aparelhos de ilumi-

nacao em residéncias visando a economia no consumo de energia. Estes aparelhos sao
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responsaveis pela maior faixa de consumo em ambientes residenciais. A aplicacao utiliza
sensores de presenca para identificar a localizacao de pessoas na casa e para decidir em que
locais lampadas devem estar acesas e em quais devem estar apagadas. Isto para prevenir

o esquecimento de luzes acesas.

Nesta sec¢ao, a etapa (ii) formula as Questoes 3.a, 3.b e 3.c. para esta aplicagao. O
ODAR contém a informacao de localizacao, e, através do SDR, consultando por algum
atributo identificador como nome, tipo ou a propria localizagao, este dado pode ser obtido
como resposta para um conjunto de ARs, logo resolve-se a questao 3.a obtendo localizagao
de qualquer instancia. As instancias de agentes da classe lugar possuem dois eventos:
entrada e saida; quando um desses dois eventos ocorre, IARs interessadas no lugar sao
notificadas (quando), resolvendo Questao 3.b, e, ao serem notificadas, obtém a informagao
da CAR do agente que provocou o evento (quem), resolvendo a Questao 3.c. As resolucoes

desta etapas sao descritas em detalhes na Secao 3.1.1.1. E a Figura 3.8 ilustra as etapas

/ SmartLiC \

AT ] :
Handler

das questoes 3.b e 3.c,

lamp | pres

Figura 4.4: Estrutura do SmartLiC

Cumprindo a etapa (iii), é apresentada a estrutura do SmartLiC na Figura 4.4. Para
que esta aplicagao funcione é preciso instanciar na casa um IC com a regra (rule): “se
lampada ligada e pessoa ausente durante x unidades de tempo entao desliga lampada”;
que pode ser aplicada arbitrariamente aos comodos da casa conforme for desejado. Antes
de executar os ICs é preciso configura-los, para isto consulta-se o mapa da casa, através do
SLR, e obtém-se todas as instancias de lugar, e para cada lugar consulta-se por referéncias

de instancias da classe (tipo) lampada e sensor de presenca e as armazena como elemento
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da lista de configuragoes (configList), que possui a RANS da lampada (lampRANS), do
sensor (presRANS) e o local (place) que estes representam. Cada configuragao deve ter
o IC subscrito nas respectivas VCs booleanas de ligado da 1ampada e de presencga do sensor.
Com todas as variaveis subscritas, o IC ¢ iniciado, e entao passa a escutar os eventos de
mudancas de estado (através do eventHandler). Quando um evento chega, é verificada
a configuracao que ele representa, e assim, o restante das varidveis necessarias sao obtidas
para verificar a validade da regra. Nesse momento o temporizador é iniciado e, quando o
tempo da condigao é satisfeito, ¢ realizada a notificacao de acao de desligar a lampada para
o atuador do comodo representado pela configuracio selecionada. E importante ressaltar
que as preferéncias do usuario devem ser priorizadas, este pode desejar desativar a acao de
desligamento ou configurar outra. Esta aplicacao pode também evoluir para um simulador
de presenca de moradores, para que isto ocorra, as etapas adicionais de desenvolvimento
incluem: armazenamento de histérico de acoes (ligamento e desligamento de lampadas

pelos moradores), aprendizagem e simula¢ao de rotina.

Em relacao a etapa (iv), imagina-se um cenario em que h& uma pessoa andando pela
casa, e que sai do quarto para sala esquecendo a luz ligada. A Figura 4.5 apresenta as
etapas de resolugao das questoes 3.b e 3.c seguindo este cenario. Na inicializacao da
aplicagao, todas as lampadas sao descobertas a partir de uma consulta ao mapa da casa,
logo a competéncia 3.a é satisfeita, pois a aplicacao pode obter todas as lampadas da
casa através de uma busca por tipo (search(TYPE, Place.class)) e obter as respectivas
localizagoes a partir dos ODARs retornados. Ao sair do quarto e esquecer a luz ligada, o
agente da pessoa ativa o evento de atualizagao de localizacao (ver Figura 3.7), este evento
ativa outros dois eventos de duas IARs de lugar: o sair do quarto (5. evento(saida)), e o
entrar da sala. O IC subscrito ao quarto (4. subscreve(saida)) recebe o evento e verifica,
através da busca por local do SDR, se ha outra pessoa presente no comodo, se nao houver
atualiza VC de presenca como "nao ocupada'e executa a regra. Quando condigdo se
mantém satisfeita durante tempo definido, um atuador registrado na acao disparada pela
regra desliga a lampada do quarto, resolvendo-se a questdao 3.b. A competéncia 3.c é

satisfeita também, pois o evento notifica quem saiu do quarto (6. notifica(pessoa.ra)).

4.2.2 Jogo da prenda

Esta aplicacao tem por objetivo comprovar a competéncia exposta em 3.d. O objetivo
do jogo é encontrar uma prenda com localizacao oculta no ambiente. O jogador tem a

disposicao o mapa da casa por onde pode se mover para encontrar a prenda, a medida que
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Figura 4.5: Etapas de resolucao das questoes 3.b e 3.c no cenario do SmartLiC

a movimentacgao ocorre, o jogo informa a proximidade subjetiva da pessoa com a prenda
(através do ntimero de pontos no texto da mensagem), até que esta seja encontrada. O
jogo permite a participacao de multiplos jogadores por ambiente, ao obter um vencedor
a prenda é reposicionada para a nova partida. O jogo ocorre em ambiente simulado,

utilizando a IPGAP para simular a movimentacao de avatares das pessoas participantes.

O SLR possui a fungao de busca pelo critério de proximidade, que retorna a lista or-
denada das instancias mais proximas ao posicionamento indicado, resolvendo a Questao
3.d para etapa (ii). O jogo da prenda é composto por dois agentes: o da pessoa e o da
prenda; e utiliza uma aplicacao de simulacao de movimento, para indicar a movimentacao
da pessoa no mapa e mostrar a mensagem de proximidade com a prenda. Cada partici-
pante deve ter um simulador, onde o primeiro participante além de registrar um agente
simulado de pessoa no ambiente, executa o registro e a selecao oculta de localizacao da
prenda no mapa, que atribui o posicionamento do agente da prenda. Para saber se um
jogador é o primeiro, a aplicacao utiliza o SDR para uma busca pelo tipo prenda, se nao
houver registros, isto indica que nao ha outros participantes. Se entrar outro jogador,
por outro simulador, este apenas registra o agente da pessoa e obtém a localizacao oculta
da prenda registrada pelo primeiro. Apoés cada movimentacao de um jogador, é feito o
calculo da distancia euclidiana, sem considerar limitacoes fisicas, entre o agente da pessoa

e a prenda, o jogo termina quando esta distancia atinge um delta minimo. A regra de
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verificacao do vencedor esta explicitada abaixo:
Entidades: Pessoas, Prenda, Jogo da Prenda
Regra: Pessoa.posigdo - Prenda.posigdo <= delta minimo
Agdes: Declara vitéria(Pessoa) e Encerra(Jogo da Prenda)

Descrita a aplicacao em termos do framework conclui-se a etapa (iii) de avaliagao.
Cumprindo a etapa (iv), o cenario do jogo para competéncia 3.d é definido por um jogador
querendo saber quem estd mais proximo da prenda. Este realiza a busca por proximidade

do SLR e consulta os agentes do tipo pessoa mais proximo a posicao da prenda.

4.3 Aplicacao sensivel ao contexto complexo

Nesta proposta, denomina-se contexto complexo aquele que agrupa varias informacoes de
contexto representando uma terceira em nivel mais alto. Este processo é concretizado
através da proposta de agregadores em [1], e que no framework é viavel por meio da com-
posicao de interpretadores de contexto. Quanto ao desafio da variedade de informacoes
de contexto e servicos, ha os cenarios envolvendo um conjunto de aplicacoes de diversas
areas e dominios do ambiente residencial. Existem os dominios de satde, onde propos-
tas como SCTADS [9] o exploram e requerem certa privacidade nas informagoes, existem
também inimeros sistemas de vigilancia que requerem identidades de ocupantes para li-
berar espacos e recursos, caso morador, ou restringir acesso caso invasor. Em geral, essas
informacgoes necessitam ativar os dominios de seguranca internos propostos na Secao 3.2.
As questoes de seguranca (Questao 4) propiciam diversos cenarios de sensibilidade ao

contexto e requerem as caracteristicas de privacidade e protecao.

Nesta Secao, o grupo de questoes de seguranca serd abordado pela Aplicacao de
Seguranca Residencial (SegRes) que tem por objetivo manter privacidade das aplicagoes
instanciadas no ambiente e garantir a protecao do ambiente, dos espacos internos e de
recursos contra acessos por entidades indevidas. O framework disponibiliza o Gerenciador
de dominios que permite estabelecer dominios seguros e o Gerenciador de credenciais que
determina grupos de usuarios que podem manipular cada dominio. O SegRes acrescenta
sensibilidade ao contexto ao que é provido por estas, e desta forma permite a criacao de
regras de seguranca envolvendo dominios e usuarios. Por exemplo, uma regra em que
sempre que chegar um visitante na porta, o administrador recebe a foto da pessoa, ap6s

identificada, uma autoridade pode ser atribuida para acesso a dominios especificos. Outras
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regras poderiam automatizar o processo de atribuicao de dominios a agentes de acordo
com a respectiva classe, por exemplo, quando agentes de sensores de pressao e sensores
de glicose forem registrados, estes sao incluidos no dominio de saiide. Ou seja, regras que
lidam com dominios de seguranca e credenciais devem ser criadas pela SegRes, que exige
autenticacao, e dependendo da autoridade do usuério determina o escopo de atuacao.
Além disso, é acrescentada a funcionalidade de atribuicao de nivel de autoridade para
cada usuario, esta funcionalidade s6 pode ser utilizada pelo administrador. Os niveis de
autoridade podem ser configurados diversos niveis (e.g., de 1 até 5), quanto maior o nivel

de um usuério, maior é o poderio de criacao de regras em relacao com outros usuarios.

Na etapa (i), a Questao 4.a é solucionada, dado que inicialmente o ambiente tem
todos os seus recursos ptublicos e nao exige autenticacdo, o administrador é o primeiro a
se autenticar, utilizando uma chave de fabrica, e pode delimitar dominios. O Adminis-
trador é o tinico que pode criar novos dominios para deslocar entidades (AUbis e TARs)
para dominios privados. A privacidade do dominio é configurada através do gerenciador
de credenciais, que permite ao administrador indicar quais usuérios podem acessa-los, re-
solvendo a Questao 4.b. Qualquer usuério pode utilizar o Gerenciador de dominios, mas
pode apenas manipular o que é permitido por sua autoridade. Estando as entidades den-
tro de sua autoridade, um usuério pode deslocar, copiar e deleta-las; ou instanciar novas,
resolvendo-se a Questao 4.c. Uma vez autenticado no middleware, o usuario pode, por
meio da IPGAP acessar qualquer aplicacao dentro de sua autoridade. Ao acessa-la, pode
configurar novos dominios dentro de sua autoridade, permitindo acesso desta aplicagao a

outros dominios, o que resolve a Questao 4.d.

A aplicacdo é apresentada em termos do framework, cumprindo a etapa (iii) de ava-
liagdo. Esta aplicagdo possui inicialmente o servigo de autenticacdo de usuario (nome e
senha), existindo registro relacionado a autoridade é associada e os dominios permitidos
sao obtidos da SGS. Cada dominio aparece na tela de usuario contendo a lista dos dados
representativos de instancias associadas, e em outra parte a lista de usuarios autorizados.
Além disso, em outra secao da tela ha a lista de todos os usuérios do ambiente. Somente
o administrador pode configurar regras entre todos os usudarios e dominios. Este pode
configurar nivel de autoridade para cada usuario, de 1 a 5. Os usuéarios de nivel 1 nao
podem manipular regras envolvendo outros usudrios, que nao a si mesmo; ja os usuarios
de nivel 2 a 5 podem envolver apenas usuarios de niveis abaixo. Por exemplo, um usuério
nivel 2 pode configurar uma regra em que, quando um determinado usuario de nivel 1
tentar entrar num quarto, a tranca eletronica trava a porta. Para evitar entrar em ques-

toes de conflito, qualquer regra feita por usuario de nivel acima de outro envolvendo as
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mesmas entidades cancela as do outro. Por exemplo, um adolescente pode configurar o
exemplo anterior para uma crianca (nivel abaixo), mas quando um adulto (nivel acima),
estipular regras para esta crianca, todas as regras do adolescente e de usuéarios de seu nivel
envolvendo ela sao desconsideradas. A ideia é que um aplicativo disponha a visualizacao
de todas as regras criadas no ambiente, e permita que usuarios cancelem ou editem regras

criadas por usuarios de niveis abaixo.

Finalizando com a questao (iv), as questoes sao avaliadas no cenario de casa inteligente
ocupado por uma familia composta por pai, mae, filho jovem, e filho crianca, onde o pai é
o administrador. Neste cenario, o pai deseja impedir que seus filhos entrem no seu quarto
e controle recursos daquele lugar. O quarto possui trava eletrénica na porta de acesso e
uma smart T'V. Primeiramente, o pai cria o dominio do quarto incluindo a trava e a TV
e da autoridade apenas a ele e sua esposa. No SegReg define seus filhos (identificados
por RFID) como usuérios do tipo nivel 1 e cria a seguinte regra: se (posigao(nivel 1)
= posigao(trava)) e (trava desligada) entao liga(trava); o interpretador se subscrevera a
posicao dos filhos, e ao estado da trava do quarto. Os filhos nao precisam se autenticar
para usar entidades e aplicagoes publicas, resolvendo a Questao 4.a. O pai restringiu
acesso a smart TV e a trava do quarto, resolvendo a Questao 4.b. A Smart TV, a trava
e o interpretador da regra estao no mesmo dominio e podem se comunicar, resolvendo a
Questao 4.c. O pai adicionou a trava ao dominio do quarto, e permitiu que a smart TV

interaja com ela, resolvendo a questao 4.d.

4.4 Conclusao do capitulo

Boa parte das aplicacoes avaliadas foram implementadas na plataforma SmartAndroid,
exceto pela SegRes que é avaliada conceitualmente nos termos da proposta de alto nivel
do SGS. O grupo de competéncias 1 e 2, relativas ao suporte e a aquisicao de contexto
respectivamente, sao avaliadas no cenario do jogo da velha ubiquo. As competéncias do
grupo 3 sao explorados por duas aplicagoes: o SmartLiC exerce as questoes 3.a, 3.b e 3.c;
o jogo de esconde-esconde ubiquo exerce a Questao 3.d. E o grupo de competéncias de

seguranca (Questao 4) é avaliado pela aplicagao SegRes.

Através da prova das competéncias relacionadas nos itens de questoes 1 e 2, foi possivel
demonstrar como ocorre o processo de transformacao de uma aplicacao local em ubiqua.
Para isso utilizou-se o cenario de jogo da velha. Neste processo, verificou-se que nao houve

a necessidade de se preocupar com questoes de comunicagao, e nem com identidade tinica
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de cada agente. Para estabelecer uma ligagao através do interesse através de informacoes

de contexto (jogadas), basta saber da existéncia de entidades do tipo definido no jogo.

Ao provar o item 3 de questbes de competéncias, verificou-se a capacidade em lidar
com aplicagoes sensiveis a localizagao. Através do cenério do SmartLiC, foi demonstrada
a capacidade de entidades reagirem ao contexto de localizagao de outras. Tendo em conta
as dificuldades de estabelecer uma localizacao interna precisa, a simulacao do agente da
pessoa foi necessaria para viabilizar essa demonstracao. Além disso, ao invés de rastrear
cada pessoa individualmente, a subscri¢cao no evento de entrada de pessoas em um lugar
permite a generalizacao da regra que gera a notificacao para o agente da lampada. O su-
bitem 3.d foi provado no cenario do esconde-esconde ubiquo, onde ¢é provada a capacidade
de especificar servigos de acordo com critérios como a proximidade sem passar por muitas

etapas.

Finalmente, a prova do item 4 das questoes de competéncia apresentou o potencial de
prover seguranca e privacidade interna ao Ambl. O uso do SegRes, através da especificacao
de regras relacionando usuarios e dominios as outras informagoes de contexto, possibilitou

nao s6 demonstrar como também incrementar os servicos oferecidos pelo SGS.



Capitulo 5

Trabalhos Relacionados

Este trabalho envolve conceitos de computacao ubiqua, inteligéncia ambiental, sensibili-
dade ao contexto e a localizacao. Alguns trabalhos abordam o desenvolvimento de fra-
meworks sobre os mesmos conceitos contemplando competéncias diversas [19, 27, 29, 26].
Outros sao mais concentrados em aspectos de computacao sensivel ao contexto tal como [1]
que foca na definicao de entidades e estruturas contextuais. E ha aqueles preocupados

em melhorar aspectos de localizagdo interna [2].

Este capitulo apresenta uma visao geral de trabalhos influentes nestes conceitos e que
foram referéncia para comparacao em termos de competéncias atendidas. Nesta parte sao
pontuados aspectos que foram considerados na concepcao do framework relacionados a
cada abordagem. Além disso, é comum que boa parte dos trabalhos abordem os aspectos
de sensibilidade ao contexto e prototipagem. A avaliacao comparativa geral do framework,
a partir destas referéncias, leva em conta a parte conceitual e minimiza comparacoes de
performance por serem dependentes de plataformas e recursos fisicos utilizados. Boa parte
das propostas, utiliza fundamentos bem estabelecidos e aceitos na area de computacao

ubiqua.

5.1 Propostas de frameworks e middlewares

Uma solugao em uma arquitetura organizada em camadas, semelhante a ja apresentada
neste trabalho, é proposta em [19]. Além das camadas fisica, de middleware e de aplicagao,
ha a camada de conhecimento que tem funcao similar ao SGAR, e a camada de contexto
que tem funcao similar ao Modelo de Contexto, mas atua em uma granularidade maior.
Em comparacao ao SGAR, a camada de conhecimento possui uma ontologia bem definida

dos dispositivos e um motor de raciocinio. O motor verifica se servicos compostos, simi-
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lares ao desempenhado por AUbis e ICs, estao disponiveis. Isto permite uma consisténcia
entre 0 que esta ativo na rede e o que esta registrado no repositério. Entretanto, nosso
framework possui uma estrutura béasica definida para adaptar ontologias na categoria de
Ambls, ja a consisténcia de base de dados é garantida por cada IAR, pois, em seu ciclo de
vida basico, o seu desativamento provoca a remocao de seu registro no repositoério, o que
mantem o controle de consisténcia descentralizado. Em geral, nosso framework descreve
mecanismos para construgao e instalagdo de novas aplicagoes, algo que em [19] nédo é ex-
plorado. Complementando, nossa proposta oferece recursos equivalentes e compativeis ao
uso de ontologias. Desta forma, quando consolidadas, elas poderiam ser imediatamente
agregadas ao framework. Esta agregacao pode ser realizada através da criacao de um
agente de ontologias que tem como funcao armazenar e estruturar as propriedades dos
agentes (tipos de VCs e OPs, vistos na Secao 2.3.2.1) que sao registrados no ambiente.
Assim, AUbis que desejam utilizar uma determinada ontologia realizariam consultas neste

agente que funcionaria como um servidor de ontologias.

Em [26] encontramos uma proposta de middleware integrada ao projeto Gaia que
permitem parar e re-iniciar por completo uma aplicacao ubiqua. Este projeto define
uma infraestrutura que permite a execucao de comandos de alto nivel, similares ao de
um sistema operacional, em entidades de um Ambl. Nessa proposta, dois desafios sao
destacados: a wariedade de informacoes de contexto e servicos e a heterogeneidade de
dispositivos. O primeiro é resolvido com uma ontologia de predicados, os quais seguem
um modelo parecido com o utilizado na linguagem Prolog. O segundo é resolvido pelo
uso do proprio Gaia, que conta com suporte de CORBA e Jini para comunicacao. Como
diferencial é apresentada uma solucao para conflitos entre regras de contexto através do
uso de prioridades. Ha também um breve suporte ao uso de mecanismos de aprendizagem

de maquina.

Em [27] é detalhado o conjunto de operacoes de alto nivel do Gaia. Em nosso
framework ha as funcoes apresentadas na Segao 3.1.2. Outras fungoes como parar, iniciar,
suspender, reiniciar sao definidas por cada AR e aplicacao ubiqua do sistema, permitindo
uma distribuicao do controle de servicos do ambiente. Particularmente, no SmartAndroid,
este ciclo de operagoes é provido pela classe Service (original do ambiente Android pa-
drao), da qual a CAR bésica herda.

Em [8] é proposta a descoberta e o monitoramento de recursos seguindo uma onto-
logia predefinida. Esta ontologia é definida em arquivos XML de forma adaptativa de

acordo com instancias monitoradas e o que se deseja de informacao delas. Um tipo de
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arquivo representa a configuracao do recurso, e outro representa a consulta de informacao
requerida pelo servico de contexto. O uso dessa metodologia em um ambiente inteligente
foi avaliado para uma aplicacao de videoconferéncia, por envolver adaptacao da qualidade
de servi¢o (QoS) de acordo com a banda de rede identificada. O servigo de contexto con-
figura o arquivo de consulta para obter a informacao de banda de rede disponivel para
determinar a qualidade do video. A proposta, por utilizar ontologia, necessita de uma
carga de configuracao para determinar os metamodelos para a diversidade de classes de
dispositivos existentes. Por exemplo, quando chega um novo modelo de TV um arquivo
representando esse dispositivo deve ser criado. Em nossa proposta a adaptacao pode ser
simplificada configurando programaticamente um agente, o novo modelo ¢ definido den-
tro da hierarquia de televisores, e com isso, herda a sua interface basica, mantendo as

operacoes antigas em funcionamento.

Abordando implementagbes em plataformas especificas, o JaCa-Android [29] utiliza o
esquema de captura de mudanca de estado em recursos pela escuta de eventos através de
Broadcast Receivers (ver Se¢ao A.1). Isto é conceitualmente semelhante & comunicacao
por eventos apresentada na Secao 2.5, mas limitado a componentes em um mesmo dis-
positivo. O SmartAndroid realiza um mecanismo de comunicacao remota para notificar

eventos em outras unidades do ambiente.

Em [17], é proposta uma linguagem de programagio para usuarios finais em Ambl.
Esta proposta utiliza o conceito de controle indireto baseado em regras. Ou seja, a pro-
posta aborda o controle indireto de recursos utilizando sensibilidade ao contexto. Assim,
como o Modelo de contexto, é implementada a l6gica ECA com temporizagao. Nosso tra-
balho, incorpora a programacao por usuarios finais através da definicao de regras usando
a IPGAP. Assim, de forma menos descritiva e mais visual, o usuario pode utilizar a in-
terface de toque para selecionar VCs de recursos representados, usa-las em uma condi¢ao

de uma regra, selecionar uma OP de outro recurso para indicar a a¢ao, e iniciar a regra.

A proposta apresentada em |7| é focada na simulagio de entidades, para permitir uma
avaliacao do controle em sistemas ubiquos. Diferentemente do framework, essa proposta
separa a definicao de recursos real para simulado, no nivel de agente. Isto porque, na
pratica, os codigos se diferem na parte de atuacao de servicos. Quando atua-se na entidade
simulada, a operacao é realizada por comandos de software. Na entidade real, opera-se
pensando em elementos de baixo nivel ligados ao hardware, como bits de portas légicas de
um circuito integrado ao recurso. Montar uma estrutura prevendo esta separacao ¢ 1til,

mas dificulta o processo de descoberta e controle na camada de aplicacao. Na descoberta,
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deve-se indicar se ha necessidade de simulado ou real, na atuacao a regra deve determinar

o tipo.

O artigo [30] € uma proposta com abordagem distribuida para o servigo de descoberta,
o qual ocorre através de um protocolo sobre comunicacao multicast. O modulo de desco-
berta possui portas especializadas para escuta, busca e manipulacao. Em analogia com
a nossa proposta de registro de recursos, poderia ser estipulado registro local de recursos
através da porta de escuta. Porém, o custo adicional de espacgo, ocasionado pela repli-
cacao de dados em repositorios locais, pode ser significativo e vir ocasionar sobrecarga
na comunicagao. Fsta sobrecarga ocorre devido a necessidade constante de que estas ba-
ses replicadas mantenham sua consisténcia entre si, logo quanto mais recursos maior a

sobrecarga no Ambl.

5.1.1 Sensibilidade a localizacao

Pessoas possuem como caracteristica a grande mobilidade, com base nisso, em [2] é pro-
posto um framework para aplicacoes baseadas em caminhos. E apresentado um conjunto
de solucoes focadas em caminhos em larga escala. Esse framework possui as operagoes
de gravacao, manipulacao e consulta de caminho de uma pessoa definido por coordenadas
captadas por GPS. Em nossa proposta a tecnologia nao ¢ abordada, mas deve-se levar em
considera¢ado mecanismos de alta precisdo para espacos internos (localiza¢do indoor). Em
busca de simplicidade, o framework nao possui funcoes especificas para mobilidade, como
comparacao de caminhos, estas funcoes devem ser implementadas em CARs especificos,

como o de pessoas.

5.1.2 Seguranca em sistemas ubiquos

Tendo em vista as limitacoes de seguranca na plataforma Android, [24] propde um
framework para interceptar interagoes e embutir verificacoes de seguranca adicionais em
relacao as padroes do Android. Para cada aplicacao esta interceptacao ocorre em duas
etapas: na instalacao do aplicativo e na sua execugao. Durante a instalagao é gerado o
seu provedor de politicas e durante a execucao ¢é utilizado um mediador que consulta as
politicas geradas para validar a requisi¢ao e encaminha-la para o verificador de permissoes
do Android que pode destinar para a aplicacao alvo. Este processo ocorre em chamadas
internas a uma mesma unidade de sistema Android. O esquema de aplicacao de politicas

de seguranca em [24| complementa nossa proposta de dominios e credenciais por promo-
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ver restricoes a nivel de servigos e operacoes. Porém, o tratamento ¢ restrito a interacoes
internas a um mesmo dispositivo Android, algo que pode ser contornado agregando as

proposta de comunicacoes descritas na Secao 2.5.

5.2 Trabalhos anteriores

Anteriormente a este trabalho, que propoe uma solucao geral, foi abordada uma aplica-
cao ubiqua voltada para a area da satude e de implantagao em casas inteligentes. O pro-
jeto é denominado Sistema Computacional Inteligente de Assisténcia Domiciliar & Saide
(SCIADS). Seu prototipo foi demonstrado no Saldo de Ferramentas do XXVIII Simposio
Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC), em 2010, sendo
descrito em [9]. Este sistema possui diversos desafios, dentre eles esta o monitoramento de
pacientes em ambiente doméstico e o reconhecimento de suas atividades cotidianas. Um
modulo foi desenvolvido em [23] e trata esta questdo através do uso de acelerémetros no
corpo do paciente para captar seus movimentos. Um esquema de aprendizagem de ma-
quina foi utilizado para estabelecer padroes de movimentos e associd-los a atividades. E
um moédulo interpretador utiliza os padroes aprendidos para inferir o comportamento do
paciente de acordo com os sinais recebidos. A parte de captacao de sinais e interpretacao

de padroes foi desenvolvido sobre a plataforma Android.

A adocao do Android foi bem avaliada, o que favoreceu sua utilizacao como padrao
para implementacao dos conceitos deste framework. Por este motivo, um estudo ampliado
foi elaborado para construcao de aplicativos robustos sobre esta plataforma. Este estudo
bem avancado, nos permitiu ministrar cursos para atrair o interesse de outros discentes
em participar do projeto SmartAndroid . Com a vinda de novos integrantes ao grupo do
projeto é possivel aumentar o escopo de aplicacoes ubiquas desenvolvidas e com ajuda de
outras areas, com as da engenharia, é possivel estabelecer implementagoes robustas nivel
de hardware. Uma tecnologia muito utilizada pelo Laboratorio Tempo é o microcontro-
lador BeagleBone que suporta a plataforma SmartAndroid, e com isso permite ligar os

agentes a recursos reais.

Os desafios encontrados no desenvolvimento e implantacao do SCIADS foram moti-
vadores para concepcao deste framework. O framework para Ambls é resultante de um
trabalho em grupo, no qual cada participante focou um grande desafio da computacao

ubiqua. O trabalho de Erthal [14], publicado no Simposio Brasileiro de Computagao Ubi-

'www.tempo.uff.br/smartandroid
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qua (SBCUP) de 2013, aborda a sensibilidade ao contexto. O trabalho de Barreto [16],
publicado no SBRC de 2013, trata o problema da disponibilidade e acessibilidade aos
recursos através da prototipagem de aplicacoes ubiquas dentro do Ambl. Publicado no
mesmo evento, o trabalho apresentado em [22] é base principal desta dissertagao, neste
sao abordados a estrutura e o uso de sensibilidade ao contexto no middleware proposto.
Esta dissertacao descreve em detalhes a parte de infraestrutura e suporte para as ideias
exploradas nos trés trabalhos citados, os quais resumem as dissertacoes de mestrado de

seus autores.

5.3 Conclusao do capitulo

Neste capitulo foram apresentados trabalhos que estabeleceram as bases de nossa pro-
posta. Em [26] sao tratados os desafios da (i) heterogeneidade dos dispositivos e da (ii)
variedade de informagoes de conterto e servigos. A abordagem desse trabalho foi seguida
em [19], que se diferenciou por separar, em camadas distintas, o tratamento de contexto da,
aprendizagem de maquina. Em [7] é estabelecido o foco no desafio da (iii) disponibilidade
de recursos, o que complementa os desafios abordados neste trabalho. Em [17], buscou-se
um equilibrio entre flexibilidade e simplicidade no desenvolvimento, por usuarios finais,
de solugdes ubiquas. Como diferencial, tratamos os trés desafios (i, ii e iii) aliando o
equilibrio dos dois fatores, para facilitar a configuracao de servigos tanto para usuéarios

quanto para desenvolvedores.

O framework proposto oferece a infraestrutura basica e flexibilidade para integrar
as solucoes apresentadas neste capitulo. Solugoes como o motor de raciocinio proposto
em [19], as fungoes de mobilidade abordados em [2| e as politicas de seguranca propos-
tas em [24] podem ter seus requisitos atendidos através de extensées do framework. O

SmartAndroid (ver A) foi utilizado para a implementacao dos exemplos apresentados.
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Conclusao

Este trabalho apresentou um framework para desenvolvimento de aplicacoes ubiquas em
ambientes inteligentes (AmblI). Sua arquitetura foi planejada com o objetivo de integrar a
computacao ubiqua a ambientes inteligentes, e com isso prover servicos de sensibilidade ao
contexto e prototipagem de aplicacoes ubiquas. O desenvolvedor, ao utilizar as ferramen-
tas definidas pelo MCoD e o Modelo de Contexto [14], constroi aplicagoes que manipulam
os recursos de um espago preenchido por dispositivos diversificados. As aplicacoes reagem
ao comportamento identificado no ambiente, utilizando-se de sensibilidade ao contexto,
para prover servicos que atendem aos ocupantes e outras aplicacoes interessadas. Usua-
rios comuns, que podem ser ocupantes, podem configurar regras de contexto através da
interface de prototipagem (IPGAP) [16] para personalizar servigos. O conjunto de solu-
coes proposto foi fundamental para resolver o desafio da heterogeneidade de dispositivos,
com isso permite a integracao entre servicos e conceitos, providos por meio de aplicacoes,
a recursos fisicos do ambiente. Consequentemente, possibilita a construcao de solucoes

inovadoras voltadas para ambientes residenciais, comércios e industrias.

Contemplando a sensibilidade ao contexto, foi elaborado o Modelo de Contexto através
do MCoD. Neste modelo foram incluidos dois componentes fundamentais, o interpretador
de contexto (IC) utilizado para executar regras, e o atuador(AC) para aplicar os servigos.
O IC escuta eventos, avalia a condigoes de uma ou mais regras, e notifica uma agao. O AC
se subscreve a ICs, e quando recebe uma notificacao realiza a operagao correspondente. O
Modelo de Contexto, aplica os conceitos de ECA (event-condition-action) com o adicional
da temporizacao na condicao, sendo evento, condicao e temporizacao tratados por 1C e
a acao pelo atuador. O programador tem a disposicao um modelo flexivel, podendo
construir desde servicos simples até mais complexos, por exemplo, envolvendo motor de

regras e tratamento de conflitos. O usuario pode, através da IPGAP, visualizar os recursos
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e respectivas variaveis (VCs) para criar suas proprias regras.

O MCoD proposto aliou simplicidade e flexibilidade para resolver questoes de diver-
sidade de recursos. O modelo incluiu elementos como ARs e o SGAR para reduzir a
complexidade de integracao entre o ambiente computacional e fisico. O AR foi definido
como modulo basico que tem suas funcionalidades fundamentais herdadas por 1Cs, ACs,
servigos do SGAR (SDR, SRR, SLR e SGS) e outros CARs definidos por desenvolvedores.
Mantendo a simplicidade, inclui-se a definicio de CARs de elementos caracteristicos em
Ambls: pessoas, objetos e lugares. Seus CARs resolvem, sem a necessidade de 1Cs e
ACs, questoes de agregacao e avaliacdo de informacoes de mobilidade para pessoas, de

localizacao para objetos, e area de ocupacao e eventos de entrada e saida para lugares.

O framework foi concebido como uma ferramenta flexivel que oferece mecanismos para
manipulacao de recursos, tanto para ocupantes quanto para desenvolvedores. Os possiveis
riscos consequentes da manipulacao sao tratados pelo servico de gerenciamento de segu-
ranga (SGS). Com o servigo, agregou-se o controle de autorizacdo a grupos de usuéarios e
aplicacoes, além de adicionar a definicao de dominios privados de recursos. Foi vista como
fundamental a utilizacdo de uma interface de controle, através da IPGAP, para atribuir
dominios para AUbis, principalmente para as instanciadas em dispositivos sem GUI a sua
disposicao. Em geral, foi possivel estabelecer uma seguranca interna, restringindo acesso
de usuérios, através de controle de credenciamento, a grupos de entidades privadas, as

quais estao associados a dominios especificos.

Com o objetivo de viabilizar a proposta, foi desenvolvida a plataforma SmartAndroid,
beneficiando-se da acessibilidade e da adaptabilidade do ecossistema Android incluindo a
diversidade de dispositivos disponiveis. A implementacao foi utilizada para demonstrar de
forma pratica a viabilidade dos conceitos cobertos pela proposta. Na avaliacao das ques-
toes de competéncia foram apontadas pontos importantes em suporte, coleta de contexto,
localizacao e seguranca. Através da transformacdao de um aplicacdo Android em uma
versao SmartAndroid, foram demonstradas facilidades adquiridas com o suporte e a téc-
nica aquisi¢do de contexto (publish-subscribe). Uma aplicagdo de controle de iluminagao
inteligente permitiu atestar praticidade no uso de contexto de localizagao fornecido por
entidades do framework. Na parte de mobilidade foi elaborada uma aplicacao que reage
aos movimentos de ocupantes para demonstrar a viabilidade de rastreamento dos recursos
(e.g, pessoas). Além disso, a capacidade de configuracdo de seguranga foi demonstrada
através de uma aplicacao que permite criar regras de contexto envolvendo dominios e

grupo Uusuarios.
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O trabalho utiliza no suporte conceitos basicos ja fundamentados e provados em outra
propostas na area de sistemas distribuidos [19, 27]. O uso de mecanismos de publish-
subscribe ¢ POA para comunicacdao baseada em eventos, e de RPC para comunicacao
sincrona direta, sao amplamente difundidos na area de Sistemas Distribuidos. Como dife-
rencial, os conceitos e mecanismos incluidos na proposta facilitam a criacao e configuracao
de Ambls personalizados provendo dinamicidade e adaptatividade para aplicacoes. Estes
beneficios estao disponiveis para usuérios que adicionalmente podem configurar regras e
servicos em alto nivel, através da IPGAP. Ademais, desenvolvedores podem criar novas

classes de recursos e aplicativos a serem instalados em Ambls em execucdo.

6.1 Trabalhos Futuros

Em geral, os desafios futuros consistem em agregar novas funcionalidades ao nivel de su-
porte, com a preocupacao de manter o equilibrio entre flexibilidade e simplicidade para
os desenvolvimento de aplicagoes ubiquas. Um objetivo em especifico esta em desenvol-
ver aplicacoes propostas em outros trabalhos do grupo do Laboratério Tempo . Dentre
estes trabalhos, além da IPGAP proposta em [16] (ver Segao 2.4) e da Sensibilidade ao
Contexto proposta em [14] (ver Se¢ao 2.3.1), incluem-se: a proposta de Modelagem de
Linha de Produtos Dinamicas para Aplicagoes Ubiquas [10], e a Geréncia de Configuragao
em Tempo de Execugdo para Sistemas Autoadaptéveis|20]. O primeiro trabalho lida com
mudancas arquiteturais nos sistemas ubiquos, a ideia é especificar modelos com variabili-
dades que permitam a adaptagao de novos produtos (novas CARs e IARs, ou AUbis). Um
metamodelo é proposto para gerar estas configuracoes a partir de contratos arquiteturais.
Nosso framework deve ser capaz de, a partir do modelo estabelecido, garantir que essas
configuragoes sejam implantadas em um Ambl. No trabalho apresentado em [20], os servi-
cos de sensibilidade ao contexto no Ambl sdo acompanhados, armazenados e gerenciados
em tempo de execucao. Neste caso, o framework pode se beneficiar em ter o desempenho
melhorado para os servigos de contexto, ao utilizar aprendizagem de maquina em cima
dos dados armazenados. Assim, em uma etapa mais avancada, regras de contexto, mais
comuns e pertinentes ao comportamento identificado, podem ser configuradas de forma

automatizada.

Ainda existem questoes em aberto na computagao ubiqua que merecem mais atengao
em trabalhos futuros. Dentre estas, propostas na area de economia de energia tentando,

por exemplo, reduzir a notificacdo de mudancas de contexto. Na seguranca entre intera-

lwww.tempo.uff.br
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coes é preciso refinar o que foi proposto para o nivel de autorizacao de invocacao. No su-
porte ao servicos de contexto, a resolugao de conflitos em regras sao vistas como essenciais
para o funcionamento adequado dos servigos do ambiente. Para aprimoramento no forne-
cimento de servicos automatizados estuda-se a identificagao das preferéncias dos usuarios.
Utilizando técnicas de aprendizagem de maquina padroes comportamentais podem ser
identificados, e posteriormente utilizados para configurar regras e rotinas adequadas em
um Ambl. Outro ponto desafiador esta na integragao entre dispositivos microprocessados
e recursos fisicos. Cada recurso fisico pode exigir uma configuracao elétrica e um circuito
logico especifico. Uma forma de reduzir este esforgo esta definir classes de recursos fisi-
cos, de acordo com a configuracao elétrica e eletronica, e assim poder gerar integradores

apenas para cada classe.

Uma das questoes mais preocupantes em sistemas distribuidos ¢ a seguranca de co-
municacao entre aplicacoes, quando se trata de computacao ubiqua esta interatividade
costuma aumentar. O trabalho cobre o credenciamento de acesso de usuarios a recursos
de dominios privados. No entanto, h&4 a preocupacao de restringir acesso a operacoes
especificas de cada recurso. Para promover esta solucao, deve haver uma classificacao de
VCs e OPs (eg., VC de temperatura, VC de medida clinica, VC de seguranga), como a
que ocorre a nivel de agente. Consequentemente, a especificacao de dominios deve ser

refinada para restringir a estas estruturas.

Nessa primeira abordagem, o padrao Wi-Fi foi adotado por ser popular, barato, ex-
tensivel e por permitir economizar etapas de configuracao e implantacao. Porém existe
um amplo estudo sobre economia de energia em redes de sensores, onde se afirma que
grande parte do consumo de um né é consequéncia da comunicacao. Controle de poténcia
no sinal, reducao no nimero de envios de mensagens e protocolos de encaminhamentos
eficientes sao abordados para tratar esta questao. Quando se trata de um sistema ubiquo
caracterizado por notificar mudancas em informacoes de contexto, avalia-se a possibilidade
de controlar o nimero destas notificagoes. Focado neste controle, é preciso determinar
um grau de diferenca entre mudancas. Quanto maior este grau menos envios ocorrerao,
porém menos precisa é a sensibilidade a mudanca. Encontrar o ponto de equilibrio en-
tre economia e precisao é o objetivo de um sistema de economia de energia em Ambls.
A SmartLiC (ver Secao 4.2.1) é uma solugdo de economia no nivel da aplicacao, uma
extensao que pode ser avaliada é o controle de qualquer recurso consumidor de energia.
Por exemplo, a aplicacao pode escalonar a ligacao de dispositivos de alto consumo (e.g.,

chuveiro elétrico, ar-condicionado) para horarios de tarifa¢do reduzida.
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O projeto contempla as preferéncias do usuario através da GUI de criacao de regras.
Para agregar inteligéncia ao Ambl, o comportamento dos recursos devem ser armazenados
no repositorio como base de conhecimento, como proposta em [19], para um sistema de
mineracao de dados identificar padroes benéficos ao estabelecimento de servicos inteli-
gentes. As preferéncias do usuario formam a sua base particular de conhecimento, que
através de mineracao estabelece padroes do seu comportamento, os quais sao utilizados
para definir os servigos. Um servigo pode estar na forma de regra de contexto que utiliza
como condicao um padrao relacionado e como entrada para avaliacao, o comportamento
corrente. A relacdo entre um servico e determinados padroes pode ser identificada atra-
vés de classificagao por aprendizagem de maquina. Por exemplo, ao identificar que uma
pessoa ao acordar no domingo (padrdo) costuma ligar a televisdo do quarto, verifica-se
que houve o servico ligar. Logo, o padrao é classificado com a acao de ligar TV, e a
uma regra é criada automaticamente associando-os (se pessoa acordar e é domingo entao
ligue a TV). A proposta é viavel, desde que sejam selecionadas as técnicas de mineragao
e aprendizagem de maneira adequada. Entretanto, deve haver restricoes sobre até onde
o sistema inteligente deve intervir. Em [23] é apresentado uma proposta concreta para
o reconhecimento de atividades. Nesse trabalho, utiliza-se os dados de aceleragao, cap-
tados por acelerometros, que sao treinados para estabelecer a classificacao da atividade
domeéstica de uma pessoa. A proposta foi classificada entre os trés melhores da area de

Engenharias no Prémio UFF Vasconcellos Torres de 2011.

A proposta homogeniza a interacao entre agentes de diversos tipos, entretanto quando
se aborda a interacao entre agentes e os recursos fisicos ainda existe uma lacuna, a pa-
dronizacao a nivel de hardware. Para associar agentes a recursos é preciso utilizar mi-
croprocessadores (e.g., Arduino, BeagleBone), onde executa-se o agente, com suas portas
interligadas aos elementos fisicos (e.g., lampada, TV). Para atender cada operacdo for-
necida pelo agente deve haver um codigo correspondente para sinalizar as portas logicas
e um circuito integrado que seja capaz de traduzir corretamente os sinais de todas as

operacoes para o aparelho elétrico. Um esforco que ocasiona desafios e oportunidades.
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APENDICE A - Desenvolvimento do SmartAndroid

Para consolidar a proposta do framework através de dispositivos computacionais implementou-
se o projeto SmartAndroid '. A escolha pela plataforma Android se fundamenta em geral
em sua acessibilidade e poder de absorcao dos conceitos do framework. A flexibilidade
provida permite que aplicacoes ubiquas executem em computadores desktops, tablets,
smartphones, e inclusive em microprocessadores (e.g. BeagleBone), os quais podem ser

associados a recursos fisicos.

Entender o framework do Android e implementar aplicacoes seguindo seu modelo foi
um dos desafios em desenvolver o projeto. Apesar de oferecer um bom suporte que facilita
a programacao, alguns requisitos do SmartAndroid necessitaram de um esfor¢co maior para
adequacao. Requisitos como comunicacao remota direta e escalavel, localizacao fisica

interna de recursos e miltiplas interfaces graficas podem ser destacados.

Para permitir uma comunicagao remota entre dispositivos, foi implementado o Deamon
de Comunicagao (Figura 3.1) que é instancia unica para cada unidade usuéria do framework.
Este componente inicializa uma Thread de Execucao para cada comando recebido e o Des-
pachante se encarrega de repasséa-lo para a TAR e método especificado. O comando, que
segue o padrao de uma requisicao RPC, foi serializado seguindo a notacao JSON. Para
localizacao interna é proposta a estrutura de dados apresentada na Secao 3.1.1.1 e com-
plementarmente h4 a possibilidade de acoplar a proposta do Google Interactive Spaces 2.
Esta proposta engloba as funcgoes relacionadas a manipulacao de informagoes do espaco
fisico e utiliza recursos como cameras sensoras de mancha para captar a localizagao precisa
de objetos e pessoas. Com esses dados & disposicao, basta aplicar os conceitos definidos
pelo SLR do framework 3.1.2.5. A IPGAP é implementada como uma forma de visuali-
zagao abreviada do ambiente (Figura 2.1), e assim permite que usuario decida a interface
de qual recursos deseja focar, e minimizando a necessidade de utilizagao de miltiplas GUI

em uma tela.

lwww.tempo.uff.br/smartandroid

2https://code.google.com /p /interactive-spaces/
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Apesar da escolha pela plataforma Android, o framework pode ser adaptado para
outras tecnologias e linguagens utilizando o padrao de projeto Wrappers. Este padrao
consiste no agrupamento de elementos de interfaces distintas em uma dnica padronizada,

que eleva as respectivas linguagens a um nivel comum de uma terceira protocolada.

A.1 Arquitetura do Android

Dentre a arquitetura do Android ha 4 componentes principais: Activity, Service, Broadcast
Receiver e Content Provider. Estas classes tem em comum métodos representando eventos

ativados pela base do sistema Android.

A Activity € uma classe utilizada para implementacdao da GUI e possui métodos re-
presentando eventos relacionados com o seu estado de visualizacao. Métodos como os
denominados onCreate, onResume e onDestroy, representam respectivamente a iniciali-
zacado, retomada, e destruicao da Activity. Ao herdar esta classe estes métodos podem
ser sobrescritos com codificacao especifica. No SmartAndroid, uma Activity representa a
interface de uma aplicacao ubiqua, tal como a da IPGAP, onde se encontram concentradas
as informacgoes de TARs de interesse e onde podem ser configuradas regras relacionadas

a0 Seu escopo.

A classe Service é utilizada para especificar funcionalidades em plano de fundo em
relacao a uma Activity. Nesta classe ocorre a implementacao de servicos de suporte como
atualizacao de banco de dados, execucao de arquivos multimidias, etc. No SmartAndroid
esta classe é utilizada para implementar o servico do SGAR, e construir as CARs. Assim
mantém-se uma relagdo semelhante ao que ocorre no Android: atividades (Activity) mani-

pulam servigos (Service) e no SmartAndroid aplica¢oes ubiquas manipulam ARs atraves
de funcionalidades do SGAR.

A classe Broadcast Receiver implementa o conceito de publish/subscribe para compo-
nentes Android. Em seu modelo consta o método relacionado ao evento de recebimento
de notificagdo, o onReceive. Este componente geralmente encontra-se agregado entidades
que desejam expor seus servicos para o sistema ou para outras aplicacoes especificas. No
SmartAndroid, o Broadcast Receiver é agregado a estrutura bésica do agente de recurso,

sendo responsavel por manipular eventos recebidos de outros agentes notificadores.

Para permitir acesso a base de dados a aplicacoes externas é utilizada a classe Content
Provider. Nesta classe, sao definidos métodos de manipulacdao da base de dados e a

formalizacdo do tipo da estrutura de dados (através mymetypes) armazenada em cada
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registro. No SmartAndroid, esta classe implementa a interface de acesso ao repositério
centralizado de recursos. Isto permite que aplicacoes externas em um mesmo dispositivo o
acessem diretamente, além de possibilitar que o Deamon de Comunicacao do middleware

(ver Figura 3.3) realize uma ponte com solicitagoes vindas de outros dispositivos.

A exposicao de dados por meio de Content Provider permite a integracao de aplica-
tivos externos ao servidor. Estes aplicativos podem ser dispostos em um marketplace 3
permitindo que tanto usudrios comuns quanto programadores incrementem o ambiente

com novas aplicagoes ubiquas.

A.2 Implantacao em Ambl

Nesta secao é apresentada a implantacao do SmartAndroid em um ambiente inteligente.
O SmartAndroid encapsula os componentes principais do Android provendo os servicos
previstos no framework. Como visto na Secao A.1, cada componente basico do Android

foi especializado em componentes do Smart Android.

O SmartAndroid é um aplicativo que inicializa o SGAR, repositério e servicos de
comunicacao. Este aplicativo deve ser executado em uma tnica unidade do ambiente,
deixando o Deamon de Comunicacao em estado de espera até receber requisicoes de
outras aplicagbes. Em outras unidades (clientes) constam os aplicativos instalados com a
biblioteca do SmartAndroid, a qual é necessaria para executar o servico de comunicacao
e prozys dos servicos do SGAR. Assim cada unidade pode consultar sobre IARs, através
do SDR, obtendo seus ODARs, cada um com o respectivo RANS, o qual é utilizado pelo

prozry como referéncia de acesso.

A.3 C(Cobdigo da classe primitiva de Agente de Recurso

A Figura A.1 mostra as principais funcionalidades de um agente de recurso. A implemen-
tacao da sua classe determina as funcionalidades bésicas das entidades do SmartAndroid.
A classe herda o ciclo de vida de Android Services e implementa a interface do AR, a
qual é utilizada tanto para invocacgoes locais quanto para invocagoes remotas aos seus
métodos. No construtor da classe sdo passados os valores dos atributos basicos (nome,
tipo, referéncia(rans) e posicao). No evento onCreate () é implementado o registro

do agente no Ambl. No método registerStakeholder () é feita a subscricao, uma

3http://developer.android.com/distribute /open.html
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outra instancia invoca esse método passando a variavel de interesse e sua RANS, esses
argumentos sao adicionados a lista de interessados (stakeholders) do agente corrente.
Em notifyStakeholder () a mudanca de estado é notificada passando a identificacao
da variavel e o seu valor. Para receber notificacoes sobre mudancas é definido o método
abstrato notificationHandler () que a identificacdo da mudanca (RANS e variavel)
e o novo valor. Cada classe que herda de AR deve implementar o tratamento das notifi-
cacoes recebidas de acordo com sua especificagao. Por fim tem o método de atualizacao
de localizacao que envia mudancas de posicionamento para o SLR atualizar o Mapa e

notificar mudancas a possiveis interessados.

package br.uff.tempo.middleware.management;
rimport java.io.Serializable;[]
public abstract class RescurceAgent extends Service implements IResourcefgent, Serializable {

public ResocurceAgent(String name, String type, String rans, Position position) {

}

//getters and setters

@verride

public void onCreate() {
//register agent

}

//subscription metheod

@verride

public void registerStakeholder(String method, String rai) {
stakeholders.add(new Stakeholder(method, rai));

}

public wvoid netifyStakeholders(String method, Object walue) {
for (Stakeholder stakeholder : stakeholders) {
if (stakeholder.getMethod().equals(method) || stakeholder.getMethod().equalsIgnoreCase("all")) {
new ResourcefgentStub(stakeholder.getRANS()).notificationHandler (this.getRANS(), method, value);
Leg.d("SmartAndroid”, String.format("notifying stakeholder: ¥s method: ¥s value: ¥s",
stakeholder.getRANS(), method, value));

}

public abstract void notificationHandler(String rai, String method, Object walue);

@override
public wvoid updatelecation(Position position) {

}

Figura A.1: Codigo Java do Agente de Recurso

A.4 Exemplo de subscricao a eventos

No exemplo do Jogo da velha Ubiquo (ver Secao 4.1) é apresentado um exemplo de
subscricao mutua de eventos. O codigo deste processo é apresentado na Figura A.2. No
momento que a partida é criada incia-se o processo. O SDR é utilizado para pegar a lista
dos jogadores (gameList) (Linha 3). O agente do jogador é instanciado e registrado no

ambiente (Linhas 5 e 6). E se houver outro jogador, se identifica como "jogador O"(Linha
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9), caso contrario se identifica como jogador X (Linha 18). Na lista houver mais de um
jogador, a instancia corrente se registra como espectador. Para o primeiro e o ultimo caso
é executado o processo de subscricdo mutua (Linhas 11-15). Primeiramente o AR corrente
pega o prozy do outro participante (Linha 12) e remotamente faz o outro se subscrever a
jogada dele (Linha 13). E finaliza o processo se subscrevendo as jogadas do outro (Linha
14). No final da inicializacdo do jogo, o agente do jogo é associada ao motor do jogo para

que as jogadas sejam capturadas e notificadas.

1 [Hpubklic TicTacToe() {

2 IResourceliscovery discovery = new ResourceDiscoveryStub (IResourceliscovery.rans)

List<ResourceData> gamelList = discovery.search(ResourceData.IYPE, Resourcelgent.type (GameAgent.class))
int id = (int) Math.round( * Math.random()):

gamelgent = new Gamehgent ("Gams="+id, "Gam="+id);

( (GameAgent) gameRhgent).identify():

] if {(gameList !'= null){

E if (gamelist.size()=1) {

= gamehgent.setPlayer (Player.Name.0) ;

10 r }
11 = for (ResourceData iGamelgentData : gamelist) {

12 IGameAgent iGameAgent = new GameAgentStub (iGameAgentData.getRans()):

13 { (GameAgentStub) iGameAgent) .registerStakeholder ("setMove”, ((GamelAgent) gamelgent).getRANS()):
( (GameRgent) gameRgent).registerStakeholder("setMove”, iGameRgentData.getRans()):

r }

r 1 el=se

1 = {

ig gamelhgent .setPlayer (Player.Hame . X) ;
19 r }

20 this.game = new Game (this, gamelgent):
21 gamelgent . setGame ( (Game) this. game) ;

Figura A.2: Cédigo Java do Jogo da Velha Ubiquo



