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RESUMO

O desenvolvimento de aplicagdes ubiquas requer que os diversos dispositivos
participantes obtenham dados do ambiente e se comuniquem, trocando e
requisitando informacgdes. Este trabalho compara o uso de duas implementacoes,
conceitualmente equivalentes, do modelo de comunicacao distribuida e orientada a
interesses (também chamado de comunicagdo por eventos) aplicado em um
ambiente ubiquo inteligente. Nesse modelo, a troca de mensagens ocorre de
maneira indireta, de acordo com os interesses (ou eventos) definidos pelos
participantes, ao invés de diretamente através da nomeacéo direta da origem e
destino das entidades envolvidas na comunicagdo. Esse estilo de comunicacéo é
conveniente pois permite o desacoplamento entre o emissor (publisher) e o
subscritor (subscriber) do interesse, facilitando o atendimento de requisitos, tais
como a difusdo de informagado entre participantes (potencialmente multiplos) nao
previamente conhecidos. No trabalho inicialmente desenvolveu-se uma APl de
comunicacdo que fornece de forma transparente e unificada as mesmas
funcionalidades para as duas implementagdes; em principio, isso permite trocar a
implementagao utilizada através de uma simples mudanca de paradmetros de
configuragdo. Em seguida, para avaliar comparativamente as implementagdes,
foram enunciadas questbes de competéncia associadas a requisitos fundamentais
de aplicagdes tipicas em ambiente ubiquos. Com base nas questdes de
competéncia levantadas, foram separadamente desenvolvidas aplicacdes relevantes
utilizando cada uma das implementagdes sob avaliagao. O desenvolvimento dessas
aplicagdes permitiu identificar vantagens e desvantagens na utilizacédo de cada uma
das propostas. Como resultado geral desse trabalho, mostra-se que no nivel da
comunicacado as implementacdes sdo complementares. Diferencas advindas dos
mecanismos de suporte (middleware e protocolos de comunicagao) utilizados por

cada implementacao também foram identificadas.

Palavras-chave: computagdo ubiqua, ambientes inteligentes, smarthome, rede

enderecada por interesses, SmartAndroid, REPI



ABSTRACT

The development of ubiquitous applications requires that the various
participating devices obtain environment data and communicate with each other. This
study compares the use of two implementations, conceptually equivalent, of the
interest-oriented communication model (also know as communication by events),
applied in an intelligent ubiquitous environment. In this model, message exchange
occurs indirectly, according to the interests (or events) defined by participants, rather
than directly through the direct appointment of the origin and destination of the
entities involved in the communication. This approach is appropriate because it
allows the decoupling between the publisher and the subscriber, facilitating
compliance with requirements, such as dissemination of information among
participants (potentially multiple) not previously known. At work was initially
developed an API that provides communication in a transparent and unified way the
same features for both implementations. In principle, this allows to change the
implementation used through a simple change of configuration parameters. Next, to
comparatively evaluate the implementations, competency questions were selected
associated with the fundamental requirements of typical applications in ubiquitous
environment. Based on the questions raised, were separately developed relevant
applications using each of the implementations under evaluation. The development
of applications allowed to identify advantages and disadvantages of using each of the
proposals. As a result of this work, it is shown that in the level of communication
implementations are complementary. Differences arising from the supporting
mechanisms (middleware and communication protocols) used by each

implementation have also been identified.

Keywords: ubiquitous computing, intelligent environments, smarthome, interest-
oriented networks, SmartAndroid, REPI
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CAPITULO 1 INTRODUCAO

1.1 MOTIVAGAO

O desenvolvimento de aplicacbdes ubiquas proposto por Weiser [WEISER, M.,
1991, WEISER, M., 1993, WEISER, M., 1994a, WEISER, M., 1994b] requer que os
diversos dispositivos participantes obtenham dados do ambiente e se comuniquem.
Weiser [WEISER, M., 1991] enfatiza que a tecnologia necessaria para se obter um
ambiente ubiquo baseia-se em fatores como prego, computacado de baixo custo com
telas convenientes, softwares para aplicagdes ubiquas e uma rede que ligue todos
os dispositivos e softwares.

O surgimento de sistemas operacionais projetados para dispositivos méveis
seguidos de um conjunto de interfaces de programacgao permitiram o crescimento de
uma gama de aplicagbes que acompanham o usuario no seu dia a dia. A grande
utilizacdo destes dispositivos, assim como as ferramentas de desenvolvimento que
eles fornecem, permitem um alcance maior e mais rapido de aplicagcdes que
enriqguecem o ambiente do usuario da maneira mais transparente possivel.

Além do desenvolvimento de aplicacbes que funcionem de forma mais
transparente possivel, Augusto [AUGUSTO, J. C.; MCCULLAGH, P., 2007] destaca
a criacao de sistemas que n&o necessitem que o0s usuarios sejam especialistas em
computacdo para beneficiarem-se do poder computacional. A area de Ambientes
Inteligentes (Ambl) [AUGUSTO, J. C.; MCCULLAGH, P., 2007] visa enriquecer locais
especificos tais como: quartos, casas, carros, prédios, ruas etc. com instalacbes
computacionais que possam reagir as necessidades das pessoas e fornecer
qualquer assisténcia necessaria, minimizando as intervengdes do usuario e
utilizando essas ferramentas como mecanismo para a constru¢ao de aplicacoes.

Um exemplo proeminente de um Ambl é uma casa inteligente (ou
smarthome). Segundo Park [PARK, J. et al., 2007], uma casa inteligente caracteriza-
se por ser uma casa que inclui uma rede de dispositivos capazes de sensoriar 0s
habitantes presentes e seu estado atual, fornecendo servigos apropriados a eles. As
smarthomes vém impulsionando a pesquisa na area de Ambientes Inteligentes, e
outros projetos de pesquisa discorrem sobre o assunto [AUGUSTO, J. C,;
MCCULLAGH, P., 2007].
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O desenvolvimento, o uso e a validacao de aplicagdes ubiquas representam
um grande desafio tanto por parte dos desenvolvedores quanto por parte dos
usuarios. Para os desenvolvedores, € preciso ter acesso a recursos variados,
dispositivos embarcados, espaco fisico entre outros. Para os usuarios, € necessario
0 acesso simples aos dispositivos, a capacidade de configurar e aplicar suas
preferencias bem como a possibilidade de validacdo em um ambiente real de uso.

De modo a fornecer a infraestrutura necessaria para criar aplicagoes
sensiveis ao contexto com enfoque em Ambientes Inteligentes, [MARELI, D. et al.,
2013, MARELI, D., 2013] propuseram um framework capaz de abstrair detalhes
intrinsecos a esse tipo de aplicagdo, como obtencao de contexto, comunicagao entre
dispositivos, localizagdao de recursos, entre outros, e cujo objetivo € permitir o
desenvolvimento de aplicagcbes que sigam os conceitos propostos por Weiser.
Doravante, o framework desenvolvido por [MARELI, D. et al., 2013, MARELI, D.,
2013] passa a ser referido também como Framework UFF.

No Framework UFF, um dos mecanismos de comunicacido € por eventos ou
interesses. Tal mecanismo segue um modelo de comunicagdo distribuida e
orientada a interesses e é implementado através do paradigma publish-subscribe.
Neste modelo, a comunicagdo ndo se da de maneira tradicional origem-destino e
sim, através de troca de mensagens que ocorrem de acordo com os interesses dos
dispositivos da rede. Essa abordagem é importante pois permite o desacoplamento
entre o emissor (publish) e o subscritor (subscriber), facilitando o atendimento de
requisitos, tais como a difusdo de informagado entre participantes (potencialmente
multiplos) ndo previamente conhecidos.

Conceitualmente semelhante ao mecanismo de comunicagao proposto por
[MARELI, D. et al., 2013], [DUTRA, R. DE C. et al., 2012, DUTRA, R. DE C. et al.,
2010] implementam um protocolo de comunicagao capaz de estabelecer uma rede
de comunicacido também através de interesses. O Framework UFF e a proposta de
[DUTRA, R. DE C. et al., 2012] diferem no fato do Framework UFF ser implementado
por software em alto nivel, enquanto a proposta de Dutra € implementada a nivel de
rede.

As caracteristicas e o funcionamento do protocolo proposto por [DUTRA, R.
DE C. et al.,, 2012] demonstram que o mesmo esta aderente aos conceitos de
comunicacado orientada a interesses implementados no framework proposto por

[MARELI, D. et al., 2013]. Desta forma, este protocolo poderia ser utilizado como
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uma alternativa de implementagcdo dos mecanismos de comunicacéo previstos pelo
framework. Além disso, o suporte desenvolvido por [MORAES, H. F. et al., 20123,
MORAES, H. F. et al., 2012b] para a utilizacdo do protocolo na internet possibilita e

facilita a integracao do protocolo com a implementagao do framework.

1.2 OBJETIVO

Dado o exposto, este trabalho compara o uso de duas implementagdes
conceitualmente equivalentes, do modelo de comunicacio distribuida e orientada a
interesses (também chamado de comunicacdo por eventos), aplicado em um
ambiente ubiquo inteligente.

Para avaliar ambas as implementacdes, sdo levantadas questbes de
competéncia [GRUNINGER, M. et al., 1995] que avaliam aspectos fundamentais de
um ambiente ubiquo. De forma a validar as questdes levantadas, foram
desenvolvidas aplicagdes (veja Segao 6.2) utilizando cada uma das implementagdes
avaliadas sob avaliacdo. O desenvolvimento dessas aplicagcdes permitiu identificar
vantagens e desvantagens na utilizagado de cada uma das propostas.

Além disso, uma avaliacdo quantitativa foi realizada visando identificar como o
protocolo proposto por Dutra se comporta em um cenario tipico de um ambiente
ubiquo. Por fim, uma APl de comunicacdo que fornece de forma transparente e
unificada, as mesmas funcionalidades de ambas as implementagdes, foi

desenvolvida.

1.3 ORGANIZACAO

O restante deste trabalho esta organizado em seis capitulos, além do capitulo
de introdugcdo. O Capitulo 2 apresenta uma visdo geral da area de computacao
ubiqua e da area de ambientes inteligentes. Neste capitulo, € contextualizado o
campo de pesquisa desse trabalho.

No Capitulo 3, a abordagem proposta por [MARELI, D. et al., 2013] é descrita.
Todo o funcionamento do framework é apresentado, bem como a forma como a
comunicacdo se da no framework e na implementacdo do framework
(SmartAndroid").

No Capitulo 4, descreve-se a abordagem proposta por [DUTRA, R. DE C. et

al.,, 2010]. Este capitulo apresenta os detalhes relevantes do funcionamento do

! http://www.tempo.uff.br/smartandroid/
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protocolo REPI proposto, citando exemplos de como a comunicagao é feita em um
ambiente orientado a interesses. Além disso, € destacada a adaptacao feita por
[MORAES, H. F. et al., 2012a] para o funcionamento na internet atual.

No Capitulo 5, sao apresentadas as alteragdes necessarias para se
integrarem as abordagens propostas por [MARELI, D. et al., 2013] e [DUTRA, R. DE
C. et al.,, 2010] [MORAES, H. F. et al., 2012a]. Neste capitulo, o mecanismo de
comunicacdo desenvolvido para o correto funcionamento na SmartAndroid
(implementacao do framework) € exposto, assim como a API de integragcdo com o
protocolo REPI.

No Capitulo 6, é feita uma avaliagdo comparativa entre a abordagem utilizada
por [MARELI, D. et al. , 2013] e a abordagem desenvolvida no Capitulo 5, em que
toda a comunicacdo se da através do protocolo REPI. Sao utilizadas diversas
aplicagdes como base de avaliagdo. Estas aplicagdes foram escolhidas pois
exploram questdes de competéncia [GRUNINGER, M. et al., 1995] tipicas de um
ambiente ubiquo e inteligente.

Finalmente, o Capitulo 7 conclui esta dissertacdo, destacando as
contribuicdes deste trabalho, algumas limitacbes e sugerindo possiveis trabalhos

futuros.
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CAPITULO 2 CONCEITOS BASICOS

2.1 INTRODUGAO

A area de computagao ubiqua (ou pervasiva) € embasada pelos trabalhos de
Weiser na década de 90. Além dos trabalhos de Weiser, outros trabalhos
[WELLNER, P. et al., 1993, DEY, A. et al., 2001, AUGUSTO, J. C.; MCCULLAGH,
P., 2007], evidenciam o surgimento de uma area responsavel por tornar o uso da
tecnologia o mais transparente possivel. Além disso, diversos trabalhos [WELLNER,
P. et al.,, 1993, PARK, J. et al.,, 2007] argumentam a necessidade de se fornecer
ambientes capazes de lidar com usuarios potencialmente leigos. Esses ambientes
especificos sdo enriquecidos de funcionalidades de forma que interacdo homem-
maquina quase nao se faca necessaria, uma vez que o ambiente seria capaz de
fornecer o que o usuario precisa sem uma interagao explicita.

Neste Capitulo sdo apresentados os conceitos basicos utilizados ao longo
deste trabalho. Na Secéo 2.2 sdo apresentados os conceitos propostos por Weiser.
Na Sec¢ao 2.3 é apresentada a area de ambientes inteligentes. Nas se¢des 2.4 € 2.5
€ apresentado o conceito de contexto e evidenciado como ele é importante para o
desenvolvimento de um ambiente inteligente. Na Secdo 2.6 sdo apresentados
desafios que justificam a criagao de frameworks que auxiliam o desenvolvimento de
aplicagdes ubiquas. Finalmente, na Secao 2.7, é destacado como a comunicagao &

importante neste ambiente.

2.2 COMPUTAGAO UBIQUA

O desenvolvimento do ambiente ubiquo proposto por Weiser [WEISER, M.,
1991, WEISER, M., 1993, WEISER, M., 1994a, WEISER, M., 1994b] requer que os
diversos dispositivos participantes obtenham dados do ambiente e se comuniquem,
trocando e requisitando informagdes de forma que a percepg¢ao de uso da tecnologia
seja a mais transparente possivel. A argumentacdo de Weiser [WEISER, M., 1991]
baseia-se em uma consequéncia fundamental da psicologia em que, sempre que
uma pessoa aprende algo suficientemente bem, ela perde a consciéncia da
existéncia desse aprendizado, passando a ser um processo natural e transparente.
Somente apods este aprendizado, € possivel focar em novas metas, fazendo uso do

conhecimento adquirido sem se preocupar com ele.
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Weiser ja destaca em seu primeiro trabalho [WEISER, M., 1991] que a
tecnologia necessaria para se obter um ambiente ubiquo baseia-se em fatores como
preco, computacdo de baixo custo com telas convenientes, softwares para
aplicagdes ubiquas e uma rede que ligue todos os dispositivos e softwares.

Com os recentes e crescentes avangos dos dispositivos moveis, a tecnologia
necessaria vem tornando-se cada vez mais madura e acessivel. Além disso, o
surgimento de sistemas operacionais projetados para esses dispositivos, seguidos
de um conjunto de interfaces de programacgao, permitiram o crescimento de uma
gama de aplicagbes que acompanham o usuario no seu dia a dia.

Sistemas Operacionais como Google Android, Apple iOS e Microsoft Windows
Phone vém se popularizando nos ultimos anos. Estes sistemas proveem inumeras
interfaces de programacéao de aplicativos que simplificam a integragcdo com diversos
sensores dos dispositivos, facilitando e impulsionando o desenvolvimento de novas
aplicacbes cada vez mais ricas.

O uso adequado e direcionado desses dispositivos moéveis pode e vem sendo
usado como ferramenta para a criagdo de ambientes ubiquos e inteligentes. A
grande utilizacdo destes dispositivos, assim como as ferramentas de
desenvolvimento que eles fornecem, permitem um alcance maior e mais rapido de
aplicagdes que enriqguecem o ambiente do usuario da maneira mais transparente
possivel. Em Wellner [WELLNER, P. et al., 1993], é destacada a importancia de um
direcionamento de construgcdo de aplicacbes e ferramentas que enriquecam e
facilitem as atividades do nosso dia a dia. Como exemplos, citam-se a computagao

ubiqua e os trabalhos com realidade aumentada.

2.3 AMBIENTES INTELIGENTES

Além do desenvolvimento de aplicacbes que funcionem de forma mais
transparente possivel, Augusto [AUGUSTO, J. C.; MCCULLAGH, P., 2007] destaca
a criacao de sistemas que n&o necessitem que 0s usuarios sejam especialistas em
computacdo para beneficiarem-se do poder computacional. Interfaces graficas
intuitivas, assim como interfaces multimodais inteligentes, tais como manipulacéo de
objetos, deteccdo de gestos e expressao facial compdéem um conjunto de
ferramentas para a construgcdo de sistemas que proveem computagdao para 0s

usuarios de uma forma menos intrusiva.
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A area de Ambientes Inteligentes (Ambl) [AUGUSTO, J. C.; MCCULLAGH, P.,
2007] visa enriquecer locais especificos tais como: quartos, casas, carros, prédios,
ruas etc. com instalagdes computacionais que possam reagir as necessidades das
pessoas.

A ideia basica existente nos Ambl é enriquecer um ambiente com sensores e
dispositivos conectados através de uma rede, em um sistema capaz de tomar
decisdes em beneficio do usuario de acordo com informacdes capturadas em tempo
real, de histérico ou através de preferéncias. Sob o aspecto da interagdo do usuario
com o Ambl, Augusto [AUGUSTO, J. C.; MCCULLAGH, P., 2007] destaca que,
embora se tenha como motivagao reduzir as interagdées homem-maquina, uma gama
de usuarios podem precisar ou voluntariamente interagir com o sistema, indicando
preferéncias ou necessidades especificas.

Um exemplo proeminente de um Ambl é uma casa inteligente (ou
smarthome). Segundo Park [PARK, J. et al., 2007], uma casa inteligente caracteriza-
se por ser uma casa composta de uma rede inteligente capaz de sensoriar os
habitantes presentes e seu estado atual, fornecendo servigos apropriados a eles. As
smarthomes vém impulsionando a pesquisa na area de Ambientes Inteligentes, e
diversos projetos de pesquisa discorrem sobre o assunto.

Apesar do grande enfoque que se confere as casas inteligentes, os requisitos,
0s conceitos e as solucbes sao muitas vezes aplicados a outros ambientes tais
como: hospitais com sistemas de monitoramento, universidades com servigos
tecnolégicos, fabricas de produtos com sensores de acompanhamentos, transporte
publico com controle de fluxo, entre outros [AUGUSTO, J. C.; MCCULLAGH, P.,
2007].

2.4 CONTEXTO

O desenvolvimento de ambientes inteligentes requer o conhecimento de
informagdes que possam ser utilizadas na construgdo de aplicagdes inteligentes.
Estruturando e sintetizando propostas anteriores, [DEY, A. et al., 2001] definem
contexto como qualquer informagao relevante que caracterize a situacdo de
entidades. Sendo elas pessoas, lugares ou objetos tais quais sejam consideradas
relevantes para a interagao entre usuarios e aplicagdes. No que tange o ambiente de

uma casa inteligente, as pessoas sao os individuos que interagem com o ambiente,
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os lugares sdo os cdmodos da casa, e 0s objetos sao representacbes de objetos
fisicos associados a uma capacidade de comunicagao e processamento.

O contexto é parte fundamental de um ambiente inteligente e pode ser obtido
de diversas formas, porém tipicamente é obtido através de sensores instalados no
ambiente ou de APIs de desenvolvimento que fornecem dados relativos aos objetos

presentes no ambiente.

2.5 SENSIBILIDADE E INTERPRETAGAO AO CONTEXTO

O desenvolvimento de aplicagdes ubiquas e inteligentes depende nao sé da
aquisicao, como também da forma como as informacdes obtidas sao utilizadas para
o enriquecimento do ambiente. A sensibilidade ao contexto € a capacidade de
adequar o funcionamento de um sistema de acordo com as informacgdes de contexto
obtidas a cada momento. Em [BALDAUF, M. et al., 2007], sdo expostas diversas
propostas de frameworks que utilizam a sensibilidade ao contexto para o
enriquecimento de um ambiente inteligente.

Pode-se citar como exemplo de sensibilidade e interpretacdo ao contexto em
uma casa inteligente, o cenario onde uma pessoa tem o habito de assistir séries de
televisdao com o ar-condicionado ligado ao chegar em casa. O ultimo capitulo
langado da série de televisao ja poderia estar disponivel quando a pessoa chegasse
em casa, bem como o ar-condicionado poderia ser ligado antes da chegada da
pessoa (para gelar o ambiente previamente) ou no momento que a pessoa chegasse
ao ambiente. Neste caso, é essencial que o habito de assistir séries de televisao, o
habito de usar o ar-condicionado e a presenga da pessoa, ou seja, o contexto, seja
propagado pelo ambiente. Essa propagacao e disponibilidade do contexto torna-se
essencial para que aplicagdes inteligentes que possam, porventura, tomar decisdes
sem a intervencao do usuario tenham todas as informacdes necessarias, como no
exemplo acima.

Destaca-se o trabalho de [RANGANATHAN, A. et al., 2003] o qual propoe a
utilizagcao de agentes sensiveis ao contexto capazes de interpretar e raciocinar sobre
o contexto adquirido e assim tomar decisdes pertinentes. Estes fornecem a base

para a construcao de sistemas mais complexos.
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2.6 FRAMEWORKS PARA O DESENVOLVIMENTO E GERENCIAMENTO DE
AMBIENTES INTELIGENTES

O desenvolvimento, o uso e a validacao de aplicagdes ubiquas constituem um
grande desafio tanto para os desenvolvedores quanto para os usuarios. Aos
desenvolvedores, €& preciso ter acesso a recursos variados, dispositivos
embarcados, espaco fisico entre outros. Os usuarios necessitam ter acesso simples
aos dispositivos, ter a capacidade de configurar e aplicar suas preferéncias bem
como a possibilidade de validagao em um ambiente real de uso.

Nesse contexto, ha dificuldades:

* de se estabelecer um protocolo comum de comunicagdo entre os
componentes, dada a heterogeneidade dos dispositivos envolvidos;

* na interatividade das aplicacbes, pois depende fortemente da
variedade de informacbdes de contexto e servigos disponiveis no
ambiente e

* no desenvolvimento e teste dessas aplicagbes, uma vez que
dependem da disponibilidade de recursos como sensores (ex.: de
iluminagado, temperatura, presenca), dispositivos embarcados e até
mesmo espacos fisicos tais como uma casa para aplicacdes do tipo
SmartHome.

Visando abordar as questdes acima, diversos frameworks de
desenvolvimento e gerenciamento de ambientes inteligentes foram propostos
[RANGANATHAN, A. et al., 2003, RANGANATHAN, A. et al., 2005, HELAL, S. et al.,
2005, MARELI, D. et al., 2013]. Estes frameworks fornecem abstracdes ou conceitos
bem como mecanismos capazes de lidar com a diversidade dos dispositivos, a
descentralizacdo dos servicos, o suporte, a sensibilidade ao contexto e a
prototipagem de aplicagdes ubiquas.

Em [RANGANATHAN, A. et al., 2003], sao utilizadas ontologias para permitir
um entendimento comum de diferentes contextos entre agentes distintos. As
ontologias definem a estrutura e as propriedades de diferentes tipos de informagéao
de contexto. O middleware desenvolvido foi integrado ao projeto Gaia, o qual
permite enriquecer espacos inteligentes fornecendo a infraestrutura necessaria. Este
projeto usa CORBA para possibilitar a computagdo distribuida. Além disso, sao

utilizados agentes capazes de raciocinar sobre o contexto adquirido.
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Em [RANGANATHAN, A. et al., 2005], é proposto um modelo de programagao
em alto nivel, o qual endereca e facilita o processo de descoberta de entidades que
satisfazem requisitos especificos. Além disso, sdo propostas operacdes de alto nivel
para a interacdo em um ambiente ubiquo.

Em [HELAL, S. et al., 2005], é proposta uma arquitetura genérica, aplicavel a
ambientes ubiquos. Os espacos inteligentes propostos funcionam tanto como um
ambiente de execucdo, quanto uma biblioteca de desenvolvimento capaz de
fornecer mecanismos de interacdo com o ambiente. Os servigos construidos pelos
desenvolvedores podem ser encapsulados em aplicacbes que podem ser
estendidas.

Em [MARELI, D. et al., 2013], é definido um framework conceitual capaz de
enderecar questdes relevantes para o desenvolvimento de aplicacdes ubiquas. Este
destaca-se por tratar principalmente da heterogeneidade dos dispositivos, da
variedade de informacao de contexto e servicos, da disponibilidade de recursos e
acessibilidade deles pelos usuarios finais. Para isso, o framework adota uma
arquitetura em camadas capaz de fornecer em conjunto uma abstragao unica. Assim
como mecanismos de aquisicdo de contexto, capacidade de desenvolvimento de
novos agentes e interfaces para localizagdo e descoberta de recursos. Este

framework foi utilizado como base para o desenvolvimento deste trabalho.

2.7 COMUNICAGAO EM AMBIENTES INTELIGENTES

A importancia da aquisicdo de contexto destacada na Sec¢ao 2.4, visando
proporcionar o enriquecimento do ambiente ubiquo através da sensibilidade e
interpretacdo do contexto discutida na Secdo 2.5, evidencia a importancia de se
fornecerem mecanismos de comunicacdo adequados ao desenvolvimento de
aplicagdes ubiquas.

Além disso, questbes pertinentes a um ambiente ubiquo, como a
heterogeneidade dos dispositivos e seus respectivos protocolos de comunicagéo,
estabelecem a relevancia dos frameworks (discutidos na Secao 2.6) e de outras
propostas na area de tratar especialmente a comunicagdo nestes ambientes. Na
Secao 5.7 diversos trabalhos sdo abordados com enfoque em como a comunicagao

se realiza em suas respectivas propostas.



26

2.8 CONCLUSAO DO CAPITULO

Este Capitulo apresentou os conceitos basicos utilizados neste trabalho.
Caracterizou-se a area de Computacdo Ubiqua e de Ambientes Inteligentes
destacando o ambiente de uma casa inteligente. Além disso, foi apresentado o
conceito de contexto e a sensibilidade e interpretacdo de contexto em um possivel
cenario de atuacdo. Destacou-se a importancia de frameworks que auxiliem o
desenvolvimento de aplicacbes ubiquas bem como a relevancia da comunicagao

nestes ambientes.
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CAPITULO 3 FRAMEWORK DE DESENVOLVIMENTO DE
APLICAGOES UBIQUAS EM AMBIENTES INTELIGENTES

3.1 INTRODUGAO

No Capitulo anterior, foi demonstrada a importdncia de frameworks que
suportem o desenvolvimento de aplicagbes para ambientes ubiquos e inteligentes.
Estes frameworks enderecam questdes comuns a estes ambientes. Em especial, o
trabalho desenvolvido por [MARELI, D. et al., 2013] é capaz de tratar principalmente
da heterogeneidade dos dispositivos, da variedade de informacéo de contexto e
servigos e da disponibilidade de recursos e sua acessibilidade pelos usuarios finais.

Neste Capitulo, é apresentado o Framework de Desenvolvimento de
Aplicagbes Ubiquas em Ambientes Inteligentes proposto por [MARELI, D. et al.,
2013]. Na Secao 3.2 é apresentado o que motivou a construgao do framework. Na
Secao 3.3 é apresentada a estrutura do framework. Na Secédo 3.4 descreve-se a
arquitetura utilizada no framework. Na Secdao 3.5 sido apresentados os dois
mecanismos de comunicagao que o framework oferece. Na Secéo 3.6 é destacado o
suporte a regras de contexto. Na Secdo 3.7 é apresentada a interface de
prototipagem desenvolvida, capaz de fornecer uma representacdo visual do
ambiente, bem como fornecer uma ferramenta tanto para o desenvolvedor quanto
para o usuario final. Na Secdo 3.8 é apresentada a implementacdo do framework
desenvolvida [MARELI, D. et al., 2013]. Finalmente na Sec¢do 3.9 é detalhado o

funcionamento da comunicacao.

3.2 MOTIVAGAO DO FRAMEWORK

De modo a fornecer a infraestrutura necessaria para criar aplicagoes
sensiveis ao contexto com enfoque em Ambientes Inteligentes, [MARELI, D. et al.,
2013] propuseram um framework capaz de abstrair detalhes intrinsecos a esse tipo
de aplicacdo, como obtencido de contexto, comunicacdo entre dispositivos,
localizacado de recursos, entre outros. Este framework [MARELI, D. et al., 2013] tem
como objetivo permitir o desenvolvimento de aplicagdes que sigam os conceitos
propostos por Weiser [WEISER, M., 1991, WEISER, M., 1993, WEISER, M., 1994a,
WEISER, M., 1994b] aplicados a um contexto de Ambientes Inteligentes (Ambl)
[AUGUSTO, J. C.; MCCULLAGH, P., 2007].
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3.3 ESTRUTURA DO FRAMEWORK

Um dos grandes desafios de um Ambl é a heterogeneidade dos dispositivos
presentes. De forma a padronizar os componentes de interacao, [MARELI, D. et al.,
2013] criaram o conceito de Agentes de Recurso (AR). Um Agente de Recurso é
uma abstracido capaz de representar um componente de um Ambl, assim como
prover infraestrutura basica de interagdo com o framework proposto.

De maneira geral, um AR é composto de um nome unico, uma hierarquia de
tipos, variaveis de contexto e métodos ou servigos. Sendo assim, considerando-se
um cenario de uma casa inteligente, por exemplo, que possui um AR "Fogao", que
representa um fogéo real, este poderia ter como nome "Fogdo da Area de
Churrasco", com variaveis de contexto que representem o estado das bocas do
fogao, métodos para se ligar ou desligar o fogédo, assim como poderia pertencer a
hierarquia de tipos "\Eletrodomésticos\Alimentagao\Fogao".

A hierarquia de tipos (associados a dispositivos tipicos usados em ambientes
inteligentes) proposta por [MARELI, D. et al.,, 2013] foi inspirada na ontologia
descrita por [RAGANATHAM et al. 2005] e visa proporcionar uma classificagao das
entidades de modo que se possam construir consultas e instanciacées de AR,

tomando como base um determinado tipo.

3.4 ARQUITETURA DO FRAMEWORK

A arquitetura do framework é composta de trés camadas principais: a camada
inferior, representada pelos recursos presentes no Ambl, sendo eles possivelmente
fisicos, virtuais ou emulados; uma camada intermediaria, composta por um
middleware de suporte ao desenvolvimento e interagdo entre os componentes e uma
terceira camada, composta pelas aplicagdes construidas, utilizando-se dos conceitos
de computacado ubiqua. Destaca-se que alguns agentes basicos ja sdo oferecidos
pelo framework, porém a implementacédo de novos agentes é plenamente suportada.

A estruturagcdo em camadas utilizada no framework proposto por [MARELI, D.
et al., 2013] foi concebida de modo a atender os requisitos relevantes para a
modelagem e implementacao de ambientes inteligentes. Especificamente, prové um
middleware que inclui mecanismos para a construcdo de aplicagdes ubiquas, bem
como suporte para interagbes com o ambiente, provendo também suporte a
mecanismos de tomada de decisdo que nao dependam da interagao explicita do

usuario. Veja a Figura 1.
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Figura 1 - Arquitetura do Framework [MARELI, D. et al., 2013]

Para controle dos agentes presentes no Ambl, um Agente de Recurso quando
criado é Registrado em um Servico de Registro de Recursos (SRR). Uma vez
registrado, este AR pode ser consultado de duas formas: através de uma interface
de consulta do Servigo de Descoberta de Recursos (SDR) ou através de uma
interface de consulta do Servigo de Localizagdo de Recursos (SLR). O SDR e 0 SLR
proveem mecanismos de consulta de AR registrados no SRR.

O SDR é responsavel pela localizagao de Recursos através de consultas por
um identificador Unico ou pelo tipo do AR. Por outro lado, o SLR realiza consultas
que identificam a localizacao fisica de um AR bem como consultas referentes aos

AR mais préximos a uma determinada posicao fisica no ambiente.

3.5 COMUNICAGAO NO FRAMEWORK

Um AR que deseja se comunicar com outro agente de recurso pode utilizar-se
de dois mecanismos de comunicagao. O primeiro € através de invocagao remota de

método (Remote Procedure Call ou RPC), e o segundo, através de comunicagao por
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eventos, utilizando o paradigma publish-subscribe [EUGSTER, P. T. et al. 2003].
Nesta Secao, o funcionamento dos dois mecanismos de comunicagao fornecidos

pelo framework é descrito.

3.5.1 INVOCAGCAO REMOTA DE METODO

A invocacao remota de método é utilizada para executar uma acio sincrona
no agente destino, sendo caracterizada por uma chamada a um método existente no
agente destino. Esse mecanismo permite que as invocagdes locais feitas aos
métodos sejam refletidas em invocagdes remotas de forma transparente. A classe
que define o Agente de Recurso ja possui toda a infraestrutura para suportar esse
mecanismo.

Sendo assim, um Agente de Recurso de uma aplicagdo qualquer que
representa, por exemplo, uma lampada esta apto a invocar remotamente, de forma
transparente, métodos providos pela lampada, tais como: “ligar” e “desligar’. O
mesmo mecanismo poderia ser aplicado a um Agente de Recurso de uma aplicagao
qualquer que representa um Fogao na cozinha. Invocag¢des a métodos locais como
“‘acender uma boca do fogdo” ou “apagar uma boca do fogao” serao
automaticamente refletidos no Fogao.

Na Secdo 3.9.1 é detalhado como a Invocagcdo Remota de Método é
implementada na instanciagdo do framework desenvolvida por [MARELI, D. et al.,
2013].

3.5.2 COMUNICAGAO POR EVENTOS OU INTERESSES UTILIZANDO O
PARADIGMA PUBLISH-SUBSCRIBE

A comunicacgao por eventos ou interesses € utilizada quando um AR deseja
ser notificado de alteragdes em alguma variavel de contexto do agente destino. Para
isso, esse agente subscreve-se em uma variavel de contexto, informando estar
interessado nas alteragdes que ocorrem nesta variavel. Quando ocorrer uma
alteracao na variavel de contexto subscrita, os agentes interessados nesta variavel
serao imediatamente notificados. Veja na Figura 2 um exemplo do funcionamento da

comunicacao utilizando o paradigma publish-subscribe.
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Figura 2 - Comunicagcao por eventos utilizando o paradigma publish-
subscribe

A Figura 2 retrata um exemplo de aplicagédo de prevencgéo de incéndios que é
capaz de monitorar dispositivos que sao capazes de provocar um incéndio e, assim,
acusar o risco através de um alarme. Neste cenario, o sistema de incéndio efetua
uma subscricdo na variavel de contexto “turnOn(burner)” (Passo 1) de forma a ser
notificado quando for efetuada uma alteracdo nesta variavel. No momento em que
uma pessoa liga o fogao (Passo 2), é identificado que ocorreu uma mudanga nesta
variavel (Passo 3). Neste momento, todos os interessados nesta variavel (Passo 4)
serdo notificados (Passo 5). O alarme s6 sera notificado quando ocorrer uma
mudanca em “setTimer(time)”.

Na Figura 2, é importante destacar a estrutura de dados dos agentes
interessados que o AR armazena. Tal estrutura permite que assim que uma variavel
de contexto tenha uma alteracéo, a lista de interessados nela seja rapidamente
identificada. Na figura, pode-se observar que ha dois agentes interessados em
variaveis de contexto distintas, o Sistema Anti-Incéndio interessado na variavel
“turnOn” e o Alarme interessado na variavel “setTimer”.

O sistema anti-incéndio poderia incluir outros sensores como fogo, fumaca,
gases, entre outros e ter uma programacao interna adequada para sua fungao de
detectar incéndios. A subscricdo de variaveis de contexto relacionadas aos sensores

seria usada para receber as informacdes relevantes para a aplicacao.
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Na Secao 3.9.2 é detalhado como a Comunicagao por eventos ou interesses
utiizando o paradigma publish-subscribe é implementada na instanciagdo do
framework desenvolvida por [MARELI, D. et al., 2013].

3.6 REGRAS DE CONTEXTO

A fim de correlacionar diversas informacdes de contexto, considerando
critérios temporais, e extrair inteligéncia dessa correlacéo, [MARELI, D. et al., 2013]
criaram uma infraestrutura que permite construir regras de contexto que se aplicam
a determinadas condigbes légicas e que sao avaliadas por um Interpretador de
contexto. Com isso, é possivel modelarem-se regras que deixem o ambiente o mais
ubiquo possivel sem interagao explicita do usuario.

Um exemplo de uma regra poderia ser “SE uma pessoa vai dormir E esquece
o fogao ligado ENTAO dispara um alarme sonoro. Sendo assim, cenarios como 0
exemplo citado na Secéo 3.5 podem ser facilmente representados e ativados, desde

que as informagdes de contexto estejam disponiveis no ambiente.

3.7 INTERFACE DE PROTOTIPAGEM

O desenvolvimento de aplicagdes ubiquas € muitas vezes prejudicado pela
falta de ferramentas adequadas e de mecanismos de depuracdo [BARRETO, D. et
al.,, 2013]. Além disso, a construcdo de um ambiente real para testes envolve,
tipicamente, a aquisicdo de diversos dispositivos ou aparelhos que em muitas
circunstancias nao sao acessiveis a baixo custo, de maneira que representacées em
menor escala podem nao refletir o ambiente real desejado [BARRETO, D. et al.,
2013].

Tendo isso em mente, foi concebida uma Interface de Prototipagem e
Gerenciamento de Aplicagdes Pervasivas (IPGAP) [BARRETO, D. et al., 2013] sobre
a plataforma provida pelo framework que fornece uma representagao visual das
APls e dos AR presentes em [MARELI, D. et al., 2013]. Nela é possivel definir um
mapa do ambiente, assim como os agentes nele presentes, interagindo diretamente
com as representagdes visuais destes. Veja a Figura 3.

A IPGAP é capaz de criar tanto representacgdes visuais de AR reais quanto de
AR virtuais ou emulados. No caso de AR reais, qualquer operagao na representacao
visual deste AR é refletida imediatamente no AR real através dos mecanismos de

comunicagao ja descritos. O mesmo ocorre para alteragdes feitas no AR real; ou
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seja, qualquer mudanga ocorrida no agente real sera refletida na IPGAP. Isto
permite a visualizagdo de um ambiente consistente, assim como fornece uma
ferramenta importante tanto para projetistas de ambientes inteligentes ubiquos,
quanto para desenvolvedores de aplicacdes ubiquas e até mesmo para usuarios
potencialmente leigos na area de computacgao.

Na Figura 3, é possivel observar um mapa do ambiente inteligente, bem como
os ARs presentes nele tais como: lampada, pessoa e tv. Na tela da IPGAP é
possivel ver as variaveis de contexto desses trés ARs. Os trés celulares
apresentados estdo atuando como simuladores de uma lampada, de uma tv e de um
sensor de temperatura. Entretanto, € importante destacar que a IPGAP é capaz de

lidar tanto com ARs reais quanto simulados.
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Simulador da ldmpada
do Quarto 1

Simulador da TV da Sala

Simulador do sensor de
temperatura do Quarto 2

hannel =
4

Interface de prototipacdo

Depuracgao sendo visualizada no mapa

Figura 3 - Interface de Prototipagem [MARELI, D. et al., 2013]

3.8 IMPLEMENTAGAO DO FRAMEWORK

Visando consolidar e avaliar o framework proposto, [MARELI, D. et al., 2013]
implementaram uma plataforma denominada SmartAndroid [MARELI, D. et al.,

2013]. Esta plataforma é construida utilizando-se os conceitos de [MARELI, D. et al.,
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2013] aplicados a infraestrutura proveniente da plataforma Android. Segundo
[MARELI, D. et al., 2013], a escolha da plataforma Android teve como objetivo
facilitar a construgdo rapida, assim como o beneficiamento da integracdo dos
dispositivos disponiveis, bem como das opcbes de construcdo de sistemas
embarcados. Destaca-se que [MARELI, D. et al., 2013] ressaltam que os conceitos

propostos no framework sdo compativeis com outras plataformas distribuidas atuais.

3.9 FUNCIONAMENTO DA COMUNICAGAO NA IMPLEMENTAGAO

Como visto na Sec¢ao 3.5, a comunicagao no framework se da através de dois
mecanismos de comunicagao: a invocagao remota de método (veja Secao 3.5.1) e a
comunicagao por eventos utilizando o paradigma publish-subscribe [EUGSTER, P.
T. et al. 2003] (veja Segao 3.5.2). Nesta Secgao, é descrito como 0s mecanismos de
comunicacao foram implementados na SmartAndroid.

Para estabelecer um canal de comunicagcdo comum entre os dispositivos
presentes no ambiente inteligente, a SmartAndroid utiliza-se, por conveniéncia, de
uma conexao a uma rede Wifi configurada com protocolo de seguranga WPA. Em
[MARELLI, D. et al., 2013], sdo abordadas outras questdes de seguranga pertinentes
a ambientes ubiquos e inteligentes. Sendo assim, no caso da SmartAndroid, toda
comunicacdo se da através da pilha de protocolos TCP/IP. E importante frisar que o

framework nao faz restricdo quanto a tecnologia de rede utilizada.

3.9.1 INVOCAGAO REMOTA DE METODO

Na Secdo 3.5.1, é destacado que a invocacdo remota de método € um
mecanismo de comunicagado entre processos o qual permite que um procedimento
seja executado remotamente, tipicamente em outro computador. Na SmartAndroid, é
utilizado o protocolo Json-RPC por sua simplicidade, tamanho do pacote gerado e
facilidade de uso.

Um daemon iniciado durante a inicializacdo do sistema € responsavel por
escutar mensagens Json-RPC em uma determinada porta e, assim, iniciar a
execucado de um comando local responsavel por efetivar a chamada. A execucgao
deste comando delega para um Dispatcher a responsabilidade de interpretar a
chamada Json-RPC. O Dispatcher, por sua vez, desempacota a chamada Json-RPC
e chama a execug¢ao do método invocado na mensagem. A resposta é devidamente

empacotada no protocolo Json-RPC pelo Dispatcher e assim devolvida para quem
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efetuou a chamada. A Figura 4 detalha as classes envolvidas neste fluxo de

comunicacgao.

CommunicationDaemon Thread
uses
SocketService CommandExecution
create —
uses
Dispatcher

|

invoke

|

ResourceAgent

Figura 4 - Classes envolvidas no JsonRPC

Em termos de desenvolvimento, conforme descrito na Secdo 3.5.1, as
invocacdes remotas sao feitas de forma transparente para o desenvolvedor que usa
o middleware. Para isso, apenas é necessario criar um Stub do agente que se
deseja controlar e herda-lo de "ResourceAgentStub". Toda a infraestrutura de
comunicagao ja estara disponivel para uso. Qualquer chamada de método feita no
Stub sera diretamente e automaticamente refletida no Agente de Recurso

controlado. Veja na Figura 5 um pseudocddigo demonstrando a utilizagao.
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// instantiate the stub (proxy) from lamp
lamp = new LampStub(realLamp.getRans());

// register myAgent interest in "isOn" variable in the real lamp agent
lamp.registerStakeholder("isOn", myAgent.getRANS());

boolean on = lamp.isOn();

Figura 5 - Exemplo de uso do Stub

3.9.2 COMUNICAGAO POR EVENTOS OU INTERESSES UTILIZANDO O
PARADIGMA PUBLISH-SUBSCRIBE

Na Secdo 3.5.2, é destacado que a comunicacdo por eventos utilizando o
paradigma publish-subscribe [Eugster, P. T. et al. 2003] é concebida através de um
mecanismo onde um agente € capaz de registrar interesse em uma variavel de
contexto de outro agente. Na SmartAndroid, o agente que possui outros agentes
interessados tem uma lista desses agentes para que, quando alteragbes sejam
feitas nas suas respectivas varidveis de contexto, os devidos agentes sejam
notificados através de mensagens Json-RPC.

Os Agentes de Recurso que, porventura, registraram interesses em variaveis
de contexto de outros agentes implementam um método que é chamado, quando
suas variaveis de contexto interessadas sofrerem alteracao.

Em termos de desenvolvimento, cada Agente de Recurso e,
consequentemente, cada Stub de Agente de Recurso possui um método
"registerStakeholder". Para registrar interesse em uma variavel de contexto de um
agente, basta criar um Stub do AR interessado e chamar o método
"registerStakeholder", informando a variavel de contexto interessada. O AR que se
registrou sera notificado através do método "notificationHandler". Este recebera uma
mensagem informando a variavel de contexto que sofreu alteragdo e o valor dela.
Veja na Figura 6 um pseudocodigo demonstrando a utilizagao.

Observa-se que as primitivas de registro e notificagbes podem ser usadas
arbitrariamente nos cédigos. Isso permite liberdade para o programador usa-las em

aplicagdes fugindo ao padrao publish-subscribe proposto.
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/l instantiate the stub (proxy) from lamp
lamp = new LampStub(realLamp.getRans());

/l register myAgent interest in "isOn" variable in the real lamp agent
lamp.registerStakeholder("isOn", myAgent.getRANS());

public class MyAgent extends ResourceAgent {

@OQverride
public void notificationHandler(String rai, String method, Object value) {
if (method.equals("isOn")) {

h
}
}

Figura 6 - Exemplo de uso do notificationHandler

3.9.3 IDENTIFICAGAO DOS RECURSOS

Uma questao importante que afeta a comunicacdo € como os recursos de um
sistema s&o identificados. Tipicamente a comunicacido prevé que existam
identificacbes unicas dos recursos. No framework esse problema é enderegado
através de um conceito de Sistema de Nome de Agentes de Recursos (RANS)
analogo ao Sistema de Nome de Dominios (DNS).

Quando um Agente de Recurso registra-se no Servico de Registro de
Recursos (SRR), ele é obrigado a informar um nome Unico em todo o ambiente da
SmartAndroid. Como, para um AR ser identificavel e comunicavel, € necessario
registrar-se no SRR, este torna-se um ponto Unico para registro e validagdo deste
campo. O SRR possui o controle de todos os ARs cadastrados, assim como seus
respectivos nomes, e o SDR possui as APIs de consulta adequadas.

Pode-se exemplificar o RANS através de nomes como: "lampadadasala.ra”,
"fogao.ra", "geladeira.ra", "lampadadoquarto.ra", entre outros. Destaca-se que os
Servigos de Registro de Recursos (SRR), de Descoberta de Recursos (SDR) e de
Localizagado de Recursos (SLR) possuem nomes fixos, ndo sendo possivel nenhum

outro agente cadastrar os mesmos nomes que eles.
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Analogo ao DNS (Domain Name System) utilizado na internet, o RANS
resolve o nome do agente, como por exemplo "lampadadasala.ra" para a informagao
onde o agente esta localizado, que no caso da SmartAndroid € o IP do dispositivo.
Também de forma andloga ao DNS, os dispositivos possuem um cache local
contendo o registro dos RANS conhecidos. Caso um AR ainda ndo tenha se
comunicado com um determinado RANS, o mecanismo de comunicagao
automaticamente efetua uma consulta no servico de descoberta, pesquisando o
registro desse RANS para assim estabelecer a comunicagao, neste caso através do
IP do dispositivo. Veja na Figura 7 um exemplo de envio de uma mensagem do
agente “myAndroid.ra” para a ‘“lampadadasala.ra” do ponto de vista do

funcionamento do RANS.

o . . . LampResourceAgent
2° - register agent in resources repository ) )
1° - register my RANS in RANS local cache

“lampadadasala.ra”

ResourceRegisterRepository ResourceNSContainer

¥, A

4° - sendMessageTo("lampadadasala”)

3°b) find "lampadadasala.ra” in repository b
if local cache is null

PhoneAgent

"myAndroid.ra” J

3°a) find "lampadadasala.ra”in local cache

Figura 7 - RANS - Fluxo de resolugao de nomes de agentes para envio de
mensagens

Inicialmente um Agente de Recurso “lampadadasala.ra” recém criado registra
o seu RANS em um cache local (Passo 1). Logo apds, € feito o registro no
repositério de recursos (Passo 2), para que qualquer outro AR saiba onde este
RANS esta localizado. Neste momento, qualquer agente pode estabelecer um canal
de comunicagdo com o AR “lampadadasala.ra”. Se o AR “myAndroid.ra” desejar
enviar uma mensagem para o AR “lampadadasala.ra”, o mesmo fara uma procura
em seu cache local (Passo 3a) e, em caso de néo encontrado, efetuara uma busca
no servigo de descoberta por esse agente (Passo 3b). Tanto as consultas ao cache
local quanto ao repositorio de recursos retornam um registro do RANS, que neste

caso é composto pelo nome do AR mais o IP onde o0 mesmo esta localizado.
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3.10 CONCLUSAO DO CAPITULO

Este Capitulo apresentou o Framework de Desenvolvimento de Aplicagdes
Ubiquas em Ambientes Inteligentes proposto por [MARELI, D. et al., 2013]. O
conceito de Agentes de Recursos capazes de representar um componente de um
Ambiente Inteligente representa a unidade basica de codificagdo e interagcdo no
framework. A arquitetura é composta em camadas, o que permite o desenvolvimento
de novos componentes e aplicagcbes utilizando uma infraestrutura basica. Além
disso, é apresentada a implementagao do framework (SmartAndroid) bem como o
suporte dado a regras de contexto e a interface de prototipagem IPGAP
desenvolvida.

Os mecanismos de comunicagdo do framework, seja através de invocagao
remota de método ou através de eventos ou interesses representam ferramentas
importantes a troca de informacdes de contexto no ambiente. Tais mecanismos
foram detalhados tanto no seu conceito como na forma como foram implementados
na SmartAndroid. Destaca-se também como os Agentes de Recursos sao
identificados e como a sua identificagcado é utilizada no envio de mensagens entre

eles.
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CAPITULO 4 REPI - REDE ENDEREGADA POR INTERESSES

4.1 INTRODUCAO

O Capitulo anterior detalha os mecanismos de comunicacao adotados pelo
framework de desenvolvimento de aplicagdes ubiquas em ambientes inteligentes.
Através da comunicagado por eventos, utilizando o paradigma publish-subscribe, é
possivel um Agente de Recurso registrar interesse em uma determinada variavel de
contexto e ser notificado de mudancas nela. O trabalho desenvolvido por [DUTRA,
R. DE C. et al.,, 2010] desenvolve de forma semelhante, uma mecanismo de
comunicacdo capaz de estabelecer uma rede de comunicacdo através de
interesses. Esta proposta torna-se interessante, uma vez que é possivel efetuar o
enderecamento das mensagens enviadas através de interesses, nao sendo
necessario o conhecimento da origem-destino.

Neste Capitulo, € apresentado o Protocolo de Comunicagao Orientado a
Interesses proposto por [DUTRA, R. DE C. et al.,, 2010]. Na Secédo 4.2 ¢
apresentado a motivacdo para o estudo do protocolo. Nas secdes 4.3 e 4.4,
respectivamente sdo apresentados o protocolo e o seu funcionamento. Finalmente
na Secado 4.5 é demonstrado como [MORAES, H. F. et al.,, 2012a] propés um
modelo P2P que cria uma rede sobreposta capaz de transpor o protocolo para a

internet, bem como o protocolo funciona e se comporta neste cenario.

4.2 MOTIVAGAO

Em [MARELI, D. et al., 2013], é proposto um framework de desenvolvimento
de aplicagbes ubiquas em ambientes inteligentes (veja Capitulo 3). Neste
framework, um dos mecanismos de comunicagao é por eventos ou interesses (veja
Secao 3.4.2). Tal mecanismo é implementado através do paradigma publish-
subscribe.

Conceitualmente semelhante ao mecanismo de comunicagao proposto por
[MARELI, D. et al., 2013], [DUTRA, R. DE C. et al., 2010] implementam um protocolo
de comunicagao capaz de estabelecer uma rede de comunicacdo também através
de interesses.

Diante da semelhanca conceitual, em alto nivel, entre ambas as propostas,

este trabalho visa avaliar a utilizagao do protocolo [DUTRA, R. DE C. et al., 2010]
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como uma possivel alternativa para os mecanismos de comunicag¢ao que [MARELI,
D. et al., 2013] adotam. Para isso, este Capitulo, primeiramente, descreve o
funcionamento e as caracteristicas do protocolo proposto por [DUTRA, R. DE C. et
al., 2010]. Além disso, a Secao 4.5 descreve como [MORAES, H. F. et al., 2012a]

transpdem este protocolo para a estrutura atual da internet.

4.3 PROTOCOLO DE COMUNICAGAO ORIENTADO A INTERESSES

Inicialmente projetada para o compartiihamento de recursos [SOCOLOFSKY,
T.; KALE, C., 1991][CALLON, R., 1990][CLARK, D., 1988] através de uma rede, a
internet segue um modelo de comunicagao resultante da comunicagao entre duas
maquinas [KOPONEN, T. et al., 2007][JACOBSON, V. et al., 2009]. Em outras
palavras, uma maquina prové um Servigco, € uma ou mais maquinas o acessam.
Com o crescimento no uso de aplicacbes sociais como Youtube, Facebook,
Instagram, Foursquare e de aplicagdes de busca de informagao tal como Google,
Yahoo e Bing, a internet vem desviando o foco de busca de uma maquina ou servigo
para uma busca de informacao ou conteudo.

A Internet como conhecemos hoje n&o foi preparada para essa nova gama de
aplicagdes, ou seja, a pilha de protocolos TCP/IP [SOCOLOFSKY, T.; KALE, C.,
1991][CALLON, R., 1990] atualmente utilizada na internet ndo possui o suporte
adequado para aplicagdes que explorem o estabelecimento de conexdes entre
usuarios, através de varios tipos de relacionamentos [MORAES, H. F. et al., 2012a].

Em [DUTRA, R. DE C. et al., 2010], € desenvolvida uma proposta de um
protocolo de comunicacdo que se diferencia dos demais por nao utilizar o
enderecamento origem-destino. O modelo proposto por [DUTRA, R. DE C. et al.,,
2010] estabelece que a comunicagao seja enderegcada através de interesses, ou
seja, termos que representem os interesses dos usuarios. Diante desse protocolo, é
possivel estabelecer conexdes entre os usuarios, a nivel de rede, de interesses em
comum, ndo sendo necessario o conhecimento da origem-destino.

Utilizando-se do mecanismo de interesses nas mensagens, [DUTRA, R. DE
C. et al.,, 2010] baseia-se no modelo de publish-subscribe para permitir que os
usuarios troquem mensagens de acordo com os interesses assinados. Este modelo
inicialmente desenvolvido com foco em redes ad hoc sem fio méveis (MANETSs) nao
necessita conhecer a estrutura da rede para se enviar uma mensagem, uma vez que

0 mecanismo de encaminhamento se da através dos interesses. A rede criada é
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essencialmente colaborativa, ou seja, cada n6 transmite suas mensagens a seus

vizinhos, e esses vizinhos as propagam para seus vizinhos.

4.4 FUNCIONAMENTO DO PROTOCOLO

Na inicializagdo do sistema, cada dispositivo define um Prefixo Ativo (PA)
composto de um Prefixo (P) mais um Interesse (l). O campo Prefixo (P) é composto
de campos escolhidos probabilisticamente seguindo uma distribuigdo multivariada.
Ja o campo Interesse (I) € composto pelo interesse do usuario ou aplicagéo e é
formado por qualquer sequéncia de caracteres. O campo P é utilizado tanto para o
encaminhamento probabilistico das mensagens, definido pelo algoritmo do
protocolo, quanto para identificar unicamente um né através da sua sequéncia de
bits. Como os campos do Prefixo (P) sdo escolhidos probabilisticamente, é possivel
(com uma probabilidade baixa, veja o Apéndice A3) que algumas mensagens nao
sejam entregues.

Utilizando-se de uma fungdo de casamento, cada nd avalia se possui pelo
menos um campo de seu prefixo P igual a um campo do prefixo P do n6é de origem
da mensagem. Caso ocorra o batimento, a mensagem é encaminhada para seus
vizinhos, e, caso contrario, a mensagem é descartada. O repasse de uma
mensagem €& feito para a aplicagdo somente no caso de a aplicagdo estar
interessada no campo | da mensagem recebida. Como o campo P é usado como
identificacdo unica, isto permite que o0 mesmo seja utilizado como meio de
enderecamento em uma comunicacdo fim-a-fim permitindo, assim, dois nds se
comunicarem diretamente.

A Figura 8 e a Tabela 1 baseadas no exemplo criado por [MORAES, H. F. et
al., 2012a], exemplificam o funcionamento do protocolo. A linha tracejada define o
alcance de cada dispositivo. A Tabela 1 representa o Prefixo Ativo (PA) de cada um
dos dispositivos presentes na rede. Os campos Prefixos P1 e P2 sédo escolhidos
probabilisticamente. E importante frisar que dois agentes podem ter partes do prefixo
iguais.

Na Tabela 1, é possivel constatar que os dispositivo A e D possuem o mesmo
interesse. Contudo, por uma limitagdo fisica, ambos n&o possuem o alcance
necessario para a transmisséao da mensagem. Desta forma, € necessario que 0s
demais membros da rede cooperem para que as mensagens transmitidas de A

cheguem até D.
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Figura 8 - Exemplo de uma rede REPI com 4 dispositivos [MORAES, H. F.
et al., 2012a]

Prefixo Ativo (PA)
Dispositivo Prefixo
Interesse
P1 P2
A ) Volei
B 5 Carona
C @ 2 Jantar
D 5 1 Volei

Tabela 1 - Prefixos Ativos (PAs) dos 4 dispositivos

Ao enviar uma mensagem, o dispositivo A anexa ao seu cabegalho o seu PA

(4, 3, Vélei). Por estar no seu raio de transmissao, o dispositivo B recebera essa

mensagem. B, por sua vez, avalia os Prefixos e identifica que seu PA (5, 3, Carona)

possui 0 mesmo prefixo "P2" (3) que A; com isso, B encaminha a mensagem de A

para o dispositivo C. Da mesma maneira, C ao receber a mensagem de A,

encaminhada pelo B, avalia o seu PA (4, 2, Jantar) e identifica que o prefixo "P1" (4)

€ comum ao prefixo de A, encaminhando, assim, a mensagem de A ao dispositivo D.
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Como o interesse do dispositivo D (Volei) € o mesmo da mensagem (Vélei) de A
este n6 aceita a mensagem e a repassa a aplicagdo. Como D ndo possui nenhum
prefixo (5, 1) comum a mensagem de A (4, 3), a mensagem nao € mais transmitida
e, assim, descartada. Observa-se que os dispositivos B e C ndo possuiam um

interesse na mensagem porém cooperam com a rede encaminhando-a.

4.5 REPI APLICADO A INTERNET

A fim de se transpor o protocolo criado por [DUTRA, R. DE C. et al., 2010]
para a internet, [MORAES, H. F. et al., 2012a] propés um modelo P2P que cria uma
rede sobreposta elaborada com uma variagao do algoritmo de formagao de rede do
Gnutella [MORAES, H. F. et al., 2012a]. Esta rede P2P ¢é responsavel por fornecer
as caracteristicas de funcionamento do protocolo criado na estrutura atual da
internet. Essa adequagao permite que o protocolo seja utilizado como uma
alternativa viavel na mudanga de foco de comunicagao origem-destino atrelada a
dispositivos que se comunicam, para uma comunicagao orientada a interesses

definidos pelos usuarios.

4.5.1 FORMAGAO DA REDE

Conforme destacado por [MORAES, H. F. et al., 2012a], a utilizacdo de NAT
(Network Address Translator) traz dificuldades bem conhecidas em uma
comunicacdo P2P [HOLDREGE, M. et al., 2001][FORD, B. et al., 2005]. Para
contornar essas dificuldades, [MORAES, H. F. et al., 2012a] utilizam a técnica de
hole punching [FORD, B. et al., 2005], que prevé a utilizagcdo de um ponto de
encontro globalmente conhecido para permitir a comunicagao entre dois dispositivos.
Desta forma, todo dispositivo que entrar na rede se comunica incialmente com um
nd Origem de forma a iniciar o processo de descoberta de vizinhos. Por vizinhos
entendem-se os dispositivos ja presentes na rede.

O protocolo possui trés grupos de mensagens: as mensagens de formagéao da
rede, que possibilitam a criacdo de um canal de comunicacgéo entre dois dispositivos;
as mensagens de manutengao na rede, que permitem a manutengao dos canais de
comunicacgao ja criados e, por fim, as mensagens REPI que sdo as mensagens
criadas pela aplicacao.

A Figura 9 [MORAES, H. F. et al., 2012a] descreve o processo de descoberta

de um vizinho. Nela as linhas tracejadas mais fortes representam as conexdes ja
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estabelecidas, ou seja, A-Origem e B-Origem, enquanto as linhas tracejadas mais
claras representam as novas conexdes estabelecidas apds o processo de
descoberta de vizinhos. As demais linhas representam o processo de descoberta
descrito a seguir.

A Figura 9 demonstra o processo de descoberta de um vizinho para um né N
que acabou de entrar na rede. Ele inicia o processo enviando uma mensagem ao noé
Origem (Passo 1), que confirma o recebimento da mensagem (Passo 2). O né N, por
sua vez, solicita um novo vizinho ao né Origem (Passo 3), que devolve o enderego
do vizinho B (Passo 4). Destaca-se que no Passo 4 a escolha do vizinho visa
proporcionar a melhor formagao da rede. No mesmo momento, o né Origem informa
ao nd B o enderego do n6 N (Passo 5) para que ambos possam se comunicar. Uma
vez recebida pelos a mensagem do né Origem pelos nés N e B, ambos enviam uma
mensagem entre eles (Passos 6 e 8) para o estabelecimento de um novo canal de
comunicacgado. Os ndés N e B, por fim, confirmam o recebimento (Passos 7 € 9) e
guardam em suas tabelas a lista de mais um nd conhecido. Esse processo é
novamente iniciado partindo de N a solicitacdo de um novo vizinho a B. No momento
da confirmagdo de recebimento € que um noé decide se deve buscar um novo

vizinho.
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Lista N:

Lista A: Ss<
Origem

Lista B:

Origem Origem

Lista
Origem:
A
B

Figura 9 - Processo de descoberta de um vizinho [MORAES, H. F. et al.,
2012a]

4.5.2 SOBRECARGA DE MENSAGENS

Para avaliar a sobrecarga de mensagens na utilizagao do protocolo REPI em
uma rede, é importante levar em consideragdo dois fatores: a quantidade de
mensagens de controle trocadas e a quantidade de mensagens propagadas
colaborativamente.

Para se calcular a quantidade de mensagens de controle trocadas, usamos
como base a quantidade de mensagens trocadas para descobrir um vizinho
demonstrada na Secao anterior. Em [MORAES, H. F. et al., 2012a] é demonstrado o
célculo total de mensagens de controle trafegadas na rede. Esse calculo leva em
consideragao a formagao da vizinhanca e a manutencao dos canais de comunicagao
dos vizinhos dos N nds presentes na rede.

O numero total de mensagens (T) é o produto do numero de mensagens
trafegadas de um n6 (M,) e o numero de nds presentes na rede (N), ou seja, T =M,
* N. O numero de mensagens que um no troca (M,) é correspondente a soma de
mensagens para estabelecer a vizinhanga (M,) mais 0 numero de mensagens para
manter esse canal de comunicagdo (Mmc), ou seja, My = M, + Mpe. O numero de

mensagens para estabelecer a vizinhanga (M,) € o produto do numero de
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mensagens para obter um vizinho (7) e a quantidade de vizinhos de um né (N,), ou
seja, My = 7 * N,. Analogamente, o numero de mensagens de manutengdo (Mnc) € o
produto do numero de mensagens necessarias para manter uma conexao (Mmyc) € a
quantidade de vizinhos de um n6 (N,), ou seja, Mmc = Mmuc * Ny.

Ja sob a dtica das mensagens propagadas colaborativamente, [MORAES, H.
F. et al., 2012a] destaca que a retransmissao das mensagens segue alguns critérios
definidos em cada nd, e esses critérios sao utilizados como ferramentas para
impedir que as mensagens inundem a rede. Além disso, [MORAES, H. F. et al.,
2012a] argumenta que o protocolo possui um campo de cabecalho contendo a
quantidade maxima de saltos (HTL - Hop To Live) bem como uma tabela contendo
as ultimas mensagens ja enviadas. Tais mecanismos visam prevenir o trafego
indefinido de mensagens na rede tal como proporcionar uma economia de recursos,
evitando encaminhamentos desnecessarios.

Na Secdo 6.3, é feita uma avaliacdo quantitativa em cenario tipico de um

ambiente ubiquo.

4.5.3 MIDDLEWARE DE SUPORTE E APl DE DESENVOLVIMENTO

De forma a se implementarem os conceitos demonstrados nas secgoes
anteriores, [MORAES, H. F. et al., 2012a] desenvolveram um middleware
responsavel por abstrair detalhes intrinsecos do protocolo. Este middleware permite
ndao so6 a formacdo da vizinhanga e dos canais de comunicacdo de forma
transparente como também disponibiliza uma API de desenvolvimento para a
criacao de aplicacdes que utilizem o REPI como mecanismo de comunicacéo. Ele é
o responsavel por fazer a ligagao entre as aplicagbes e o protocolo REPI.

O middleware possui suporte a Linux e Android e APIs de desenvolvimento
em Java, Python e C/C++. O seu funcionamento se da através de um Daemon
instalado em cada dispositivo. As aplicagbes que desejam interagir com o protocolo
estabelecem um Socket de comunicacdo com o Daemon. Este, por sua vez, trata de
transmitir adequadamente as mensagens enviadas a este Socket seguindo as
primitivas do protocolo.

O funcionamento no Android ocorre através da instalacdo do Daemon no
dispositivo. Este Daemon é empacotado em uma aplicacdo Android e funciona como

um servigo em segundo plano (veja a Figura 10). Entretanto, € necessario possuir
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privilégios de superusuario para o Daemon poder configurar corretamente o

dispositivo.

A ¢ =M™, @ & 08:38

Servigo REPD

Servigo REPD: DESATIVADO
Inicia o servigo REPAD

Modo Adhoc (Hack): DESATIVADO

Ativa modo Adhoc

Aplicativos Instalados: @ Todas @ REPA

¥ & @

SHOP4APP Quick RepaSMS
Settings

Figura 10 - Aplicagao que empacota o Daemon de comunicagao agao

Uma vez instalado o Daemon no Android, é possivel configurar se o0 mesmo
esta ligado ou desligado e se 0 mesmo sera utilizado em modo Ad-hoc ou nao.
Destaca-se que o funcionamento Ad-hoc s6 é possivel através de um artificio de
programacgao, uma vez que a plataforma Android ndo possui suporte oficial para a
criacao de redes Ad-hoc. Sendo assim, [MORAES, H. F. et al., 2012a] argumenta

que este modo pode nao funcionar em todos os dispositivos.

4.5.4 TRATAMENTO DE ERROS DE COMUNICAGAO

A versdo atual da API desenvolvida por [MORAES, H. F. et al., 2012a]
disponibiliza alguns métodos para o tratamento de situagées nédo esperadas. Uma
vez que o desenvolvimento se da através da criacdo de Sockets de comunicagao
analogos aos tradicionais Sockets, nela € possivel tratar se uma conexao esta
aberta e se houve algum problema. Além disso, é possivel esperar pelo recebimento

de uma mensagem durante um determinado tempo estabelecido quando se inicia
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um canal de comunicacgao. Tais ferramentas permitem um maior controle no caso de
eventos n&o esperados.

Entretanto, € importante destacar que, apesar de uma nova versao estar
sendo desenvolvida com um suporte maior a garantia de entrega, a versao atual da
API néo garante a entrega de 100% das mensagens, ou seja, se houver uma falha
na entrega da mensagem devido a um problema no Daemon ou na rede, ela néao
sera reenviada. Apesar disso, € importante frisar que a taxa de entrega levantada
por [MORAES, H. F. et al.,, 2012a] é superior a 96% e que em um ambiente
infraestruturado, por exemplo, todos os nds estdo conectados por um ponto de
acesso, o que diminui o risco em caso de falha em algum né.

Na Secdo 6.3, é feita uma avaliacdo quantitativa em cenario tipico de um

ambiente ubiquo.

4.5.5 PRIVACIDADE E SEGURANCA

Do ponto de vista de seguranga, € importante destacar que o REPI é
construido através de uma rede colaborativa. Sendo assim, riscos pertinentes a essa
abordagem precisam ser levados em consideragdo. Se utilizado em uma rede
infraestruturada, € recomendado o uso de protocolos de seguranga como WPA.

A versdo atual da API desenvolvida por [MORAES, H. F. et al., 2012a]
disponibiliza também a possibilidade de enviar mensagens anonimamente. Isso
pode ser potencialmente util a aplicagdes mais sensiveis.

Diante disso, € recomendado que cada aplicagao avalie individualmente os
riscos associados ao conteudo trafegado, para que mecanismos de seguranga a

nivel de aplicacdo possam ser adotados conforme necessario.

4.5.6 ECONOMIA DE ENERGIA

Sob a dtica de economia de energia, um fator a se considerar é o gasto de
energia devido a grande troca de mensagens. Entretanto, na Sec¢éo 4.5.2 pudemos
constatar que o numero de mensagens trocadas € previsivel e ndo cresce
indefinidamente.

Apesar disso, um ponto importante € o gasto gerado pelo Daemon. No caso
de uso em modo Ad-hoc instalado em um dispositivo Android, o Daemon em curto
espaco de tempo consome a bateria do dispositivo. Ja no caso de uso de uma rede

infraestruturada, o Daemon nao gera impacto expressivo no consumo de energia.
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Na Secdo 6.3, é feita uma avaliacdo quantitativa em cenario tipico de um

ambiente ubiquo.

4.5.7 QUALIDADE DE SERVIGO (QOS)

A versao atual do protocolo ndo permite nativamente o suporte a garantia de
servicos diferenciados. Sendo assim, € necessario a nivel de aplicagao construir

mecanismos que suportem tratamentos particulares.

4.5.8 ESCALABILIDADE DO PROTOCOLO

Em [MORAES, H. F. et al., 2012a] € demonstrado que o protocolo é escalavel
linearmente com a adicao de novos noés. Além disso, diversos testes foram feitos
utilizando redes com quantidade de nds variando de poucos ao extremo de 10240
nos. Experimentos também foram feitos variando a densidade da rede, e, em todos,
a taxa de entrega e o tempo de resposta foram satisfatérios. Em [MORAES, H. F. et

al., 2012a], diversos graficos dos resultados podem ser verificados.

4.6 CONCLUSAO DO CAPITULO

Este Capitulo apresentou o Protocolo de Comunicagao Orientado a Interesses
proposto por [DUTRA, R. DE C. et al., 2010]. O protocolo se diferencia dos demais
por nao utilizar o enderegamento origem-destino. Utilizando-se do mecanismo de
interesses nas mensagens, [DUTRA, R. DE C. et al., 2010] baseia-se no modelo de
publish-subscribe para permitir que os usuarios troquem mensagens de acordo com
os interesses assinados. Ja [MORAES, H. F. et al., 2012a] propés um modelo P2P,
que cria uma rede sobreposta responsavel por fornecer as caracteristicas de
funcionamento do protocolo criado na estrutura atual da internet.

Além disso, um middleware responsavel por abstrair detalhes intrinsecos do
protocolo é detalhado. Este middleware permite ndo s6 a formacgao da vizinhanca e
dos canais de comunicacado de forma transparente como também disponibiliza uma
API de desenvolvimento para a criacdo de aplicagbes que utilizem o REPI como
mecanismo de comunicagdo. O protocolo também é detalhado em termos de
tratamento de erros da comunicagao, economia de energia, segurancga, qualidade de

servico e escalabilidade.
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CAPITULO 5 FRAMEWORK INTEGRADO AO REPI

5.1 INTRODUGAO

O Capitulo 3 descreveu o framework proposto por [MARELI, D. et al., 2013],
enquanto o Capitulo 4 demonstrou o funcionamento e as caracteristicas do protocolo
proposto por [DUTRA, R. DE C. et al., 2010]. Estes trabalhos possuem semelhancas
no que diz respeito aos mecanismos de comunicacaio.

Neste Capitulo, apresenta-se como a proposta de [DUTRA, R. DE C. et al.,
2010] poderia ser utilizada como alternativa na implementacao dos mecanismos de
comunicacao previstos pelo framework. Na Secao 5.2, identifica-se o que motivou a
integracdo de ambas as propostas e na Sec¢éo 5.3, como o protocolo se integra com
a identificacao dos recursos. Na Secao 5.4, descreve-se como se da a integragao do
protocolo com a Invocacdo Remota de Método e na Secdo 5.5, como se da a
integracéo do protocolo com a Comunicagao por Eventos ou Interesses. Na Secgao
5.6 é apresentada a API de integragdo com o protocolo REPI. Na Segao 5.7 é
descrito o estado da arte relacionado. Finalmente na Secdo 5.8 é detalhado o

funcionamento da nova API de integragdo com o protocolo REPI.

5.2 MOTIVAGAO

O funcionamento do protocolo abordado nas secdes 4.3 e 4.4 demonstra que
o protocolo esta aderente aos conceitos de comunicacido orientada a interesses
implementados no Framework UFF [MARELI, D. et al., 2013] (veja a Sec¢ao 3.9.2).
Desta forma, conforme ja considerado na Secgao 4.2, este protocolo poderia ser
utilizado como uma alterativa de implementacdo dos mecanismos de comunicagao
previstos pelo framework.

Além disso, o suporte desenvolvido por [MORAES, H. F. et al., 2012a] para a
utilizacdo do protocolo na internet (veja a Sec¢ao 4.5.3) possibilita e facilita a
integracédo do protocolo com a implementagao do framework (veja a Seg¢ao 3.8). Em
particular, o middleware desenvolvido por [MORAES, H. F. et al., 2012a] ja fornece
suporte a plataforma Android que também foi utilizada na implementagdao do

framework (veja a Seg¢ao 3.8).
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5.3 INTEGRAGAO DO REPI COM A IDENTIFICAGAO DOS RECURSOS

No modelo REPI integrado a SmartAndroid, cada Agente de Recurso possuira
um Prefixo Ativo (PA) composto de um Prefixo (P) e dos Interesses (I) deste agente.
Na inicializacdo do AR, os interesses basicos do agente sao devidamente
registrados, porém, durante o seu ciclo de vida, novos interesses podem ser
adicionados ou removidos.

Na Figura 11, tem-se um AR fogdo com suas variaveis de contexto e com o
seu Prefixo (P). A seta do passo 1 representa a subscrigao inicial que o AR Fogéao
fez quando foi inicializado. Se dinamicamente o ambiente agora dispée de uma TV e
um Smartphone, o AR podera registrar interesse a qualquer momento nesses ARs
(passos 2 e 3), ou seja, os interesses do AR podem mudar constantemente. O
mesmo vale para a lista de agentes interessados no AR Fogao. No passo 4 é
possivel observar um novo interessado no AR Fogéao registrando interesse na

variavel de contexto “setTimer”.

Resource Agent

Stove Prefix: 783491 1. Subscribes
" AlarmClock
IturnOn (burner) ‘

l setTimer (time) ‘

2. Subscribes
| setTemp (temp) ‘ .................... - TV

3. Subscribes ( )
t Stakeholders | | »>| Smartphone
" . )
v | turnOn (burner) TV 4. Subscribes S
' ; v | QaninAQyetam d@ s ettt SoundSystem
\| setTimer (time) | SoundSystem -
~—

Subscricao inicial
Novas subscri¢oes

Figura 11 — AR Fogao com suas variaveis de contexto e fazendo e
recebendo registros de interesse

Para viabilizar a integragdo do REPI a SmartAndroid, o primeiro passo é
ampliar o uso do Sistema de Nome de Agentes de Recurso (RANS), abordado na
Secao 3.9.3, para ter a opcao de utilizagado da infraestrutura de encaminhamento do

protocolo REPI. Para isso, € incluido um campo prefixo na resposta a uma consulta
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de resolugdo de nome. No momento do registro do agente no Servico de Registro de
Recurso (SRR), onde apenas era informado o IP de localizagdo do agente, passa a
informar-se também o campo Prefixo (P) do Prefixo Ativo do agente. Assim sendo,
uma consulta ao nome “lampadadasala.ra”’, que antes retornava somente o <IP> do
dispositivo onde o agente esta, passa a retornar um objeto com um par <IP,
Prefixo>.

A ampliacdo feita no RANS, para o protocolo REPI, foi projetada para
possibilitar a adicdo de novos protocolos ao framework. A estrutura de dados
retornada permite que sejam incluidas, no registro e na resposta de uma consulta ao
RANS, informagdes relevantes para outros protocolos. Para prevenir o trafego de
informacdes de protocolos que ndo estao sendo utilizados no momento destaca-se a
importancia de se desenvolver uma API genérica que entregue somente os atributos
do(s) protocolo(s) utilizado(s).

O campo Prefixo (P) é capaz de identificar unicamente o dispositivo em que o
agente esta. Isso permite associar um nome a um dispositivo especifico, assim
como permite a troca de mensagens fim-a-fim entre Agentes de Recurso, utilizando

a infraestrutura do REPI. Veja na Figura 12 o novo funcionamento do RANS.

o . . . LampResourceAgent . )
2°-register agent in resources repository 1°- register my RANS in RANS local cache
<< mylP, myPrefix >> "lampadadasala.ra” << mylP, myPrefix >>
A
ResourceRegisterRepository ResourceNSContainer
AN A
4° - sendMessageTo("lampadadasala”,
lampPrefix)
3°b) find "lampadadasala.ra” in repository
if local cache is null
returns << lamplP, lampPrefix >>

PhoneAgent

"myAndroid.ra” /

3°a) find "lampadadasala.ra”in local cache
returns << lamplP, lampPrefix >>

Figura 12 — RANS - Integrado com o REPI

A versdo da API de integragdo com o protocolo REPI (REPA) utilizada na
integracdo com a SmartAndroid somente permite a criagdo de um unico socket de
comunicagao por aplicagédo com a infraestrutura da rede. Isso significa que somente
um Prefixo Ativo pode existir por aplicacdo, o que na pratica, no caso da

SmartAndroid, limita a criagdo de um unico agente por aplicagdo. Além disso, se
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dois agentes de uma mesma aplicagdo quisessem se comunicar, nao seria possivel,
pois 0 Daemon dessa versao nao entregaria a mensagem, visto que o Prefixo de
origem e destino seriam o mesmo. Ao final deste Capitulo, na Sec¢ao 5.8, é discutido
como a versao mais recente da API (versao 1.2) facilita essa integragcao, como ela
se adequaria a esta proposta e o que ainda precisa ser gerenciado a nivel de
aplicacéo.

Para contornar essas limitagdes, foi construida uma infraestrutura de
abstracao de integragao com o protocolo REPI. Esta infraestrutura permite a criagéo
virtual de mais de um PA por dispositivo. Assim sendo, todos os agentes presentes
em uma aplicagao possuem o mesmo campo Prefixo (P), porém esta infraestrutura é
capaz de encaminhar corretamente as mensagens ao Agente de Recurso adequado.
Veja na Figura 13 um exemplo de duas aplicagdes distintas de dois dispositivos,
seus respectivos agentes e Prefixos Ativos (PA).

Essa infraestrutura é constituida de um daemon de recebimento e
processamento de mensagens REPI (CommREPAD) mais uma API de abstracéo de
comunicacao com o protocolo REPI. Esta API estende a atual APl de comunicacéo,
fornecendo de forma transparente e unificada, as mesmas funcionalidades ja
empregadas na API atual. Desta forma, € possivel trocar faciimente a
implementacéo utilizada através de uma configuragdo. Além da interface padrao,
esta nova APl é capaz de fornecer mecanismos de comunicacdo nao antes
presentes na API atual. Disponibilizando, assim, métodos que se beneficiem de
todas as vantagens que o protocolo REPI pode oferecer. O uso desta API, bem
como as vantagens praticas oferecidas pelo protocolo, serdo mais aprofundados na
Secao 5.6.
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MyFirstApplication

lampadadasala.ra
Interests  posicaoPessoa
Prefix 123456

MyFirstApplicationPA
Interests posicaoPessoa, alguemNaCasa, celularDoCozin
Prefix 123456

fogaodacozinha.ra
Interests posicaoPessoa

alguemNaCasa
celularDoCozinheiro
alarme

Prefix 123456

MySecondApplication —

tvdasala.ra
Interests  posicaoPessoa
celular

Prefix 789012 MySecondApplicationPA
Interests  posicaoPessoa, celular, temperaturaDaCasa
Prefix 789012

camainteligentedoquarto.ra

Interests posicaoPessoa
temperaturaDaCasa
Prefix 789012

Figura 13 — Exemplo de duas aplicagdes distintas de dois dispositivos,
seus respectivos agentes e Prefixos Ativos (PA)

Funcionando de maneira analoga a um servidor web, o daemon
CommREPAD é responsavel por receber todas as mensagens REPI. Ao receber
uma nova mensagem, uma nova sessdo de tratamento dessa mensagem
(REPASession) ¢é iniciada. Apds sua inicializagao, o daemon volta a escutar novas
mensagens. A REPASession, por sua vez, trata a mensagem recebida,
descomprimindo-a e invocando o método da API responsavel por entregar a
mensagem para os Agentes de Recurso interessados.

De forma a ser possivel encaminhar adequadamente as mensagens que
chegam a aplicagao SmartAndroid aos devidos Agentes de Recurso interessados, é
necessario estabelecer duas estruturas de mapeamento. A primeira,
“agentsinterestsindex”, utilizada quando a mensagem destina-se a um AR
especifico, possui a formagao << rans + “//:” + interest, list(56all-back56) >>. Ja a

segunda, “mylnterests”, utilizada quando a mensagem nao é destinada a nenhum
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AR especifico, possui a formagao << interest, list(57all-back57) >>. Essas estruturas
sao alimentadas no momento em que um AR registra um interesse.

Desta forma, se um agente de recurso “lampadadasala.ra” registrar interesse
em “pessoaNaSala” com um 57all-back “meuCallbackASerExecutado”, a primeira
estrutura ficara << ‘lampadadasala.ra://:;pessoaNaSala”,
“‘meuCallbackASerExecutado” >>; ja a segunda ficara << “pessoaNaSala’,
list(“meuCallbackASerExecutado”) >>.

A representagao nessas duas estruturas permite que, quando chegue uma
mensagem ao agente “lampadadasala.ra” no interesse “pessoaNaSala”, o 57all-back
“‘meuCallbackASerExecutado” seja executado. Da mesma maneira, caso chegue
uma mensagem apenas encaminhada para o interesse “pessoaNaSala”, ndo s6 o
57all-back “meuCallbackASerExecutado”, como qualquer outro 57all-back registrado

no interesse “pessoaNaSala” seja executado.

5.4 INTEGRAGAO DO REPI COM A INVOCAGAO REMOTA DE METODO

Conforme ja destacado nas seg¢des 3.5.1 e 3.9.1, a invocagdo remota de
método € utilizada para executar uma agdo sincrona no agente destino, sendo
caracterizada por uma chamada a um método existente no agente destino,
permitindo que as invocagdes locais feitas aos métodos sejam refletidas em
invocacdes remotas de forma transparente.

Para se permitir a invocacdo remota de método utilizando-se o protocolo
Json-RPC (veja a Secgao 3.9.1), foi desenvolvido, na estrutura de comunicagéao
REPI, o suporte para execucdo sincrona de métodos. Através de métodos
bloqueantes, é possivel uma mensagem enviada aguardar uma mensagem de
resposta.

Visando a clara separagao entre a camada de comunicagdo e 0 mecanismo
de execucgao remota de métodos, todo Agente de Recurso interessado em receber
um procedimento remoto registra um interesse “jsonrpc” com um 57all-back
“‘JSONRPCCallback”. Este 57all-back é responsavel por delegar a execugao para o
Dispatcher definido pelo protocolo Json-RPC. Destaca-se que o mesmo Dispatcher
atualmente usado na SmartAndroid ¢é utilizando em ambas as formas de
comunicacgao e que a classe pai de todos os agentes “ResourceAgent” abstrai esse
procedimento de registro de interesse em “jsonrpc’, simplificando o

desenvolvimento.
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No diagrama de classes da Figura 14 é possivel identificar as principais

classes envolvidas na integragdo da SmartAndroid com o protocolo REPI.

ResourceAgent

Use
V

<<interface>>
InterestAPI

+ registerinterest(String): void
+ registerinterest(String, String, Callback): void
+ sendMessage(ResourceAgentNS, String, String): void

A

: Thread
InterestAPIlimpl

- mylnterests: ConcurrentHashMap<String, BlockingQueue<Callable>>
- agentsinterestsindex: ConcurrentHashMap<String, BlockingQueue<Callable>>

\ RepaSession
create

N\

CommREPAD
+ receiveMessage(RepaMessage): void

create

/

Use RepaMessage
N

RepaSocket

Figura 14 — Classes envolvidas na integragdao da SmartAndroid com o
protocolo REPI

55 INTEGRAGAO DO REPI COM A COMUNICAGAO POR EVENTOS OU
INTERESSES

Conforme ja destacado nas segbes 3.5.2 e 3.9.2, a comunicagao por eventos
ou interesses é utilizada quando um agente de recurso deseja ser notificado de
alteragcdes em alguma variavel de contexto do agente destino. Para isso, esse
agente subscreve-se em uma variavel de contexto, informando estar interessado nas
alteragdes que ocorrem nesta variavel. Quando ocorrer uma alteragao na variavel de
contexto subscrita, os agentes interessados nesta variavel serdo imediatamente

notificados.



59

Para permitir esse tipo de comunicacao, é utilizada uma API de abstracéo,
citada na Secao 5.3, que estende a atual APl de comunicagao, fornecendo de forma
transparente e unificada, as mesmas funcionalidades ja empregadas na API atual.
Esta APl permite que um Agente de Recurso tanto registre o interesse em uma
variavel de contexto quanto seja notificado de alteragdes nesta variavel. A Secéo a

seguir descreve mais detalhes desta APl de comunicacéo.

5.6 API DE INTEGRAGAO COM O PROTOCOLO REPI

Conforme citado na Secdo anterior, a APl de comunicagdo atual da
SmartAndroid e a integrada ao REPI possuem a mesma interface basica de uso.
Entretanto, o uso do REPI traz alguns beneficios que hoje ndo estao disponiveis na
comunicagado atual da SmartAndroid, como a listagem de Agentes de Recursos
usando apenas a infraestrutura da rede em caso de falha do repositorio de recursos
ou até mesmo a criagao de redes sobrepostas para troca de conteudo entre diversos
dispositivos que adotam um padrdo comum de interacdo. Sendo assim, além de ser
possivel interagir com uma API Unica, também ¢é possivel utilizar métodos
especificos que o uso do protocolo REPI possibilita.

A Figura 15 mostra todos os métodos disponiveis na APl de comunicagao
integrada ao REPI. Nela destacam-se os métodos provenientes da integragdo com o
REPI: “sendMessage(String interest, String message)”, onde é possivel enviar uma
mensagem apenas especificando o interesse e o conteudo da mensagem, bem
como os métodos: “registerinterest(String interest, Callable 59all-back)”, o qual
permite registrar um interesse, ja associando um 59all-back a ser executado quando
uma mensagem for recebida nesse interesse; 0 método
“getListOfResourceAgents()”, o qual é capaz de listar todos os Ars presentes no
sistema utilizando apenas a infraestrutura da rede; o método
“getListOfResourceAgentsinterestedin(String interest)”, que lista todos os Ars
interessados em  determinado  interesse e, por fim, o método
“getListOfInterestedIn(String interest)’, que lista todos os interessados em
determinado interesse. Os demais métodos sao de implementacao direta em ambas

as abordagens.
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5.7 ESTADO DA ARTE

A fim de se aprofundar na area e de modo a auxiliar o desenvolvimento e
comparagao da abordagem desenvolvida, diversos trabalhos na area de
computagcdo ubiqua, ambientes inteligentes, smarthomes e simuladores foram
estudados. Estes trabalhos foram analisados sob a ética de como a comunicagao se
da nas propostas desenvolvidas por eles.

Os trabalhos que ja utilizam o REPI para a troca de mensagens ainda estao
em desenvolvimento, porém ¢é possivel citar trabalhos em andamento com
sensoriamento de temperatura em caixa de abelha, feito pela Universidade Estadual
de Maringa (UEM); na area de seguranga da informacéao, feito pelo Laboratério
Nacional de Computagdo Cientifica (LNCC); sensoriamento de incéndio,
comunicacdo em redes veiculares e comunicacdo em veiculos nao tripulados
(VANTS) desenvolvidos pelo Instituto Alberto Luiz Coimbra de Pdés-Graduagao e
Pesquisa de Engenharia (COPPE-UFRJ).

Em [DEY, A. et al., 2001], a comunicacao se da através da plataforma TCP/IP
e pelo uso de um mecanismo simples de comunicagdo baseado em HTTP e em
mensagens XML codificadas. Tal escolha leva em consideragdo questdes de
portabilidades oferecidas pela pilha TCP/IP. E destacada a preocupagdo com a
escalabilidade do sistema com um aumento na quantidade de dispositivos, porém
nos testes realizados, o limite da plataforma ndo foi atingido. Assim como esta
proposta, o protocolo de comunicagado foi projetado para ser plugavel. De forma
analoga, [DEY, A. et al., 2001] também utiliza um Daemon para o recebimento dos
eventos e destaca a importancia de um tratamento diferenciado para streams de
conteudo enviados constantemente. Por exemplo, um sensor de temperatura notifica
a mudanga de temperatura com variagado de 0,1 graus Celsius, visando evitar um
possivel gargalo gerado pela estrutura de processamento de eventos.

Em [KIM, I. Et al.,, 2006], a comunicagao € feita através da tecnologia
JavaSpaces, a qual permite a comunicagao remota entre aplicagdes distribuidas.
Um espaco virtual de troca de informacdes é criado, e nele permite-se a troca de
objetos e dados abstraindo problemas tipicos que um ambiente distribuido traz. Um
gerenciador de eventos é utilizado para o controle de eventos produzidos por
sensores. Nenhuma API| genérica de comunicagdo € apresentada bem como

alternativas para a troca do mecanismo de comunicacéao utilizado.
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Em [ARMAC, I. Et al.,, 2007], a comunicacdo é dividida em dois tipos: a
comunicacgao entre os objetos presentes no simulador e a comunicagdo entre os
dispositivos e o simulador. Entre os objetos presentes no simulador, a troca de
informacdes ocorre através de mudancas de estados observadas pelos seus
interessados. Ja a comunicacao entre os dispositivos e o simulador se da através de
métodos fornecidos pelos drivers dos dispositivos. Em termos gerais, a arquitetura
de comunicacdo é bastante semelhante a adotada na SmartAndroid, porém o
funcionamento da comunicagdo em termos de encaminhamento e API de uso, nao
s&o abordados.

Em [VAN NGUYEN, T. Et al., 2009] a comunicacao é orientada a conexdes
remotas entre hosts presentes na rede. Destaca-se a necessidade de integragéo de
um conjunto de fungdes tanto no servidor quanto no cliente para o estabelecimento
dessa comunicagao. Para o registro e descoberta de recursos um servidor web é
utilizado.

Em [RANGANATHAN, A. et al., 2005], a comunicacéo se da de fato seguindo
o padrdo CORBA. O framework Olympus proposto é capaz de descobrir a melhor
entidade que satisfaz determinados requisitos. A abordagem da SmartAndroid,
através do Servigo de Descoberta de Recursos (SDR), também é capaz de descobrir
a melhor entidade que satisfaz determinados requisitos.

Em [FILLINGER, A. et al., 2009], a comunicagdo €& voltada para o
processamento de streams de dados provenientes de multisensores. Para tal, foram
desenvolvidos protocolos de transporte de dados com o minimo de overhead
possivel. Além disso, sempre que possivel, a troca de mensagens se da através de
shared memory. Os protocolos desenvolvidos em [FILLINGER, A. et al., 2009]
poderiam ser acoplados a APl de comunicagao de forma que, de acordo com o

cenario, o protocolo mais adequado seja escolhido pela API.

5.8 NOVA API DE INTEGRAGAO COM O PROTOCOLO REPI

Conforme citado na Sec¢éo 5.3, a versao da API utilizada para a integragao
com o protocolo REPI possui algumas limitagdes, dentre elas, a impossibilidade de
ter mais de um Socket de comunicagao com o Daemon e a impossibilidade de enviar
uma mensagem entre dois agentes dentro de uma mesma aplicagcéo ou dispositivo,
visto que o prefixo de origem e destino sdo os mesmos. Neste caso, 0 Daemon

preveniria a entrega da mensagem.
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Entretanto, ha uma nova versao da APl de comunicagdo com o protocolo
REPI que permite a criagdo de mais de um Socket de comunicacdo com o Daemon.
Além disso, cada Socket possui seus respectivos interesses, e agora o Daemon
permite que mensagens sejam trocadas internamente a uma aplicagao, desde que
0s Sockets sejam distintos.

Com essa nova versao da API, é possivel fazer otimizagdes na integragao da
SmartAndroid com a APl do REPI. Visto que nesta versao é possivel estabelecer
mais de um Socket de comunicagcdo com o Daemon, € possivel reduzir a
infraestrutura citada na Sec¢do acima. Sendo assim, cada Agente de Recurso
poderia ficar responsavel por estabelecer um canal de comunicagdo com o Daemon.

Evidentemente todo esse suporte ja estaria disponivel na classe abstrata de
um Agente de Recurso. Como os interesses estdo segregados por Socket de
comunicacgao, todos os agentes teriam seus interesses desacoplados de forma
transparente gragcas a nova infraestrutura fornecida. No entanto, para o correto
funcionamento de uma comunicagao direta entre dois agentes, € fundamental que
seja identificado e validado o RANS de destino. Essa verificagao € fundamental, pois
podem existir dois agentes com o0s mesmos interesses, e ambos receberdo a
mensagem. Essa validagao deve ser provida pela classe abstrata de um Agente de
Recurso.

Diante do fato de, nesta versdao, o Daemon permitir trocas de mensagens
internas, a comunicagado entre os Agentes de Recursos poderia ser efetuada
transparentemente. O Daemon efetuara o casamento do Prefixo mais os Interesses.

Vale destacar que a extensao da consulta do RANS como, por exemplo,
“lampadadasala.ra” para retornar tanto o IP quanto o Prefixo ainda se faz necessaria
visto que dois agentes estabelecem uma comunicagdo entre si através de seus
respectivos nomes, e o protocolo € usado apenas para o encaminhamento das
mensagens. O suporte a execugao sincrona de métodos criado também se faz

necessario, visto que a API é toda assincrona.

5.9 CONCLUSAO DO CAPITULO

Neste Capitulo, foi discutida a utilizacdo da proposta de [DUTRA, R. DE C. Et
al.,, 2010] como alternativa na implementagdo dos mecanismos de comunicagao
previstos pelo framework. O Sistema de Nome de Agentes de Recurso (RANS) foi

alterado para ter a opg¢ao de utilizagdo da infraestrutura de encaminhamento do
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protocolo REPI. Foi construida uma infraestrutura de abstragédo de integragcdo com o
protocolo REPI.

Para suportar a invocacao remota de método foi desenvolvido, na estrutura de
comunicacao REPI, o suporte para a execugao sincrona de métodos. Para suportar
a comunicagao por eventos ou interesses, foi utilizada uma API de abstracdao que
estende a atual APl de comunicacgao, fornecendo de forma transparente e unificada,
as mesmas funcionalidades ja empregadas na API atual.

Este Capitulo levantou o estado da arte relacionado e como a nova API de

integracdo com o protocolo REPI se adequaria a proposta atual.
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CAPITULO 6 AVALIACAO

6.1 CRITERIO

Para avaliar a qualidade e a contribuicdo do trabalho, propde-se o uso de
questdes de competéncia, como definido em [GRUNINGER, M. et al., 1995]. Uma
metodologia similar & descrita em [GRUNINGER, M. et al., 1995] foi adotada para
avaliar como o modelo de comunicacao proposto por [DUTRA, R. DE C. Et al., 2010]
e adaptado para a internet por [MORAES, H. F. et al., 2012a] se adequa a um
ambiente ubiquo e inteligente. Através dessa metodologia, € possivel determinar as
vantagens e desvantagens que a adogao do protocolo REPI traz para o Framework
UFF e para a infraestrutura da SmartAndroid.

Estas questdes representam requisitos de aplicagbes que devem ser
atendidos, utilizando os conceitos e mecanismos associados ao Framework UFF.
Segundo consta em [GRUNINGER, M. et al., 1995], quatro etapas s&do requeridas
para a avaliacdo por questdes de competéncia: (i) definicdo dos requisitos
ontolégicos em forma de questdes que a proposta deve responder; (ii) definir
terminologia da ontologia (elementos como objetos, atributos e relacionamentos),
especificando a linguagem de expressao dos requisitos requeridos pela aplicagao;
(iii) usar a terminologia para representar a solugdo da aplicagéo; e (iv) testar a
solugcao em termos das competéncias citadas, provando formalmente sua eficacia.

No contexto desta dissertacdo, a avaliacdo da adocdo do protocolo REPI
substitui cada etapa da seguinte forma: em (i) as questdes sao elaboradas
textualmente; em (ii) sdo definidas representagdes das questbes de competéncia em
termos do Framework UFF; em (iii)) sdo propostas duas resolugdes através do
Framework UFF da aplicagéo utilizada como exemplo, e em (iv) estas instancias de
competéncia (definidas na etapa (ii)) sdo executadas em um cenario de uso da
aplicagdo. Destaca-se que na etapa (iii), uma resolucdo se da através da
implementagcdo original da SmartAndroid, enquanto a outra resolugdo utiliza a

infraestrutura do protocolo REPI.

6.2 APLICAGOES

Conforme discutido na Secao 5.3 e 5.6, a APl de comunicacdo do REPI é

uma extensado da API atual e possui a mesma interface basica de uso. Diante disso,
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um exemplo simples, como o funcionamento de uma regra de contexto, como a
exposta na Secao 3.6, ndo tera mudangas em relagdo a implementacgao utilizada. A
regra “SE uma pessoa vai dormir E esquece o fogao ligado ENTAQO dispara um
alarme sonoro.” Pressupde que as informagdes de contexto “posicdo da pessoa’,
“‘estado da boca do fogao” e “alarmes disponiveis no ambiente” possam ser obtidas
através da APl de comunicacado. Essas informacdes podem ser obtidas da mesma
forma via APl de comunicagao, ou seja, ndo representam para o desenvolvedor uma
mudanca significativa.

Portanto, a implementacao de diversas aplicagdes simples levam a concluséao
que, para aplicacdes tipicas, a implementacado atual da SmartAndroid e a utilizando
o protocolo REPI sdo equivalentes. Desta forma, as aplicagdes a seguir demonstram
aspectos particulares que merecem ser destacados e analisados.

E importante destacar que este trabalho concentra-se nas questdes de
competéncia que envolvem solugdes que estejam relacionadas a comunicagao entre
os dispositivos. Desta forma, para cumprir a primeira etapa da avaliagdo (i —

elaboragao textual), sdo enumeradas as seguintes questodes:

1. Qualquer agente pode localizar agentes que atendam a determinado critério
na presenca de uma falha temporaria do Repositério de Recursos?

2. Qualquer agente é capaz de lidar quando um conjunto de interessados em
suas variaveis de contexto muda dinamicamente?

3. Qualquer agente é capaz de lidar quando € preciso enviar uma mensagem a
um grande numero de agentes interessados?

4. Qualquer agente pode criar uma rede sobreposta entre agentes com

interesses em comum?

No restante deste Capitulo serdo apresentadas as etapas (ii), (iii) e (iv), para
demonstrar a utilizagao e validar, através da implementacao de aplicagdes ubiquas,
as questdes de competéncia apresentadas. As aplicacdes descritas neste Capitulo
foram implementadas e executadas sobre a plataforma Android, através da

infraestrutura da SmartAndroid.
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6.2.1.1 APLICAGAO DE MONITORAMENTO DE ACIDENTES COM IDOSOS

Esta Secdo aborda a questdo 1, relacionada ao agente poder localizar
agentes que atendam a determinado critério na presenca de uma falha temporaria
do Repositorio de Recursos. Essa questao é explorada através do desenvolvimento
de uma aplicacdo de monitoramento de acidentes com idosos.

Esta aplicacdo consiste em detectar, através de sensores, que um idoso
sofreu um acidente de forma que se possa alertar as demais pessoas presentes na
casa, ou, até mesmo, um assistente remoto, do ocorrido. Tal tipo de aplicacao é
relevante em situagées em que o idoso esteja sozinho em determinado cémodo da
casa e sofra algum tipo de acidente, como uma queda.

Cumprindo a etapa (ii), a questao 1, em termos do Framework UFF, pode ser
representada através de um AR da aplicacdo, pelo Repositério de Recursos apos
sofrer uma falha ndo esperada, e pela agdo do AR precisar localizar agentes que

atendam a determinado critério. A Figura 16 demonstra essa interagao.

App

busca ARs

RA
Repository

Figura 16 - Representagao da questao de competéncia 1

Cumprindo a etapa (iii), a aplicagdo de monitoramento de acidentes é
modelada na Figura 17, que descreve os principais componentes envolvidos, sendo
eles: um AR sensor capaz de identificar um acidente, um AR da aplicagdo, o

Repositério de Recursos e os diversos ARs capazes de informar o acidente ocorrido.
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O cenario de uso da aplicacdo sem falhas € composto por uma sequéncia de
passos. O AR sensor identifica um acidente e informa ao AR da aplicagao (passo 1).
O AR da aplicagao busca no Repositério de Recursos agentes com capacidade de
notificagdo que estejam no mesmo cdmodo que as demais pessoas da casa (passo
2). O Repositorio de Recursos devolve a lista de ARs que atendam a esse critério
(passo 3). E por fim, o AR de monitoramento notifica os ARs localizados que houve
um acidente (passo 4). Ja no cenario previsto pela questdo 1, ou seja, onde ha uma

falha no Repositorio de Recursos, o passo 2 € prejudicado.

Cozinha
)
Fogao

RA
A

passo 1

Alarme

identifica Jum acidente N Cozinha

AlarmeCozinha
SmarTV

busca ARs
acidente passo 2

SmartTV
RA

passo 3

\4
RA Repository

Lampada
RA

Figura 17 - Aplicagcdo de Exibicdo ou Audicao de Conteudo em
Dispositivos Méveis, Televisoes e Radios

Segundo a APl de comunicagdo, o passo 2 é implementada através do
método “getListOfResourceAgentsinterestedin”, que lista todos os agentes que
possuam um interesse especifico como, por exemplo, “smartandroid://alarme”. O

cddigo detalhado é apresentado na Figura 18.
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InterestAPI ia = InterestAPIImpl.getlInstance();

try {
String interest = "smartandroid://alarme";
List<ResourceAgentNS> list = ia.getlListOfResourceAgentsinterestedIn(interest);
String message = "Alarmar - Acidente com um idoso - Help!!!";

for (ResourceAgentNS resourceAgentNS : list) {
ia.sendMessage(raNSFrom, resourceAgentNS, interest, message);

}
} catch (Exception e) {
System.out.println(e);
}

Figura 18 - Implementacao de um alerta gerado por uma aplicagao de
monitoramento de idosos

Neste cenario de queda do Repositorio de Recursos, a implementacao
utilizando o protocolo REPI é capaz de fazer a consulta diretamente na infraestrutura
da rede, disparando diretamente a mensagem na rede ao invés de uma consulta
especifica ao Repositério de Recursos.

Destaca-se que a API usada pelo projetista da aplicagdo € a mesma em
ambas as abordagens. Desta forma, o uso é o mesmo, porém internamente a
implementacgéo utilizando o REPI é capaz de entregar o resultado mesmo que o
Repositério de Recursos esteja indisponivel no momento.

Sendo assim, o cédigo da Figura 18 poderia representar a solugdo em ambas
as abordagens. Porém, como dito anteriormente, a implementagao via REPI é capaz
de lidar melhor com uma falha no Repositério de Recursos quando os agentes
precisam ser encontrados dinamicamente, pois os interesses estao distribuidos pela
rede. Questdes relativas ao tratamento de erros da APl do protocolo REPI sao
analisadas na Secao 4.5.4.

Em relagdo a etapa (iv), imagina-se um cenario de uma casa inteligente
composta por uma familia de pai, mae, avo e criancas. Neste cenario, a avo esta no
quarto, enquanto o Pai esta na sala, a Mae, na cozinha e as criangas, brincando na
varanda. Apds a avo sofrer uma queda no quarto, um sensor do quarto identificara o
acidente e notificara a aplicacdo de monitoramento de acidentes do ocorrido. A
aplicagao tentara buscar os ARs adequados para a notificagao, porém o Repositério
de Recursos, nesse momento, esta indisponivel devido a uma falha de software, por
exemplo. Neste caso, a aplicacao utilizando o protocolo REPI seria capaz de enviar

uma mensagem para a rede através do interesse “smartandroid://alarme”,
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solicitando que os dispositivos com capacidade de aviso localizados em cédmodos
com pessoas, caso da sala e cozinha, sejam notificados. Neste caso, a Smart TV
presente na sala poderia informar o pai do ocorrido, e o0 alarme presente na cozinha

poderia disparar um alerta sonoro.

6.2.1.2 APLICACAO DE EXIBICAO OU AUDICAO DE CONTEUDO EM
DISPOSITIVOS MOVEIS, TELEVISOES E RADIOS

Esta Secédo aborda a questao 2, relacionada ao agente ser capaz de lidar
quando um conjunto de interessados em suas variaveis de contexto muda
dinamicamente. Essa questdo é explorada através do desenvolvimento de uma
aplicagao de exibicao ou audicdo de conteudo em dispositivos moveis, televisdes e
radios de acordo com a localizacido da pessoa.

Esta aplicacdo € composta de diversos sensores responsaveis por identificar
onde uma determinada pessoa estd e de um conjunto de dispositivos que podem
exibir um conteudo de video ou audio. Pode-se reproduzir o conteudo desejado nos
dispositivos ao redor de uma pessoa, sendo a aplicagdo executada em
smartphones, tablets, notebooks, computadores, televisbes, entre outros. Neste
cenario, diversos dispositivos de exibicdo de conteudo estariam interessados na
posicdo do AR Pessoa. Vale destacar que a transmissao efetiva de um video ou
audio requer protocolos especificos para este fim.

Cumprindo a etapa (ii), a questao 2, em termos do Framework UFF, pode ser
representada através de um AR Pessoa e de diversos ARs da aplicacao
interessados na posigdo do AR Pessoa. Quando esse AR Pessoa muda do quarto
para a sala, por exemplo, os ARs de recurso dessa aplicacdo presentes na sala
registrardo interesse na posicdo do AR Pessoa. Caso ocorra uma mudanga na
posicdo do AR Pessoa, os novos ARs interessados serdao notificados. A Figura 19

demonstra essa interacao.
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Cumprindo a etapa (iii), a aplicacéo de exibicdo de conteudo é modelada na

Figura 20. A Figura 20 descreve os principais componentes envolvidos, sendo eles:

um AR Pessoa e dois ambientes (sala e quarto) com seus respectivos ARs.

Inicialmente o AR Pessoa esta no quarto com os ARs presentes neste ambiente

interessados na sua posi¢ao (passo 1). Quando o AR Pessoa se desloca para a sala

(passo 2), os ARs presentes na sala registrarao interesse no AR Pessoa (passo 3).

Quarto

Sala i
[ )

Variavel Agente interessado
posicao TV da do quarto

posicao Meu celular

*, | posicao Caixa de som

passo 3

posicao
posicao

".| posicao

Variavel Agente interessado
TV da sala
Notebook

Caixa de som

Figura 20 - Aplicagcdo de Exibicdo ou Audicao de Conteudo em
Dispositivos Méveis, Televisoes e Radios
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Esta aplicagdo utilizando a implementagdo original da SmartAndroid ou
utilizando a infraestrutura do protocolo REPI tera diversos registros de interesse
como mostrado na Figura 21. Neste caso, 4 Agentes de Recursos estao
interessados na variavel de contexto posi¢cdo do agente “andre.ra”, porém em um

ambiente ubiquo real, este numero podera ser muito maior.

InterestAPI ia = InterestAPIImpl.getInstance();

try {
String interest = "andre.ra/myPosition";
ia.registerlnterest(smartphoneRans, interest, callback);
ia.registerlnterest(tabletRans, interest, callback);
ia.registerlnterest(computerRans, interest, callback);
ia.registerlnterest(tvRans, interest, callback);

} catch (Exception e) {
System.out.printin(e);

Figura 21 - Registro de interesse de diversos Agentes de Recurso na
posicao do agente "andre.ra"

Quando ocorrer uma alteragdo na variavel de contexto posigdo do agente
“andre.ra”, a implementacgao original da SmartAndroid criara um Stub para cada um
dos agentes interessados nesta posigcéao (veja a Figura 22). A criagcdo de um Stub
envolve o estabelecimento de uma nova conexdo, construgdo dos objetos

necessarios e identificagcdo do RANS para o qual a mensagem sera enviada.

public void notifyStakeholders(String contextVariable, Object value) {
for (Stakeholder stakeholder : stakeholders) {

if (stakeholder.getContextVariable().equals(contextVariable) ||

stakeholder.getContextVariable().equalsIgnoreCase("all")) {

new ResourceAgentStub(stakeholder.getRANS()).notificationHandler(myRANS, contextVariable, value);
Log.d("SmartAndroid", String.format("notifying stakeholder: %s " +

"contextVariable: %s value: ¥s", stakeholder.getRANS(),

contextVariable, value));

Figura 22 - Notificagao dos Stakeholders interessados em uma variavel
de contexto utilizando a implementacao sem o protocolo REPI

Apesar de essas estruturas poderem ser cacheadas, no cenario onde o
conjunto de interessados muda dinamicamente, a utilizagéo do protocolo REPI traz a
possibilidade de economia de recursos enviando uma unica mensagem para todos

os interessados na variavel posigao.
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Veja na Figura 23 como fica o método “notifyStakeholders”, utilizando o
protocolo REPI. Desta maneira, ndo € necessario percorrer os 4 agentes
interessados, e constantes mudancgas na variavel posicao serdo de processamento
mais rapido. Essa abordagem é particularmente util para os cenarios onde a troca de
dados pode ser intensa. Na Secao 4.5.2 é discutido como o REPI evita que a rede

seja inundada.

public void notifyStakeholdersNew(String contextVariable, Object value) {
InterestAPI ia = InterestAPIImpl.getlInstance();

try {
String interest = myRANS + "/"4 contextVariable;

ia.sendMessage(interest, (String) value);
} catch (Exception e) {
System.out.printin(e);
}

Figura 23 - Notificagao dos Stakeholders interessados em uma variavel
de contexto utilizando a implementagao com o protocole REPI

Levando em consideragao requisitos de economia de energia, a redugao no
numero de mensagens enviadas no momento de notificagdo dos interessados pode
representar ganhos na redugao do consumo de energia dos dispositivos.

Em relagdo a etapa (iv), imagina-se um cenario de uma casa inteligente
composta por uma pessoa assistindo uma série de televisdo no quarto. Neste
cenario, a pessoa resolve ir para a sala, pois a televisao é maior. A pessoa entao sai
do quarto e caminha até a sala. Quando a pessoa saiu do quarto, a aplicagao de
exibicdo de conteudo interrompeu a exibicdo da série, e todos os ARs presentes no
quarto que estavam interessados na posicdo do AR Pessoa foram notificados que o
AR Pessoa saiu do quarto. Ao identificar que a pessoa chegou a sala, os ARs da
sala que podem exibir conteudo registram interesse na posicdo da pessoa e
oferecem a possibilidade de dar continuidade a série de televisdo que estava sendo
assistida. Caso a pessoa volte a se movimentar, todos os ARs registrados no
interesse posicao serao notificados. Neste caso, a aplicacédo utilizado o protocolo
REPI seria capaz de enviar uma unica mensagem para a rede através do interesse
"andre.ra/myPosition” fazendo com que a mensagem chegasse a todos os

dispositivos interessados na posicdo do AR Pessoa.
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6.2.1.3 APLICAGAO DE NOTIFICACAO DE INCENDIO, ARROMBAMENTO OU
ASSALTO

Esta Secédo aborda a questdo 3, relacionada ao agente ser capaz de lidar
quando é preciso enviar uma mensagem a um grande numero de agentes
interessados. Essa questdo € explorada através do desenvolvimento de uma
aplicagao de notificacdo de incéndio, arrombamento ou assalto.

Esta aplicacdo € composta de diversos sensores responsaveis por identificar
se um incéndio foi iniciado, se houve um arrombamento ou uma tentativa de assalto
e de um conjunto de dispositivos capazes de notificar a ocorréncia do fato, como por
exemplo, um alarme, uma notificacido visual ou uma ocorréncia para os bombeiros.

Cumprindo a etapa (ii), a questao 3, em termos do Framework UFF, pode ser
representada através de um AR responsavel por identificar a ocorréncia de um
incéndio e de um conjunto de ARs capazes de disparar um alarme ou de destacar o
ocorrido, como, por exemplo, alarmes sonoros, celulares, televisdes, entre outros.
Quando ocorre um incéndio, o AR responsavel pelo monitoramento precisa notificar
todos os dispositivos desse tipo que esta ocorrendo um incéndio. Para isso, €&
disparada uma mensagem para cada um dos ARs interessados na variavel de
contexto "incéndio" do AR responsavel pelo monitoramento. A Figura 24 demonstra

essa interacao.

Sensor
RA

identifica Jum incéndio

incéndio

Figura 24 - Representagao da questao de competéncia 3
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Cumprindo a etapa (iii), a aplicagao de notificagdo de incéndio, arrombamento
ou assalto € modelada na Figura 25. A Figura 25 descreve os principais
componentes envolvidos, sendo eles: o AR responsavel pelo monitoramento de
incéndio e diversos dispositivos presentes na casa capazes de disparar um alarme
ou exibir um aviso de incéndio. Inicialmente o AR responsavel pelo monitoramento
recebe o registro de interesse de diversos dispositivos capazes de disparar um
alarme ou exibir um aviso de incéndio (passo 1). Ao ocorrer um incéndio, este AR
identifica a ocorréncia (passo 2). Apos identificar o incéndio, este mesmo agente

notifica todos os ARs interessados na variavel de contexto "incéndio" (passo 3).

incéndio

RA

Variavel Agente interessado

identifica Jum incéndio incéndio TV da do quarto
incéndio Meu celular
incéndio Caixa de som
incéndio Notebook

incéndio Central de Alarme

°. | incéndio Segundo celular

“| incéndio Alarme passo 3

Figura 25 - Aplicacao de Notificagao de Incéndo, Arrombamento e
Assalto

Esta aplicacao se beneficia diretamente da utilizacdo do protocolo REPI, uma
vez que seria possivel utilizar o mecanismo de propagacéo da mensagem REPI, a
fim de se cobrirem todos os Agentes de Recurso interessados rapidamente e com o
minimo gasto. Veja na Figura 26 como fica o disparo de um aviso de incéndio,
utilizando o protocolo REPI.
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InterestAPI ia = InterestAPIImpl.getlInstance();

try {
String interest = "dangerMonitoringApp://alarm";
i1a.sendMessage(interest, "fire");

} catch (Exception e) {
System.out.println(e);

}

Figura 26 - Aviso de incéndio para os agentes responsaveis por alarmar

Na implementacdo da SmartAndroid, se o agente responsavel por informar o
alarme morrer antes da notificagdo de todos os agentes interessados somente
alguns agentes estarao cientes do perigo. No caso da utilizagéo do protocolo REPI,
uma vez enviada para a rede, o préprio funcionamento do protocolo faz com que a
mensagem seja encaminhada colaborativamente para todos os interessados (veja
as secobes 4.3 e 4.5.1). Entretanto, é relevante considerar as questdes relativas a
taxa de entrega abordadas na Sec¢ao 4.5.4.

Em relagdo a etapa (iv), imagina-se um cenario de uma casa inteligente
composta por um sensor capaz de identificar um incéndio e diversos dispositivos
capazes de disparar um alarme sonoro ou visual da ocorréncia de um incéndio na
casa. Neste cenario, ao identificar um incéndio, todos os dispositivos interessados
na variavel de contexto "incéndio" seriam notificados. Ao receber essa notificacao,
cada um dos dispositivos seria responsavel por disparar o alarme mais adequado de
acordo com a sua caracteristica. Por exemplo, alarmes emitiriam um alerta sonoro,

enquanto uma televisao emitiria um alerta visual.

6.2.1.4 APLICAGAO DE TROCA DE CONTEUDO ENTRE ADERENTES A UM
PADRAO

Esta Secdo aborda a questao 4, relacionada ao agente ser capaz de criar
uma rede sobreposta entre agentes com interesses em comum. Essa questdo é
explorada através do desenvolvimento de uma aplicacédo de troca de conteudo entre
dispositivos aderentes a um padrao.

Esta aplicacdo visa trocar conteudo como textos, videos e musicas entre
aparelhos aderentes a um padrdo. ARs que estdo em um mesmo ambiente tendem
a trocar informagdes comuns entre si. Dispositivos podem possuir interesses
comuns para troca de informacdes, como dispositivos de um mesmo fabricante, de

um mesmo proposito ou que adotam um padrdo comum de interacao.
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Cumprindo a etapa (ii), a questao 4, em termos do Framework UFF, pode ser
representada através de um conjunto de ARs que adotam um padrdo comum de
interacao e que por isso se registram em interesses comuns. A Figura 27 demonstra
grupos de agentes que possuem interesses em comum e que assim criam redes

sobrepostas para comunicagao entre eles.

ra-=
interesse comum e

\bas B
app://comidaDisponivel \"/

interesse comum
samsungApp://photos

Figura 27 - Representagao da questao de competéncia 4

Cumprindo a etapa (iii), a aplicagdo de troca de conteudo entre dispositivos
aderentes a um padrao é modelada na Figura 28. A Figura 28 descreve os principais
componentes envolvidos, sendo eles: dois grupos de agentes que criam entre si
redes sobrepostas para a troca informacdes comuns entre eles. Nela é possivel
observar que os ARs envolvidos possuem os mesmos interesses e os utilizam para

a troca de informacdes relevantes.
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interesse comum
samsungApp://photos

Figura 28 - Aplicagcdo de Troca de Conteudo entre dispositivos
Aderentes a um Padrao

A abordagem atual de comunicagdo da SmartAndroid nado fornece
mecanismos nativos para a criacdo de redes sobrepostas de forma imediata. Para
isso, o projetista de aplicagdes precisaria criar o suporte a nivel de aplicagao, de
forma a se ter a troca de mensagens entre diversas redes entre os agentes. Uma
outra opg¢ao seria utilizar uma plataforma especifica para este fim, porém acarretaria
em mais um esforco para o programador. Neste caso, esse suporte poderia ser
embutido no framework, facilitando assim o seu uso.

Ja o funcionamento do protocolo REPI permite, através do registro de
interesses comuns ou padronizados, o estabelecimento de redes sobrepostas entre
os agentes. Desta forma, é possivel ter diversas redes com um canal comum de
comunicagao, conectando agentes, aplicagdes e dispositivos com um interesse em
comum. Na Figura 29 é possivel ver uma sequéncia de registros de interesses de
AR que seguem um padrao. Vale destacar que, utilizando o protocolo REPI, a API
de comunicagao é a mesma, diminuindo o esfor¢go do programador.

A primeira sequencia de registros de interesses da Figura 29 cria uma rede
sobreposta para troca e controle de eventos dos ARs Smartphone, Tablet, Notebook
e TV através do interesse “samgungApps://eventControlApp://eventBus”, enquanto a

segunda sequéncia de registros de interesses cria uma rede sobreposta para troca
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de conteudo entre esses mesmos ARs através do interesse
“samgungApps:://contentExchangeApp://contentBus.

Destaca-se neste ponto a possibilidade de se criarem padrbes, regras ou
boas praticas para a definicdo de interesses comuns, de forma que seja possivel
criar um protocolo unico de troca de informacdes ndo somente entre dispositivos de
um mesmo fabricante ou que seguem um padrdo, mas também de aplicacdes
ubiquas construidas sob um mesmo dominio.

Em relagdo a etapa (iv), imagina-se um cenario de uma casa inteligente
composta por um conjunto de dispositivos seguindo um padrao de comunicagao
para troca de conteudo como, por exemplo, um Tablet, um Notebook, uma TV e um
Smartphone. Neste cenario, caso uma pessoa desejasse transferir uma foto do
tablet para a TV, como ambos estabelecem um padrdo de comunicagdo, a pessoa
poderia transferir a foto entre qualquer um dos dispositivos. Veja na Figura 28 um

exemplo de transmissao de foto.

InterestAPI ia = InterestAPIImpl.getInstance();

try {
String interestEvents = "samsungApps://eventControlApp://eventBus";
ia.registerlnterest(smartphoneSamsungRans, interestEvents, callback);
ia.registerlnterest(tabletSamsungRans, interestEvents, callback);
ia.registerlnterest(notebookSamsungRans, interestEvents, callback);
ia.registerlnterest(tvSamsungRans, interestEvents, callback);

String interestContent = "samsungApps://contentExchangeApp://contentBus”;
ia.registerInterest(smartphoneSamsungRans, interestContent, callback);
ia.registerInterest(tabletSamsungRans, interestContent, callback);
ia.registerlnterest(notebookSamsungRans, interestContent, callback);
ia.registerInterest(tvSamsungRans, interestContent, callback);

} catch (Exception e) {
System.out.printin(e);

}

Figura 29 - Registro de interesse de duas aplicagdes distintas que
adotam um padrao comum de interagao e que utilizam a criagao de interesses
como forma de construgao de uma rede sobreposta entre dispositivos

6.3 AVALIAGAO QUANTITATIVA

Além da avaliagdo baseada nas questdes de competéncias descritas na
Sec¢ao anterior, alguns experimentos foram executados, visando identificar como o

protocolo REPI se comporta em um cenario tipico de um ambiente ubiquo. Embora
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[MORAES, H. F. et al., 2012a] ja tenham feito diversas analises quanto a taxa de
entrega das mensagens, obtendo uma taxa de entrega acima de 96% (veja o
Apéndice A3), a avaliagdo a seguir foi implementada em um ambiente doméstico
real, utilizando tanto a implementagdo atual da SmartAndroid quanto a
implementagao com o protocolo REPI integrado.

Para esse experimento foram utilizados dispositivos Android (versdo 2.3)
instalados com o Daemon REPI, uma aplicacdo de geragao, recebimento e
contabilizagdo de mensagens e uma rede local wifi para a conexdo entre os
dispositivos. Foram executadas 10 baterias para cada uma das implementacdes,
sendo distribuidas em envios de 10.000 e 20.000 mensagens. Antes de cada
execugao foi garantido que somente os servigos essenciais para o funcionamento do
dispositivo estavam em execucdo. Além disso, os dispositivos ndo possuiam chip
telefébnico para prevenir o acesso a rede de telefonia durante os testes.

Diante disso, os testes efetuados tomaram como critério de avaliacdo pontos
relevantes discutidos ao longo do trabalho: a troca de mensagens (abordada na
Secgao 4.5.2), o gasto de energia (abordada na Secgao 4.5.6) e a taxa de entrega das
mensagens (abordada na Secgao Error! Reference source not found.). O cenario
preveem um AR enviando diversas mensagens para outro AR presente em um outro
dispositivo, variando a quantidade de mensagens e se o parametro que permite
configurar o encaminhamento de mensagens (abordado no Apéndice A2 e
disponivel na implementacédo integrada ao REPI) estava habilitado ou ndo. Este
parametro de configuragcdo do encaminhamento de mensagens é potencialmente util
em uma rede wifi, dado que os dispositivos ja estao interligados.

Visando analisar as mensagens recebidas pelo Daemon na implementagéo
integrada ao REPI, foi feita uma tentativa de utilizagdo de uma APl do Daemon
capaz de fornecer dados estatisticos das mensagens que passaram por ele.
Entretanto, esta ainda é uma APl em desenvolvimento, e, em de diversas tentativas,
alguns problemas foram observados na utilizagdo da mesma. Para contornar essa
limitagcdo, os logs gerados pelo Daemon foram utilizados. Os dados que a API
forneceria foram expostos no Daemon, o que possibilitou a coleta dos dados apds as
interacdes.

Ja na implementagao atual da SmartAndroid, os logs de envio e recebimento

das mensagens foram suficientes para a analise das entregas das mensagens.
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A Tabela 2 e a Tabela 3 abaixo expdem os resultados médios obtidos na
implementacgéo integrada ao protocolo REPI. O HTL (Hop-to-live) é a quantidade de

saltos entre dispositivos necessarios para a mensagem ser entregue ao destino.

Envio de 10.000 % de queda da Mensagens .
taxa de entrega HTL médio
mensagens bateria recebidas
Como
encaminhamento 98,46% inferior a 1% 11.434 1

das mensagens

Semo
_ 99,42% inferior a 1% 9.932 1
encaminhamento

Tabela 2 - Envio de 10.000 mensagens

Envio de 20.000 % de queda da Mensagens .
taxa de entrega HTL médio
mensagens bateria recebidas
Como
encaminhamento 99,47% inferior a 1% 20.954 1

das mensagens

Semo
_ 99,53% inferior a 1% 19.910 1
encaminhamento

Tabela 3 - Envio de 20.000 mensagens

Com os resultados acima, pode-se observar que o percentual de queda da
bateria foi minimo e que, conforme ja discutido anteriormente, de fato a taxa de
entrega das mensagens fica proxima a 100%, porém n&o garante a entrega por
completo com taxas de perda abaixo de 1%.

No caso do envio das mensagens com o encaminhamento, o numero de
mensagens recebidas foi ligeiramente maior que o numero de mensagens enviadas.
Ja no caso do envio das mensagens sem O encaminhamento, o numero de
mensagens recebidas foi bem préximo ao numero de mensagens enviadas, nao
sendo igual pela perda de mensagens. Ja o HTL médio foi 1, ja que os dispositivos

estao interligados.
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Além disso, a habilitagcdo do parametro que define se as mensagens serao
encaminhadas (abordado no Apéndice A2) possibilitou a redugdo no numero de
mensagens recebidas e, consequentemente, processadas. Isso € importante pois
previne o gasto desnecessario de energia no processamento de mensagens e na
disseminagao de mensagens ja recebidas na rede.

A Tabela 4 e a Tabela 5 abaixo expdem os resultados médios obtidos na
implementacao atual da SmartAndroid. Em ambas as Tabelas é possivel observar
que a taxa de entrega foi de 100% nos experimentos realizados e que o numero de
mensagens recebidas foi igual ao numero de mensagens enviadas. Além disso,
assim como a implementagao integrada ao protocolo REPI a queda da bateria foi

inferior a 1%.

% de queda da Mensagens
taxa de entrega . _
bateria recebidas
Envio de 10.000
100% inferior a 1% 10.000
mensagens

Tabela 4 - Envio de 10.000 mensagens na implementagao atual da

SmartAndroid
% de queda da Mensagens
taxa de entrega . _
bateria recebidas
Envio de 20.000
100% inferior a 1% 20.000

mensagens

Tabela 5 - Envio de 20.000 mensagens na implementagao atual da
SmartAndroid

Diante dos resultados acima, observa-se que os resultados obtidos em ambas
as implementacgdes sdo semelhantes, diferindo na taxa de entrega € no numero de
mensagens recebidas. Comparando a implementagdo atual com a implementagao
integrada ao REPI pode-se observar que as taxas de entrega da implementacao
integrada ao REPI foram sempre inferiores 100%, enquanto na implementagao atual
100% das mensagens foram entregues em todos os experimentos. Na
implementagdo integrada ao REPI com o encaminhamento das mensagens, o

numero de mensagens recebidas € superior ao numero de mensagens enviadas.
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Isto se da pela propagagdao das mensagens intrinseco ao protocolo. Ja na
implementacdo atual, o0 numero de mensagens enviadas é igual ao numero de

mensagens recebidas.

6.4 CONCLUSAO DA AVALIACAO

O resultado obtido com a construcido da Aplicacdo de Monitoramento de
Acidentes com Idosos (AMAI), apresentada na Se¢ao 6.2.1.1, demonstra que o
cbdigo da solugdo € o mesmo em ambas as abordagens. Isto mostra que API de
comunicacdo mantém uma interface minima e uUnica com as consultas comuns
independente do protocolo usado na comunicacdo. Destaca-se, porém, que o
protocolo REPI se mostra resiliente no caso de uma falha no Repositorio de
Recursos sob a otica da necessidade de uma busca nao poder ser feita no
Repositério de Recursos (veja a Seg¢ao 6.2.1.1). Ainda assim, um maior suporte a
tratamento de erros para suprir as questdes levantadas na Secao Error! Reference
source not found. é relevante.

A Aplicacao de Exibicdo ou Audicdo de Conteudo em Dispositivos Moveis,
Televisbes e Radios (AEACDM), apresentada na Secédo 6.2.1.2, demonstra que,
para um cenario onde diversos agentes estao interessados em um unico agente, a
abordagem utilizando o protocolo REPI pode ser bem interessante. Isto ocorre por
alguns fatores como: codigo de desenvolvimento mais simples e menor consumo de
energia devido a reducdo no numero de mensagens enviadas. Para o caso de uma
troca de dados intensa, a simplificacdo de enviar a mensagem para a rede ao invés
de mensagens individuais pode ser particularmente util. Ainda assim, é importante
considerar os critérios expostos na Sec¢ao 4.5.2, que demonstram como o REPI lida
com a sobrecarga de mensagens na rede.

Entretanto, € importante frisar que o protocolo se destaca quando de fato
existem muitos agentes interessados em um mesmo AR. Nos casos em que apenas
uma quantidade razoavel de agentes estédo interessados em um mesmo agente, a
abordagem atual, sem REPI, é capaz de atender perfeitamente os requisitos sem ter
uma perda significativa na laténcia e consumo de energia. Além disso, a
implementagdao atual poderia ser reconstruida, com um esforco consideravel,
utilizando enderegos Multicast, para disseminacdo da mensagem de acordo com 0s

interesses registrados.
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A Aplicagdo de Controle de Incéndio, Arrombamento ou Assalto (ACIAA),
apresentada na Secao 6.2.1.3, mostra que, para este cenario analisado, o cddigo
gerado pela abordagem via protocolo REPI é mais simples, pois s6 é necessario o
disparo de uma unica mensagem a partir do agente que identifica o incéndio,
arrombamento etc.. Para um ambiente com poucos agentes, o impacto gerado pela
necessidade de identificar previamente os agentes que precisam ser notificados na
abordagem atual pode n&o ser um problema. Porém, um aspecto importante é o
cenario onde o agente responsavel por notificar morre antes que todos os agentes
interessados estejam notificados. Na abordagem via REPI, este problema nao
ocorre visto que a mensagem € disparada uma unica vez, e, de maneira colaborativa
o protocolo REPI faz com que as mensagens sejam entregues aos respectivos
interessados.

A Aplicacao de Troca de Conteudo entre Dispositivos Aderentes a um Padrao
(ATCDAP), apresentada na Secao 6.2.1.4, constata que, para o cenario de criagao
de redes sobrepostas, a utilizagdo da abordagem atual fara com que seja necessario
por parte do projetista desenvolver todo o suporte necessario. Isso acarretara em
mais desenvolvimento e trabalho por parte do usuario do framework. Em
contrapartida, a abordagem via REPI ja prové todo o suporte para criagdo de redes
sobrepostas, utilizando-se da modelagem via interesses nativa do protocolo. E
possivel notar que a escolha adequada dos interesses pelo projetista da aplicagao
permite agrupamentos e o estabelecimento de relagdes entre os Agentes de
Recurso. Entretanto, uma analise mais profunda quanto a criacdo adequada de
interesses possibilitaria uma maior manutenabilidade e capacidade de evolugao do
sistema.

Observa-se que a criagcado de diversas aplicacdes possibilitou a validagao da
implementacgéo original da SmartAndroid e da implementagédo com protocolo REPI.
Para a avaliacdo foram levados em consideracdo cenarios reais que avaliam
questdes de competéncias relevantes para o desenvolvimento de sistemas ubiquos
inteligentes. A utilizagdo de uma APl Unica de comunicagao facilitou o
desenvolvimento das aplicagdes, bem como ajudou a extrair em termos de esséncia,
0 que a API de comunicacao deveria ter de operacgoes.

A analise acima mostra que a implementacao atual da SmartAndroid atende a

maioria dos cenarios, ndo sendo um impeditivo para a construgdo de aplicacdes
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ubiquas relativamente pequenas; porém alguns cenarios nao puderam ser
inteiramente cobertos pela API atual ou se mostraram menos eficientes.

E importante destacar que o protocolo REPI tem o potencial para atender
requisitos de grandes aplicagdes ubiquas, com centenas ou milhares de ARs. Em
particular, tem caracteristicas que o fazem adequado a aplicagdes moveis,
realizando interacdes de forma dinamica.

Diante disso, & possivel mostrar que o uso do protocolo REPI fornece mais
um conjunto de ferramentas importantes para o desenvolvimento de aplicagcbes
ubiquas. Mesmo que, com certas limitagdes, caracteristicas e consideragdes (veja
Apéndice A1) este protocolo poderia ser utilizado para os mecanismos de
comunicagado ou como complemento da abordagem atual, suprindo e aperfeicoando

os fluxos e cenarios onde ela ndo se mostra muito adequada.
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CAPITULO 7 CONCLUSAO

7.1 CONTRIBUIGOES

Como contribuicdo desta dissertacdo, destaca-se a definicdo e
implementagcdo de uma API unica de comunicagao que integra tanto o procedimento
de chamada remota (RPC), quanto a comunicagdo por interesses (através do
paradigma publish-subscribe). Esta APl permite o desenvolvimento de aplicagbes
distribuidas baseadas em ARs (ou objetos distribuidos). Além disso, a API foi
concebida de forma que possa ser usada transparentemente em aplicacbes
SmartAndroid ou REPI.

Apresenta-se, também, uma comparacdo entre duas propostas que
possibilitam o desenvolvimento de aplicagbes ubiquas e inteligentes cuja
comunicagao entre os objetos € expressa através de interesses.

O desenvolvimento de um conjunto de aplicagdes € descrito, utilizando a
infraestrutura da SmartAndroid e a APl de comunicacgao orientada a interesses. Tais
aplicagdes servem como referéncia para a construcdo de novas aplicagdes que
usem a infraestrutura da SmartAndroid ou o protocolo REPI.

Demonstra-se, ainda, o uso do protocolo REPI em um ambiente ainda nao
explorado, trazendo a possibilidade de um novo campo de pesquisa para o

protocolo.

7.2 LIMITAGOES

A API de desenvolvimento do protocolo REPI ainda ndo possui mecanismos
para a garantia de entrega das mensagens, conforme ja discutido em 4.5.4. Embora
possua uma taxa de entrega de mensagens acima de 96%, algumas aplicacbes
necessitam que 100% das mensagens sejam entregues.

As aplicagdes foram desenvolvidas utilizando a plataforma Android (versdes
2.3 e 3.2), porém a API de desenvolvimento do protocolo REPI ndo suporta a verséao
4 da plataforma Android. Vale destacar que o Daemon responsavel pelo envio das
mensagens REPI ndo possui versdes para o sistemas iOS, Windows Phone e outros
ambientes de comunicacdo sem fio. Entretanto, ndo existem dificuldades conceituais
para a implementacdo da API e da proposta nestas e em outras plataformas, desde

que sejam abertas.
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A utilizagdo do modo de funcionamento Ad-hoc acarreta em grande gasto de

energia por parte do Daemon da API conforme destacado na Segéo 4.5.6.

7.3 TRABALHOS FUTUROS

Como trabalhos futuros, € importante destacar que o desenvolvimento de
aplicacbes reais permitiria uma avaliagdo mais completa das propostas associadas a
este trabalho. Além disso, essas aplicagdes ajudariam na identificagdo de cenarios
nao mapeados.

A avaliacdo quantitativa realizada permitiu comparar minimamente ambas as
abordagens, porém com o desenvolvimento de aplicagbes reais seria possivel
efetuar uma analise mais completa da entrega das mensagens e do numero de
mensagens trafegadas. Nesse cenario, seria importante avaliar como a entrada e
saida de novos ARs reflete nas mensagens trafegadas e no recebimento de
mensagens.

O mapeamento entre o sistema de nomes de agentes RANS e a
disponibilizagao dos agentes na internet através de IP e DNS permitiria o protocolo
ser escalado para uma quantidade maior de ndés (veja Secao 4.5.8). Esse
mapeamento poderia ser criado através de mecanismos semelhantes a técnica
Network Address Translation (NAT) onde seria possivel um Agente de Recurso
possuir um IP externo que o localiza. Ja no caso dos dispositivos operarem no nivel
da chamada Internet of things, este processo torna-se mais simples, uma vez que
cada dispositivo poderia possuir um IP particular possibilitado pelo IPV6.

O uso do protocolo REPI para o desenvolvimento de aplicacdes ubiquas abre
uma area de pesquisa na definicdo de melhores praticas para a criacdo de
interesses focados no dominio de aplicagdes ubiquas inteligentes. Um modelo
formal de ontologia poderia ser criado para a padronizagao dos interesses criados
neste dominio.

Apesar da possibilidade da troca de informacdes poder estar atrelada a uma
rede segura Wi-fi, aspectos relacionados a seguranga no trafego de mensagens
internamente a rede via protocolo REPI, além dos ja discutidos na Segao 4.5.5,
precisam ser aprofundados.

Com o desenvolvimento de novas aplicagcbes via SmartAndroid, faz-se
necessario estabelecer uma loja unica de aplicativos e exemplos de aplicagdes. Esta

loja facilitaria tanto o usuario final que usa os aplicativos, como o desenvolvedor que
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os desenvolve. Além disso, seria possivel garantir a confiabilidade dos aplicativos,
pois preveniria que softwares mal intencionados fossem colocados no ambiente

inteligente.
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APENDICE A - CONSIDERAGOES SOBRE A ADOGAO DO
PROTOCOLO REPI EM UM AMBIENTE UBIQUO E INTELIGENTE

Um ambiente ubiquo e inteligente, principalmente em um cenario de uma
smarthome, prevé tipicamente uma quantidade finita de dispositivos. Para se avaliar
corretamente qualquer nova proposta ou abordagem, € preciso ter em mente o
cenario real de adocgao.

Impulsionada pelo crescente avancgo da Internet e pela conectividade que ela
proporciona, bem como pelo constante crescimento de uso de dispositivos moveis,
tem sido cada vez mais comum a adocio de redes wifi em ambientes domésticos.
Essas redes integram os dispositivos presentes na casa, faciltam a troca de
informacdes e conteudo entre eles e fornecem um protocolo padrao para

conectividade em um ambiente doméstico.

Diante dos pontos acima €& fundamental efetuar uma analise das

caracteristicas e limitagcdes do protocolo perante um ambiente real de uso.

A1 INSTALACAO DO DAEMON REQUER PERMISSAO DE
SUPERUSUARIO

O processo de instalagao descrito na Secao 4.5.3 estabelece a necessidade
de possuir um dispositivo com permissao de superusuario. Essa limitagao se da pelo
proprietario da tecnologia onde a API esta inserida, porém pode ser um fator crucial
na adogado do protocolo. Embora haja diversos tutoriais, videos explicativos e
manuais de como se obter permissdo de superusuario, esse processo € arriscado,
exige um certo grau de entendimento de tecnologia, e o dispositivo em questao pode
nao ter suporte. Se o objetivo maior € que o uso da tecnologia seja o mais
transparente possivel conforme descrito nas secdes 2.1 e 2.3, é importante que se

encontre uma forma de se contornar essa limitagao.
A2 QUANTIDADE DE MENSAGENS TRAFEGADAS

O cenario de uso de uma smarthome tipicamente esta atrelado a utilizagao de
uma rede infraestruturada. Isso permite que o Daemon seja configurado para nao
retransmitir as mensagens recebidas, uma vez que todos os dispositivos estao

interligados. Para isso, basta habilitar uma configuragdo booleana nos Daemons
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instalados nos dispositivos. A confiabilidade pode ser garantida por protocolos em

alto nivel se requerido em uma aplicacao.
A3 GARANTIA DE ENTREGA DAS MENSAGENS ENVIADAS

Conforme destacado na Segédo 4.5.4, ndo ha uma garantia de entrega das
mensagens enviadas. Portanto, para um ambiente real de uso, cada aplicacao
implementada precisa avaliar se as taxas de entregas superiores a 96% avaliadas
em [MORAES, H. F. et al., 2012] sao suficientes ou se sera necessario desenvolver
a nivel de aplicagdo uma abstragao que garanta a entrega de 100% das mensagens.
E importante enfatizar que cada aplicacdo precisa definir suas respectivas politicas
de tratamento de erros uma vez que o desenvolvimento dessas aplicacdes

dependem do tratamento das excecgdes previstas.
A4 SEGURANCA

Sob a odtica de seguranca, € fundamental que a rede construida esteja
configurada com protocolos de seguranga como o WPA. Além disso, para aplicagdes
com informacdes sensiveis, como, por exemplo, uma aplicagdo na area de saude
como o SCIADS [CARVALHO, S. T. et al., 2010], recomenda-se a utilizagdo de
protocolos de seguranga analogos ao HTTPS, de forma a garantir que o fato da rede

ser colaborativa ndo permita a visualizagao indevida de conteudos relevantes.
A5 QUALIDADE DE SERVICO (QOS)

Aplicagdes reais podem necessitar de um tratamento diferenciado na entrega
de mensagens. Se um acidente ocorre ou se uma informagdo extremamente
relevante precisa ser logo transmitida, requisitos de qualidade de servigo tornam-se
importantes. Conforme ja descrito na Secdo 4.5.7, o protocolo ndo permite
nativamente o suporte para tal, ficando a critério da aplicagdo desenvolver

mecanismos de contornar essa limitacao.



