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Resumo

A popularidade crescente de aplicacoes na Internet nos ultimos anos vem impulsionando a
expansao de datacenters ao redor do mundo. Essas instalacoes sao responsaveis por 1,3%
da energia elétrica consumida por todo o planeta, sendo que metade é gasta em distribui-
¢ao de energia e arrefecimento. Dado que a energia que alimenta esses centros em grande
parte é baseada em combustiveis fosseis, essa indistria é também altamente poluente. Ao
mesmo tempo que procura-se economizar energia, ¢ importante manter as aplicagoes do
datacenter funcionando dentro de limiares térmicos seguros. Para atingir esses objetivos,
propoe-se um sistema de monitoramento térmico responsivo para datacenters. Além de
monitorar em tempo real o ambiente através de uma rede de sensores sem-fio, o sistema é
capaz de detectar automaticamente anomalias que podem estar relacionadas a problemas
térmicos no datacenter. A ferramenta também é capaz de avisar com antecedéncia caso
haja uma previsao de superaquecimento da instalacao. O trabalho foi validado através de
experimentos em um datacenter real.

Palavras-chave: Economia de energia, centros de processamento de dados, sistemas de
monitoramento, redes de sensores sem-fio, deteccao de anomalias em séries temporais,
previsao térmica.



Abstract

The increasing popularity of Internet applications in the last few years has been propelling
datacenter expansion around the world. These facilities accounts for 1.3% of the eletric
energy consumed by the whole planet, considering that half is spent on power distribution
and cooling. Given that the energy that feeds these centers is largely based on fossil fuels
it is also a high-polluting industry. At the same time that it is sought to save energy, its
important to keep these applications running within safe thermal boundaries. To achieve
these goals, we propose a responsive thermal monitoring system for datacenters. Besides
monitoring the environment in real-time through a wireless sensor network, the system is
able to automatically detect anomalies that may be related to datacenter thermal issues.
The tool is also capable of advance notice in case of overheating predictions for the facility.
This work has been validated through experiments in a real datacenter.

Keywords: Energy saving, datacenters, monitoring systems, wireless sensor networks,
time-series anomaly detection, thermal prediction.
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Capitulo 1

Introducao

Nos tltimos anos a demanda por aplicacoes como redes sociais, video sob demanda e mo-
tores de busca vém crescendo ao redor do mundo. A era da computacao movel trouxe uma,
mudanca de paradigma, onde smartphones agem como clientes magros (thin clients) para
aplicagoes que vivem na nuvem. Essa tendéncia continua com a emergéncia dos disposi-
tivos vestiveis (wearable devices), como o Google Glass [15] e Pebble Smartwatch [41]. A
fim de acompanhar essa demanda, a infra-estrutura de suporte, composta de datacenters

precisa ser expandida.

Um datacenter ou CPD (Centro de Processamento de Dados) ¢ o local que hospeda
a infraestrutura de TI para processar e armazenar conteido de uma dada organizagao.
CPDs tém sido um foco de pesquisa na tltima década devido a grande quantidade de
energia necessaria para manté-los. Essa energia muitas vezes é produzida através da
queima de combustiveis fosseis (i.e. carvao, gas e petroleo) emissores de gases do efeito

estufa. Estima-se que essa indistria sera responsavel por 4% das emissoes globais de CO,
até 2020 [9].

Uma estimativa realizada no ano de 2010 indica que datacenters sao responsaveis
pelo consumo de 1,3% de toda energia elétrica do mundo [21]. Grande parte dessa energia
¢ consumida pelo sistema de arrefecimento, uma vez que 50% da energia gasta nesses
centros destina-se ao resfriamento dos equipamentos e distribui¢ao de energia! [4]. Em

2

um pequeno CPD com area de 280 m*, o custo anual de resfriamento pode chegar a

dezenas de milhdes de dolares [36].

O sistema de resfriamento de um datacenter se faz necessario pois uma caracteristica

1O sistema de distribui¢ao de energia geralmente envolve alimentacao reserva, regulagio de voltagem
e conversao entre corrente alternada e continua.
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dos equipamentos de TI — principalmente servidores — é a grande dissipacao de calor e a
sensibilidade desses equipamentos & temperatura. A temperatura elevada pode diminuir o
tempo de vida de um componente ou até leva-lo a falha. Além dos prejuizos causados pela
perda do hardware, a interrupgao de um servigo pode custar bem mais caro. Em outubro
de 2013, o famoso website de compras Amazon. com saiu do ar por cerca de 30 minutos. De
acordo com uma estimativa calculada pela revista eletronica Forbes [13], o prejuizo foi de
quase 2 milhoes de dolares. O downtime, de forma geral, também gera danos & reputagao

da empresa e a experiéncia de seus usuérios.

Segundo Brown et al. [4], mais de 70% dos operadores de CPDs identificaram o sistema
de arrefecimento como a principal causa de problemas no gerenciamento da instalacao.
A expectativa de falhas acarreta em um aumento da capacidade de resfriamento dos
datacenters e gasto energético resultante. Por outro lado, as empresas sao pressionadas a
economizar energia para diminuir o impacto no meio-ambiente e manterem-se competitivas
no mercado, reduzindo os custos de operacdo. E notério que a causa principal da falta de
eficiéncia nesses centros ¢é a falta de visibilidade do seu perfil térmico [26]. Além disso, ao
elevar a temperatura do CPD ¢é necessario assegurar que flutuagoes de temperatura nao
ocasionarfio superaquecimentos. E nesse contexto que surge a necessidade de um sistema

de monitoramento térmico para datacenters.

1.1 Ambiente de um CPD

A infraestrutura de um CPD é composta de vérios sistemas como distribuicao de energia,
anti-incéndio, rede de comunicagao e energia de reserva através de um UPS — Uninterrup-
tible Power Supply. Servidores sdo organizados verticalmente em bastidores (racks) que
contém geralmente 42 U (uma altura de aproximadamente 2 metros). O rack unit (U) é
uma unidade padronizada de altura para equipamentos que sao montados em bastidores
(servidores podem ter 1 U ou mais). Um CPD de larga escala pode ter mais de mil

bastidores?.

Unidades de refrigeragao chamadas CRAC (Computer Room Air Conditioning Unit)
sao instaladas na periferia da sala de servidores. Esses aparelhos tém a fungao de coletar
ar quente, proximo ao teto da sala, resfrid-lo, e injetar ar refrigerado no ambiente. O

piso ¢é elevado e possui uma area que permite a passagem de ar. Sendo assim, o ar

2Um exemplo disso é o datacenter de Tamboré, Sao Paulo, da empresa ALOG. A unidade possui
1.600 m? de 4rea de piso elevado e capacidade para 1.260 bastidores. Além disso, possui capacidade de
refrigeracdo de aproximadamente 24 milhées de BTUs [1].
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frio proveniente dos CRACs passa por debaixo do piso e chega até a parte frontal dos

servidores através de pequenos furos no piso.

Os bastidores sao organizados em filas, que por sua vez sao organizadas em corredores
quentes e frios. Esse leiaute visa diminuir a mistura de ar frio fornecido pelas unidades
CRAC com o ar quente expelido pelas ventoinhas dos servidores. Esse esquema funciona

arranjando as filas de servidores de modo espelhado, como mostra a Figura 1.13.

Figura 1.1: Esquema de corredores frios e quentes

1.2 Problemas térmicos comuns em CPDs

Em muitos datacenters, o sistema de arrefecimento nao é otimizado. Os arquitetos da ins-
talacdo projetam a poténcia do equipamento de resfriamento de acordo com informacoes
providas pelos fabricantes (nameplate). No entanto, os valores indicados pelos manuais
desses equipamentos correspondem a situagoes extremas (e.g. utilizacdo maxima do pro-
cessador) ou sdo superestimados [11]. Além disso, os arquitetos instalam uma capacidade
adicional para comportar a expansao futura do CPD. Essa super-provisao de capacidade
de arrefecimento se traduz em menor eficiéncia energética e, portanto, um maior custo de

operacgao e impacto ambiental.

A ineficiéncia térmica também pode ter como fonte o leiaute da sala e dos bastidores.
Uma técnica comumente utilizada é a de corredores frios e quentes, mencionada anterior-
mente. No entanto, mesmo com essa organizacgao, ¢ possivel observar recirculacao de ar
caso nao haja um isolamento total entre os corredores. A recirculacdo é prejudicial pois
mistura ar quente dos exaustores com ar frio, diminuindo a capacidade de refrigeracao do

CRAC. Por esse motivo, utiliza-se muitas vezes painéis de isolamento no teto das filas de

3Figura retirada de http://www.canadiancolo.com/cooling.html.
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servidores.

O desbalanceamento térmico ¢ um problema causado por qualquer agente que crie
uma distribuicao nao uniforme de temperatura no CPD. Isso pode ocorrer naturalmente
dado que os servidores podem ter tipos de hardware diferentes e com niveis de dissipacao
de calor distintos. Além disso, uma distribuicao irregular de carga entre bastidores ou
um fluxo de ar menos intenso em algumas regioes também pode causar desbalanceamento
térmico. A causa deste ultimo pode ser o mal funcionamento de um CRAC ou uma
obstrucao na saida de ar. De qualquer forma, esse tipo de problema acarreta em um uso
ineficiente do sistema de refrigeracdo ao impor que a poténcia das unidades CRAC seja

aumentada para resfriar um subconjunto de maquinas mais quentes que as demais.

Um caso mais extremo de desbalanceamento térmico ocorre quando uma pequena
area se torna mais quente que o restante da sala, formando a chamada ilha-de-calor
(ou hotspot). Tal fenomeno pode ocorrer por conta de um efeito local, como a falha
de uma ventoinha de um servidor, o bloqueio de um exaustor (e.g. por conta de poeira
acumulada) ou a ocupagio da CPU por conta de bugs de software. Além disso, a tendéncia
de consolidar carga de trabalho em poucas méquinas de forma a evitar a subutilizacao de

servidores também pode ser uma origem de ilhas-de-calor.

Outra preocupacao em relacao ao sistema de arrefecimento sao os chamados supera-
quecimentos (utiliza-se esse termo para redlinings). Eles ocorrem quando a temperatura
de um componente ultrapassa um limiar considerado seguro. Tal evento pode diminuir
consideravelmente o tempo de vida do equipamento. Um estudo aponta que a cada
10 °C acima de 21 °C, o tempo de vida de disco rigidos diminui pela metade [35]. To-
davia, a determinacao do nivel de redline ¢ controverso. Alguns artigos mais recentes
apontam uma temperatura alvo de 35 °C [10], 10 °C maior do que o valor que era fre-
quentemente aceito [44]. A posigao defendida nesse caso é que a diminui¢do do tempo de

vida do equipamento compensaria a economia de energia resultante.

Casos extremos de redlining passam a ser chamados de emergéncias térmicas. Essa
situacao ocorre quando a temperatura ultrapassa o limiar fisico de um componente, le-
vando a falha (temporaria ou ndo) do mesmo. No caso de processadores, a maioria conta
com mecanismos de controle que procuram evitar essa situacao através da diminuicao
da frequéncia do processador ou o seu desligamento imediato [38|. No entanto, a partir
desse ponto o dispositivo nao pode mais ser usado, o que gera prejuizo para a empresa ou

organizacao responsavel pelo CPD.
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1.3 Proposta

Este trabalho propoe uma solugao responsiva para o monitoramento térmico de CPDs,
pois reage rapidamente & mudancas no perfil térmico. Isso possibilita que operadores
do datacenter ou outros sistemas atuem prontamente. Esse projeto foi validado através
de experimentos em um ambiente fisico de um datacenter. De forma resumida, pode-se

dividi-lo em trés moédulos:

Rede de monitoramento térmico. E fundamental obter o mapa térmico de um CPD
a fim de identificar desbalanceamentos térmicos. Para tanto, emprega-se uma rede
de sensores autonoma e independente da infraestrutura do CPD. Tal rede necessita
de pouca manutengdo uma vez que apresenta um grande tempo de vida (mais de
40 dias).

Deteccao de anomalias térmicas. O ambiente do datacenter é extremamente erratico
do ponto de vista termodinamico. E importante alertar os operadores do CPD para
situagoes inesperadas que podem estar relacionadas a fenémenos como ilhas de calor
e ineficiéncias térmicas no momento em que elas surgem. Além disso, é importante
indicar a regiao afetada para uma rapida analise da causa do problema. Para essa
tarefa empregou-se um detector de anomalias que foi capaz de identificar satisfato-

riamente mudancas bruscas no perfil térmico durante os experimentos realizados.

Previsao de superaquecimentos. O problema da super-provisao muitas vezes é uma
consequéncia de uma politica agressiva para evitar superaquecimentos. Isso ocorre
pois o mapa térmico da instalacao nao é levantado ou entao os operadores nao
dispoem de ferramentas confiaveis para alerta-los caso um superaquecimento seja
iminente. Uma contribuicao deste trabalho ¢ uma ferramenta que permite prever

tais situacoes com antecedéncia suficiente para que operadores possam evita-las.

1.4 Divisao de capitulos

O restante desta dissertacao esta dividida da seguinte forma: o Capitulo 2 traz um levan-
tamento da literatura relevante sobre o tema e contextualiza este trabalho. Em seguida,
no Capitulo 3, discutem-se as caracteristicas que a rede de monitoramento deve atender e
apresentam-se uma série de tecnologias usadas para implementé-las. O Capitulo 4 funda-

menta a base matematica utilizada pelas aplicacoes de deteccao de anomalias e previsao
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térmica e introduz uma solucao para reduzir a alta dimensionalidade das séries tempo-
rais (varidveis monitoradas). Em seguida, o Capitulo 5 apresenta o método eleito para
realizar a deteccao de anomalias térmicas e a sua motivacao. O Capitulo 6 tem a funcao
de mostrar uma série de abordagens para a previsao de superaquecimentos. A eleicao
de qual abordagem é mais indicada foi deixada para o capitulo seguinte. Por sua vez, o
Capitulo 7 consiste de uma anélise sobre a validagao dos métodos propostos e a metodo-
logia utilizada. Por fim, o Capitulo 8 conclui este trabalho e discute alguns caminhos que

podem ser tomados para estendé-lo.



Capitulo 2

Trabalhos relacionados

Neste capitulo serao apresentadas as pesquisas mais relevantes para o tema desta disser-
tacao. O capitulo foi dividido em quatro partes. A Secao 2.1 discute os trabalhos sobre
DFC, uma area que impulsionou os primeiros trabalhos sobre monitoramento térmico, mas
que no entanto nao ¢ executada em tempo real. Em seguida, mostra-se uma abordagem
para monitoramento térmico através de uma rede de sensores, que serviu de inspiracao
para este trabalho, na Secao 2.2. A Secao 2.3 traz pesquisas que lidam com a previsao
do perfil térmico de CPDs. Por fim, a Secao 2.4 discute abordagens para deteccao de

anomalias, com base nas técnicas SAX e ACP.

2.1 Dinamica dos Fluidos Computacional

Dinamica dos Fluidos Computacional (DFC) é um conjunto de métodos capazes de obter
solucoes aproximadas de problemas que envolvem transferéncia de calor e dinamica de

fluidos (fluxo de ar) através de métodos numéricos [49].

No que se refere ao escopo deste trabalho, deseja-se analisar ferramentas que, atra-
vés da DFC, possam fornecer informacoes sobre o estado térmico de um datacenter, a
interacao do ar com os equipamentos e avaliar o sistema de refrigeracao da instalacao.
Tais simuladores também sao utilizados para avaliar cenarios, como o impacto de alguma
politica de economia de energia. Dentro desse contexto, algumas ferramentas comerciais

sao: TileFlow [18], CoolSim [2] e FloVent [33].

A Figura 2.1 mostra resultados de alguns dos relatorios obtidos utilizando a ferramenta
TileFlow durante um periodo de demonstracao. Nela tem-se um datacenter composto por

duas fileiras de 5 bastidores e uma unidade de ar condicionado cuja temperatura de saida
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Figura 2.1: Modelagem de um CPD usando a ferramenta TileFlow

estd ajustada para 15 °C. A estrutura desse ambiente é a de corredores quentes e frios,
onde o corredor frio se encontra entre as duas fileiras. O resultado da simulacao mostra
a temperatura de cada um dos bastidores através de um espectro de cores referentes a

legenda da figura.

temperature
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70

66

62

58

[F]

Figura 2.2: Fluxo de ar em um CPD [31]



2.2 Monitoramento térmico 9

Os métodos de DFC sao capazes de lidar com datacenters estruturalmente mais com-
plexos. A Figura 2.2 mostra o comportamento do fluxo de ar quando existe um teto
falso na planta do ambiente em questao (representado como um plano translicido). O

resultado de tal recurso diminui o efeito da recirculacao de ar dentro do ambiente.

Apesar de possuirem vérios recursos, as ferramentas de DFC nao sao capazes de
simular o ambiente de um datacenter em tempo real, pois sao voltadas para o tempo de
projeto da instalacao. Os primeiros trabalhos da area utilizavam ferramenta de DFC para

desenvolver politicas de alocacao de carga computacional e testar cenarios onde ha falha
de unidades CRAC [36, 44].

Softwares DFC sdao caros e necessitam de grande poder computacional. Uma licenca
comercial de 12 meses do software TileFlow custava aproximadamente US$ 17,000, se-
gundo uma cotacao realizada em dezembro de 2011. Além disso, outros produtos, como

o CoolSim, utilizam até servidores na nuvem para realizar as simulacoes.

2.2  Monitoramento térmico

Diversas abordagens da literatura utilizam redes de sensores para coletar dados e realizar
monitoramento térmico |25, 26, 50]. A motivagdo dessas abordagens varia entre preven-
¢ao de superaquecimento dos componentes do CPD e economia de energia através de

consolidagao de servidores e balanceamento de carga.

A RACNet [26] ¢ uma rede de monitoramento térmico para datacenters desenvolvida
pela Microsoft Research. A rede fisica consiste de dispositivos desenvolvidos especifica-
mente para o projeto, denominados Genomotes. Existem dois tipos de Genomote: sem-fio
e sensoriamento. Os dispositivos se comunicam através de uma topologia daisy chain,
onde varios nos de sensoriamento se conectam a um né sem-fio que, por sua vez, prové a

comunicacao entre outras estagoes do mesmo tipo.

No mesmo trabalho, os autores apresentam o protocolo WRAP — Wireless Reliable
Acquisition Protocol que roda sob os nos sem-fio. Esse protocolo tem a missao de combater
problemas comuns em redes desse tipo: a alta taxa de colisoes (devida a densidade da rede)
e grande atenuacao do sinal (causada pelo ambiente do CPD). Para tanto, sdo construidas
diversas arvores de coleta que sao balanceadas entre multiplos canais do espectro de
radiofrequéncia. Tais arvores sao balanceadas de forma a nao sobrecarregar nenhum
canal e motes sao encorajados a mudar de canal caso detectem uma alta taxa de perdas.

A coleta em si visa evitar colisdes de mensagens através de um protocolo de passagem de
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fichas (tokens). So existe uma ficha na rede por vez e cada no6 s6 pode transmitir quando
estd de posse da mesma. Ao receber a confirmacao do envio, um né repassa a ficha até

que o ciclo de coleta termine.

Nesta dissertacao, utiliza-se um hardware similar aos Genomotes sem-fio, que tam-
bém sdo compativeis com o TinyOS (ver Se¢do 3.2 para mais detalhes). A alimentagao
dos Genomotes ¢ realizada via tomada ou porta USB; ja os motes utilizados aqui sao
inteiramente autéonomos ja que possuem alimentacao via bateria. O protocolo utilizado
para comunicagao entre nés nao é o WRAP, devido a sua grande complexidade e auséncia
de suporte na comunidade open-source do TinyOS. Além disso, o WRAP foi desenvolvido
para uma rede que possui alta taxa de transmissao de dados, o que nao é o caso da rede

deste trabalho, que utiliza compressao de amostras.

2.3 Previsao de superaquecimentos

Nesta secao serao apresentados os principais trabalhos que influenciaram na escolha da

abordagem de previsao térmica deste trabalho.

2.3.1 Mercury

O Mercury é um modelo simples para previsao de temperatura de componentes de um
servidor [16] que utiliza digrafos para representar a influéncia do fluxo de ar entre os
componentes do servidor. Para gerar este modelo, é necessario especificar atributos dificeis
de obter, como o calor especifico e massa de dispositivos (e.g., processador e disco). De
posse dessas informacoes, o Mercury utiliza equacoes termodinamicas para modelar a
temperatura em funcao da utilizacao dos dispositivos. Além disso, os autores utilizaram
um software DFC para estimar os pesos associados as arestas do digrafo. Apesar do
profiling trabalhoso, os autores conseguiram estimar a temperatura com precisao de menos

de 1 °C baseado apenas na utilizacao dos componentes.

O Mercury foca na modelagem térmica e fluxo de ar dos componentes internos de um
servidor e ndo do ambiente como um todo. Outra pesquisa 26| aponta que a temperatura,
interna do servidor nao é util para analisar as condicoes térmicas do ambiente e, sendo
assim, uma abordagem como o Mercury nao pode ser utilizada para prever superaqueci-

mentos.
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2.3.2 ThermoCast

Um trabalho mais recente propde uma abordagem de previsao baseada nao somente nos
dados (data-driven) mas também em um modelo termodinamico [25]. O modelo, chamado
ThermoCast, é baseado em equacoes basicas da termodinamica que sao validas em peque-
nas zonas ao redor de um bastidor. O aprendizado dos parametros é feito de maneira a
minimizar o erros entre previsoes e as amostras de temperatura. Para contabilizar efeitos
nao-estaciondrios como desligamentos de servidores, é utilizada uma média exponencial
sobre as medidas de erro. A fim de estimar o fluxo de ar do piso, pois 0 mesmo é permitido

ser variavel, empregou-se um modelo autorregressivo.

A avaliagdo do ThermoCast foi realizada utilizando um modelo AR(2), puramente
baseado em dados, como baseline. Através dos experimentos realizados constatou-se uma
melhoria no nimero de alarmes térmicos previstos e principalmente uma antecedéncia
maior sobre a previsao desses alarmes. Mais precisamente, o ThermoCast é capaz de
prever, em média, alarmes com 4,2 minutos de antecedéncia enquanto o modelo AR é de
apenas 2,3 minutos. Argumenta-se que o ganho de cerca de 2 minutos é relevante, ja que
a atuacao no sistema (e.g. suspender uma maquina virtual) pode levar alguns minutos

para ter efeito.

Tanto o ThermoCast quanto o modelo AR(2) sao treinados uma vez em uma janela
de 90 minutos e em seguida sao avaliados. Essa abordagem desconsidera mudancas no
perfil térmico que invalidem os resultados obtidos durante a fase de treinamento. Mais
importante, os autores pressupoem que situacoes de superaquecimento estao disponiveis
para realizar o treinamento e que superaquecimentos subsequentes terao um perfil tér-
mico similar, o que sao situacoes nao-realistas. Ao invés disso, esta dissertacao considera
técnicas que ajustam automaticamente seus parametros e utilizam aprendizado em tempo

de execucao.

Os dados utilizados no trabalho sao coletados de um CPD da Carnigie Mellon Univer-
sity durante a sua operacao normal. No entanto, por conta da falta de superaquecimentos
no conjunto de dados, os autores impuseram um limiar de 16 °C acima do qual o sistema
seria declarado como superaquecido. Nao é claro que essa situacao pode ser extrapolada
para um superaquecimento real. J& o conjunto de dados para previsao térmica deste tra-
balho ¢é fruto de um superaquecimento real, onde a temperatura de alguns sensores chega

a mais de 50 °C devido a falha no sistema de arrefecimento.

O modelo AR(2) apresentado no artigo original do ThermoCast foi incorporado na
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analise deste trabalho uma vez que foi comprovada a sua eficAcia em obter um tempo
de antecedéncia de mais de 2 minutos em uma janela de previsao de 5 minutos. Porém,
o ajuste de parametros do modelo é feito de forma iterativa (para mais detalhes, veja a

Se¢ao 6.3).

2.3.3 Weatherman

Uma das primeiras técnicas de previsao do perfil térmico de datacenters foi chamada de
Weatherman [35]. Apontou-se a nao-linearidade do sistema termodindmico de um data-
center como motivacao para utilizar uma técnica de Aprendizagem de Maquina, como
Redes Neurais Artificiais [48]. O objetivo dessa rede é “aprender” o perfil térmico resul-
tante de uma série de distribui¢oes de carga. Estes sao chamados de dados de treinamento
e através deles a rede neural é capaz de prever perfis térmicos para distribuicoes de cargas

desconhecidas.

O Weatherman conseguiu um erro sobre a temperatura prevista de menos de 1 °C em
92% dos casos. Uma das desvantagens da proposta é a quantidade de dados necesséarios
para fazer o treinamento. Os autores obtiveram seus dados de treinamento a partir de
um software DFC, que por sua vez pode ser manipulado para emular diversos cenarios
distintos favorecendo o treinamento da rede. Porém, situacoes de redlining podem estar

ausentes do conjunto de dados de treinamento em uma aplicacao pratica.

Outra questao é sobre a escalabilidade da rede neural. Com o crescimento do tama-
nho do datacenter, mais neuronios sao necessarios na rede, fazendo com que o custo de
treinamento e de computagao de previsoes também cresca. Uma abordagem adotada pelo
trabalho para mitigar esse efeito foi agrupar servidores proximos em um tnico bloco e
realizar a previsao sobre eles ao invés de servidores individuais. No entanto, a relacao

entre os tamanhos dos blocos e a acuracia das previsoes nao foi investigada.

2.4 Deteccao de anomalias

A maioria das abordagens para deteccao de anomalias na literatura nao visa séries tem-
porais [7]. Entre aquelas que sdo voltadas para andlise temporal, muitas ndo sdo capazes
de lidar com séries multivariadas [19, 47|. Nesta secao serdo discutidos alguns métodos
consolidados na literatura para a tarefa de deteccao de anomalias. Uma discussao mais

abrangente sobre o tema de detecgao de anomalias sera delegada ao Capitulo 5.
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2.4.1 Baseados em SAX

O padrao de facto para mineracdo de séries temporais é o SAX — Symbolic Aggregate
approXimation [|27]. Trata-se de uma técnica para quantizagdo e compressao de séries
temporais em uma representacao intuitiva que evita a distorcao da série temporal. Isso
é feito a fim de diminuir o esforco computacional requerido para realizar o processo de
mineragao (e.g., classificagao e clusterizacao) sobre os dados originais. No entanto, resul-
tados derivados a partir de uma representagao SAX podem ser generalizados para a série

original em muitos casos.

O processo funciona através de uma defini¢do de um alfabeto, como {a,b, c}, cujos
elementos correspondem aos niveis de quantizagao. Além disso, define-se uma janela sobre
a qual as medidas da série temporal serao substituidas por uma letra do alfabeto. Uma
sequéncia de letras forma uma palavra, que representa um trecho da série temporal, como

indicado na Figura 2.3.
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Figura 2.3: Uma série temporal (linha cinza fina) ¢ discretizada em intervalos fixos. Em
seguida, a série é quantizada em trés niveis correspondentes ao alfabeto {a, b, c¢}. A palavra
SAX resultante ¢ cbccbaab [19].

A abordagem auto-intitulada Escalation |50| é um sistema distribuido de detecgao
de anomalias (no artigo original, os autores adotaram o termo “eventos complexos”) em
tempo real. Cada unidade de sensoriamento amostra periodicamente dados do ambiente
e converte a série temporal na representacao SAX. Além disso, o sensor automaticamente

decide alterar a taxa de amostragem baseado na dispersao que observa no ambiente.

O Escalation requer um intervalo inicial de treinamento, onde ira criar um baseline do
que é considerado o comportamento normal do sistema. Isso é feito medindo a distancia
méaxima entre palavras SAX adjacentes. Apos a fase de treinamento, distancias maiores

que o valor baseline sao reportadas como anomalias.

Outra abordagem, intitulada HOT SAX - Heuristically Ordered Time series using

SAX [19], tem uma outra definicdo para anomalia: a subsequéncia da série temporal
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menos frequente. Assim como outras abordagens SAX, utiliza poucos parametros, sendo
o tnico parametro relevante para ser especificado o tamanho da subsequéncia a ser ava-
liada. Enquanto esse parametro é facil de ser especificado para aplicagoes como deteccao
de anomalias em um eletrocardiograma, outras aplicagoes necessitarao de um ajuste em-
pirico. A proposta apresenta uma heuristica que evita uma busca exaustiva entre todas
as combinagoes de pares de subsequéncias possiveis, resultando em um tempo de pesquisa
3 mil vezes mais rapido. No entanto, é necessario aplicar o algoritmo na série temporal

completa, um cenario incompativel com séries medidas em tempo real.

O Times series Bitmap (TB) [22, 47| é uma abordagem que captura a frequéncia de
subsequéncias SAX em um artefato denominado bitrmap. O mecanismo proposto funciona
através bitmaps que sao criados sobre duas janelas deslizantes: anterior e posterior. A pri-
meira, geralmente mais longa que a segunda, tem a fungao de capturar o comportamento
considerado normal da série temporal. Ja a janela posterior é usada para representar o
estado atual do sistema e detectar anomalias. Uma desvantagem da proposta é que as
anomalias sao detectadas com um atraso igual ao tamanho da janela posterior. No entanto
a abordagem é considerada intuitiva e os bitmaps podem ser utilizados para distinguir

visualmente diferencas entre séries temporais.

Tanto HOT SAX quanto TB sao abordagens que trabalham com uma série temporal
de apenas uma variavel. Em um cenéario de multiplas séries temporais seria necessario
rodar o algoritmo em cada série separadamente, resultando em um custo computacional
proibitivo. Enquanto é possivel utilizar uma abordagem distribuida, como é o caso do
Escalation, onde cada sensor é responsavel por detectar anomalias, essa abordagem nao é
adequada para o cenario deste trabalho. A anélise individual é passivel de outliers locais
em uma rede com muitos sensores. Mesmo na auséncia de outliers, o operador precisa
interpretar a causa da anomalia sabendo apenas que ocorreu uma anomalia em um dado
sensor. Para a aplicagao de monitoramento térmico, deseja-se detectar anomalias levando

em conta a informacao do perfil térmico global e todos os sensores presentes.

2.4.2 Baseados em ACP

O método ACP (Analise de Componentes Principais) é utilizado para redugao dimensio-
nal. No caso de multiplas séries temporais, o ACP permite trabalhar com um conjunto
menor de séries que representam o comportamento geral do processo. Mais detalhes sobre
o ACP estao na Segao 4.2.1.

O InteMon [17] é um sistema de monitoramento de facil configuragao para datacenters.
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O sistema proposto monitora uma série de variaveis por servidor, como utilizacao de CPU
e disco e também trafego de rede. Além disso, integra-se as unidades de refrigeracao para
monitorar umidade e temperatura de entrada e saida. Todas essas varidveis servem de
entrada para um algoritmo apresentado em um outro trabalho, chamado SPIRIT [40] que
¢ um estimador em tempo real do ACP (para mais detalhes, veja a Se¢ao 4.2.2). Além
de detectar anomalias, o sistema é capaz de comprimir os dados monitorados, reduzindo
a capacidade necesséria para armazenamento, e preencher dados faltantes (por conta de

erros de transmissao) através de dados historicos e de outras séries.

Uma outra abordagem baseada em ACP é o Holmes [46]. Trata-se de um sistema cri-
ado para monitorar diversas séries temporais com a missao de detectar falhas e problemas
que possam afetar a experiéncia dos usuérios ou a seguranca da aplicacao do datacen-
ter. Enquanto o InteMon utiliza queries periddicas aos servidores para obter medidas,
o Holmes adota uma coleta de dados orientada & eventos (publish-subscribe). O sistema
também foi testado em uma aplicacao real, o sistema de votacao Big Brother Brasil, cuja

infraestrutura possuia cerca de 15 mil itens sendo monitorados em tempo real.

Ambas abordagens requerem uma integracdo e adaptacdo com a aplicacao do da-
tacenter. Além disso, utiliza-se a propria infra-estrutura da instalacao para realizar o
sensoriamento. Neste trabalho, busca-se uma abordagem que seja simultaneamente auto-

noma e agnoéstica em relacao a aplicacao que roda no CPD.



Capitulo 3

Rede sem-fio de monitoramento térmico

Neste capitulo introduz-se a rede de monitoramento térmico implementada neste trabalho.
Primeiramente apresenta-se o projeto e os requisitos fundamentais que a rede precisa
atender na Secao 3.1. Na Secao 3.2 é dado um panorama sobre as tecnologias e dispositivos
de hardware que compoem a rede. Em seguida, detalha-se o funcionamento da rede de
coleta de amostras de temperatura na Se¢ao 3.3. Outro aspecto importante é a autonomia
da rede e por conta disso estudou-se algumas abordagens de economia de energia na
Secao 3.4. Dada a grande quantidade de nés que a rede pode conter, a manutencao
do software embarcado pode ser trabalhosa e por essa razao utilizou-se um protocolo de
programacao sem-fio que é explicado na Secao 3.5. Por fim, descreve-se o local onde foram

realizados os testes da rede de sensores na Secao 3.6.

E importante notar que a rede descrita aqui foi idealizada e projetada de forma con-
junta com outro trabalho [5, 6]. Sendo assim, o leitor que desejar se aprofundar em algum

aspecto descrito neste capitulo pode consultar os trabalhos citados para mais detalhes.

3.1 Projeto

Sensores de temperatura sao encontrados em varios locais de um servidor moderno. Usu-
almente estao localizados na placa-mae, dispositivos externos (como discos rigidos) e na
CPU. No entanto, esses sensores refletem a carga de trabalho que o servidor esta sujeito e
ndo sao Uteis para identificar problemas térmicos globais no ambiente da instalagao [26].
Um problema mais grave, é que o uso desses sensores implica em manter os servidores
ligados. Sendo assim, ao desligar um servidor (por motivo de economia de energia ou

manutengio), o sistema ficaria sem a informagao sobre temperatura daquele local.
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O escopo do monitoramento térmico deve ser toda a instalagao, de forma a capturar
as interacoes entre o sistema de arrefecimento e o equipamento de TI do local. Além disso,
as condicoes de operacao de uma sala de servidores sao usualmente definidas em contrato
sobre o IAT (intake air temperature), que corresponde a temperatura medida na entrada
dos servidores [26]. Uma maneira de monitorar o IAT ¢é posicionar sensores de forma
espacada na parte frontal dos bastidores, pois a temperatura nao varia tao radicalmente

a ponto que seja necessario monitorar servidores individualmente.

A rede de sensores pode usar a infraestrutura do proprio datacenter para encaminhar
as medidas coletadas até uma base centralizadora. No entanto, tal abordagem traz alguns
problemas. Como foi dito anteriormente, nao se deve presumir que o sistema de energia
da instalacao estara disponivel em todos os momentos. Além disso, a travessia dentro
da rede interna de um datacenter pode ser impossivel uma vez que certos dominios da
instalagdo podem estar isolados (de forma logica ou fisica) ou fazé-la resultaria em uma

brecha de seguranca.

A rede de sensores deve funcionar de forma autébnoma em relacao a infraestrutura e
alimentacao elétrica do datacenter. Enquanto é possivel utilizar baterias para alimentar
os sensores, ainda resta definir entre a utilizacao de uma rede de transporte cabeada ou
sem-fio. A primeira op¢ao implicaria em passar cabos em uma instalacao que geralmente
j& é lotada: um processo caro e trabalhoso. Por esse motivo esta solucao nao é geralmente

adotada na literatura. A solucdo adotada por este trabalho é o emprego de motes! sem-fio.

Uma outra preocupacao se refere as grandezas que se deseja monitorar. Uma escolha
6bvia é temperatura, que pode ser medida através de dispositivos chamados termistores,
resisténcias que tém seu valor alterado de acordo com a temperatura. No entanto outros
trabalhos utilizam outras medidas fisicas como pressao, fluxo de ar, umidade [25, 26] e
até métricas da aplicagdo, como carga de trabalho (dada em requisigdes por segundo,
por exemplo) [17, 35, 46]. Alguns trabalhos necessitam de variaveis fisicas pois utilizam
um modelo termodinamico para modelar o perfil térmico do datacenter |25, 26]. Porém o
trabalho apresentado aqui utiliza somente modelos chamados dirigidos a dados (black-box)

e portanto a temperatura é a tnica variavel fisica de interesse.

J& a métrica de carga de trabalho traz informagoes titeis uma vez que permite corre-
lacionar o calor dissipado pelos servidores com a demanda de usuérios ou clientes. Porém,

tal métrica é extremamente dependente do dominio da aplicacao e requer uma comuni-

1O termo mote é utilizado para indicar um dispositivo de sensoriamento. Usa-se também o termo nd
sensor (ou simplesmente sensor ou nd) de forma intercambiével.
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cacao entre os servidores e a rede de monitoramento. Neste trabalho, preferiu-se adotar
uma postura totalmente autonoma e agnostica em relacao a aplicagao do datacenter, de
modo a manter o sistema genérico e util para uma maior quantidade de casos de uso.
No entanto, acredita-se que nao ha nenhum impedimento em enriquecer as aplicacoes de
detecgao de anomalias (Capitulo 5) e previsao térmica (Capitulo 6) com outras variaveis

além de temperatura, se assim for desejado.

Outro fator, sobre a op¢ao de nao incluir variaveis como carga computacional, é a
manutencao da privacidade de segredos de negdcio da empresa responsavel pelo datacen-
ter. Suponha que a Empresa A, do segmento de e-commerce, deseje instalar o sistema de
monitoramento descrito neste trabalho com a inclusao de uma métrica como o nimero
de vendas por minuto. Além disso, suponha que esse servico de monitoramento é provido
pela Empresa B. Apesar dessa métrica parecer, a principio, inofensiva, ela pode ser usada
por concorrentes para analisar o perfil de vendas da Empresa A. Sendo assim, é necessério
se valer de dispositivos legais, como contratos de confidencialidade, para garantir que a
Empresa B nao agird de ma fé. Tal problema pode ser um empecilho para a adocao de

um servigo de monitoramento provido por terceiros, como no caso da Empresa B.

Usando o que foi discutido nesta secao, pode-se estabelecer uma rede de motes sem-fio
que atende a essas especificagoes. A fixacao dos motes pode ser feita em trés niveis de
altura (fundo, meio e topo), por bastidor, sem perda consideravel de informagao |3, 26,
34]. Sensores sao posicionados tanto na parte frontal (entrada de ar) quanto na parte
traseira (saida de ar) dos bastidores, pois deseja-se monitorar o TAT e também detectar

discrepancias na dissipacao de calor entre regioes.

3.2 Implementacao

Os motes utilizados neste trabalho sdo do modelo IRIS, fabricados pela Memsic [32]. A
sua unidade de radio implementa o padrao IEEE 802.15.4 (camada fisica e MAC), ope-
rando numa frequéncia de 2,4 GHz e é capaz de se comunicar com a velocidade de até
250 kbps. Sua fonte de alimentagao sao duas pilhas no formato AA. A placa de senso-
riamento MDA100 é encaixada no IRIS e prové sensores de temperatura e luminosidade
embutidos (outros sensores podem ser acoplados). Por fim, é possivel prover alimentagao
e comunicacao de dados entre um mote e um computador através da conexao USB da

placa MIB520. Veja a Figura 3.1 para uma ilustracao desses dispositivos.

O alcance de comunicacao entre nds IRIS varia de acordo com obstaculos e outros
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(a) Mote IRIS (b) MDA100 (c) MIB520

Figura 3.1: Hardware utilizado na rede de sensores

tipos de interferéncias. No entanto, o alcance de visao direta (i.e. sem obstaculos) em um

corredor é de aproximadamente 100 m, segundo experimentos realizados.

Cada mote é fixado com fita adesiva dupla-face (localizada na lateral do comparti-

mento de pilhas) sobre o chassis dos bastidores e outros locais do datacenter.

O IRIS é compativel com o TinyOS [24], um sistema operacional embarcado voltado
para RSSFs. O sistema teve sua primeira versao publicada em 2000 e ainda é ativamente
mantido pela comunidade open-source. O TinyOS prové uma abstracao para a interacao
com os componentes do hardware do mote e permite uma programacao orientada a eventos
em um dialeto da linguagem C, chamada nesC. Existe uma série de bibliotecas e protocolos

compativeis com o TinyOS (utiliza-se a versao 2.1.2) que sdo explorados neste trabalho.

3.3 Rede de coleta

Cada mote tem um alcance limitado de comunicacao. Considerando que uma instalacao
possui centenas de metros quadrados de area, além de obstaculos, nao é factivel a co-
municacao direta entre cada mote e uma base centralizadora. Por esse motivo, utiliza-se
uma rede de coleta de medidas, onde a temperatura é encaminhada por miltiplos saltos
até chegar a uma estacao-base. O protocolo usado para essa tarefa é o CTP — Collection
Tree Protocol [12].

Na rede de coleta existem trés papéis que um mote pode assumir: base (sink), roteador
e produtor. (Note que um dado mote pode exercer diversos papéis.) Um né base é aquele

que esta conectado (através da placa MIB520) ao computador agregador de medidas. As
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medidas sao roteadas até uma base, que por sua vez repassa os pacotes para a porta USB

do computador. Ha suporte para multiplas bases, porém este trabalho usa apenas uma.

Todos os nos da rede sao roteadores, exceto bases. Um roteador tem a funcao de
servir de ponte entre um no e seu destino (uma base). Portanto, ndo é necessario nenhum
componente além do mote IRIS. Alguns nés com apenas o papel de roteador foram posici-
onados de forma a criar uma ponte até a base (que fica em outra sala), neste trabalho. Ja
motes produtores tém a funcao de amostrar a temperatura e encaminha-la para o préoximo

salto. Para realizar essa funcao, nés produtores contam com a placa MDA100.

Um outro tipo de sensor utilizado neste trabalho é o de carga de bateria de cada mote.
Através desta informacao é possivel prever quando serd necessario realizar a manutencao

da rede. A voltagem atual da bateria é enviada a cada 30 min.

Uma desvantagem da comunicacao sem-fio é que o ambiente fisico do datacenter é
considerado hostil para a propagacao de ondas eletromagnéticas. Ha uma grande con-
centracao de material metalico, como bastidores, canos de arrefecimento e cabos que sao
notoriamente atenuadores de sinais de radiofrequéncia. Outro problema é a interferéncia
com outros sinais de radio que permeiam o ambiente. Tais sinais podem ter origem em
outros radios (e.g. sinal Wi-fi de um roteador proximo) ou a propria rede de sensores

(auto-interferéncia).

Por conta desses problemas, é natural que os enlaces entre cada no6 sensor tenham uma
qualidade e alcance diferentes. Pensando nisso, a rede de coleta utilizada neste trabalho
envia dados automaticamente pela rota que possui a menor quantidade de retransmissoes
esperadas. Dado que mudancas na condicao dos enlaces também pode mudar com o

tempo, a rede frequentemente atualiza a informacao sobre essas rotas.

A rede de coleta necessita refletir, com uma certa precisao, o instante em que a medida
foi coletada de forma a preservar a causalidade dos eventos térmicos que serao utilizados
pela aplicacao de deteccao de anomalias. Sendo assim, utilizou-se um protocolo distribuido

de sincronia de relogios chamado FTSP — Flooding Time Synchronization Protocol [30].

3.4 Economia de energia

Uma vez que os motes sao alimentados por baterias, é importante observar o tempo
de vida dessa fonte de energia. Note que um CPD de médio porte com mil bastidores

implica no uso de 6 mil motes, considerando que trés motes sao colocados de maneira
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igualmente espacada na frente e traseira dos bastidores. O ntimero de baterias necessarias
para alimentar essa quantidade de motes pode ser consideravel, gerando problemas que
variam desde a poluicao do meio-ambiente por conta do descarte de pilhas até um elevado
custo de operagao e manutencao da rede de sensores. Por esses motivos, nesta secao serao

analisadas algumas técnicas empregadas com o intuito de gerar economia de energia.

O maior dreno de bateria que ha no modelo de mote selecionado é a unidade de
radio-transmissao. A diferenca entre envio ou recebimento de dados é desprezivel, porém
quando o radio esta ligado por qualquer motivo o custo é alto. Sendo assim, procurou-se

minimizar tanto o envio de informagcoes quanto o tempo de escuta.

Observou-se que a série de temperatura de varios sensores no ambiente de testes é pra-
ticamente constante e varia apenas em algumas circunstancias, como grandes alteragoes
na carga de trabalho, ou no longo prazo, de acordo com a temperatura externa. Sendo
assim, uma tatica empregada é usar um método de compressao com perdas (lossy) nas
medidas de temperatura [34]. O mecanismo proposto consiste em atrasar o envio da me-
dida de temperatura até que haja uma variagao (positiva ou negativa) de A. No entanto,
caso nao haja nenhuma oportunidade de envio por mais de ¢,,,, minutos, a medida atual

é enviada. O Algoritmo 1 resume essa técnica.

Algoritmo 1 Compressao de dados de temperatura
tenvio «0
Tenvio +0
: para cada instante ¢ faga
T < amostrarTemp() {Obtém uma amostra do sensor de temperatura.}
se |T — Tenvio| > A ot t — teppio > timas €ntao
Envia <T', t>
te’rwio —t
Tenvio T
fim se
. fim para

[y
(e}

O parametro A foi ajustado para 0,5 °C, pois julgou-se que variagoes inferiores a esse
valor nao sao de interesse para as aplicacoes de monitoramento. A titulo de compara-
¢ao, a precisdo do hardware de sensoriamento é de 0,2 °C [32]. Através de simulagoes,
determinou-se empiricamente que o valor de A através do critério de retornos decrescen-
tes. Através do intervalo t,,4., pode-se detectar que um n6 falhou ou nao possui rota para
a base (6rfao) caso nao haja medidas novas dentro desse periodo de tempo. Além disso,

utiliza-se um intervalo de amostragem de 1 segundo.

Uma vez que o envio da amostra nao é compulsorio, o sistema fica menos exposto a
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colisoes de mensagens, onde dois motes ou mais com alcance miatuo transmitem ao mesmo

tempo ocasionando uma distor¢cao da mensagem original.

Mesmo com a diminuicao da taxa de envio, o radio ainda permanecera ligado para
escuta de mensagens, pois a qualquer momento novas mensagens podem chegar para um
dado no6 repassar através da rede de coleta. Para diminuir o tempo de escuta, utilizou-se
um esquema de ciclo de trabalho (duty cycle), onde o radio permanece ativo somente por
uma fracao de tempo a cada instante. Essa técnica recebe o nome de LPL — Low-Power
Listening |37]. Mensagens que foram perdidas durante o periodo de sono do radio sao
reenviadas. Apds uma dada quantidade de falhas de reenvio, o enlace é descartado e outro

é eleito pelo no.

Tendo em vista as técnicas e protocolos empregados, experimentos indicam que o

tempo de vida da rede descrita ¢ de aproximadamente 41 dias [5].

3.5 Programacao sem-fio

Em uma rede de milhares de sensores deve-se considerar outro aspecto pratico: a insta-
lacao e manutencao de software nos sistemas embarcados. Mesmo com a utilizagao de
simuladores [23], a rede de sensores esté sujeita a bugs de software, necessidade de novas

features e atualizacao dos seus componentes.

E possivel retirar o mote da sua posicdo original, pluga-lo em um dispositivo de
programacao USB e depois devolvé-lo para sua posicao original no datacenter. No entanto,
realizar essa tarefa milhares de vezes é um processo lento, tedioso e passivel de erros. Além
disso, o sistema de monitoramento ficara inativo durante o processo a menos que cada

sensor seja atualizado e reinstalado um-a-um.

Uma técnica que pode ser usada para resolver esses problemas é a chamada Pro-
gramagao Sem-Fio (Over-the-Air Programming). Utilizando a propria rede de sensores,
pode-se disseminar a imagem bindaria contendo uma nova versao do software embarcado.
Este ¢ armazenado em uma unidade de armazenamento nao-volatil (no caso do IRIS, uma

memoria flash).

O protocolo que implementa essa funcionalidade é o Deluge [8] e seu modo de disse-
minacao é através de um broadcast epidémico. Ao receber uma nova imagem do programa
através da placa de programagao, o mote reinicia e passa a enviar periodicamente uma

mensagem broadcast contendo, entre outras informacoes, o nimero de versao da imagem
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binaria. Ao receber essa mensagem, cada noé verifica se a sua versao é igual ou superior a
da mensagem. Nao sendo o caso, significa que o n6 esta desatualizado e assim negocia o
download da imagem. Ao terminar a instalacio e reiniciar, o processo se repete e assim
novos motes que estarao no alcance deste receberao o novo programa. Ao final do processo
todos os nos possuirao a versao nova. Qualquer n6 que seja colocado a partir desse ponto
se integrara a rede, facilitando a substituicao de nos defeituosos ou a instalagao de novos

dispositivos.

Através da programacao sem-fio, a tarefa de atualizar o software embarcado é simples
e rapida, facilitando a manutencao do sistema. Além disso, abre-se a possibilidade de

desativar a rede (ou apenas parte dela) para economizar energia.

3.6 Ambiente de testes

A rede de monitoramento foi implantada e testada em um datacenter localizado no La-
boratorio da Pos Graduacao, no Instituto de Computagao. O Cluster Oscar [14] foi
adquirido em conjunto com os Institutos de Computagao, Fisica e Quimica e instalado
em 2009. O aglomerado consiste de 42 maquinas Intel Xeon com 8 cores cada, dividida

em 2 bastidores.

A sala em que os experimentos foram realizados pode ser vista de diversos angulos,
nas Figuras 3.2, 3.3 e 3.4, através de um modelo 3D?. A refrigeracao desse ambiente é
provida através de trés unidades de ar-condicionado modelo split, posicionados sobre a

salda de ar dos bastidores, como mostra a Figura 3.2.

Ao lado direito dos bastidores na Figura 3.2, ha uma porta que da acesso a sala,
representada pela abertura. Devido a proximidade com os bastidores (ver Figura 3.4), a
abertura da porta pode causar um desbalanceamento térmico dependendo do periodo em

que ficar aberta.

Note que hé diversos rotulos associados a motes produtores nas figuras. Cada rétulo
identifica um n6 unicamente e apresenta o conjunto de motes utilizados nos experimentos
de deteccao de anomalias da Se¢ao 7.1. A posicao espacial desses dispositivos é importante

pois estao correlacionados com a regiao e tipo de anomalia.

2Note que o modelo apresentado é apenas um esboco para mostrar a posicdo relativa de cada objeto
na sala. E importante mencionar também que a sala passou por reformas e que o modelo apresentado
refere-se ao leiaute da sala na época em que os experimentos foram realizados, no primeiro semestre
de 2013.
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Figura 3.2: Cluster Oscar — frente

Figura 3.3: Cluster Oscar — tras
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Figura 3.4: Cluster Oscar — lateral



Capitulo 4

Séries temporais

O foco deste capitulo é formalizar as intuicoes e comportamento da rede de monitoramento
térmico em um arcabouco matematico e estatistico. O objetivo aqui nao é fornecer uma
discussao profunda sobre séries temporais, mas definir de forma clara os conceitos de apoio

a proposta deste trabalho.

O conceito de séries temporais usado em Estatistica e Processamento de Sinais pode
ser definido como uma sequéncia de medidas observadas no tempo. Por “medida”, entende-
se qualquer tipo de valor ou estado que se observa no tempo, como acoes de uma empresa,
voltagem de um circuito, distancia percorrida por um veiculo ou pressao de uma valvula.
Geralmente essa informacao é representada visualmente através de um gréafico line chart,

como na Figura 4.1.

Séries que observam a evolugao de apenas uma variavel ao longo do tempo sao chama-
das de univariadas. Ja aquelas que contemplam um conjunto de varidveis sao denominadas

multivariadas.

As notacoes e convencoes utilizadas ao longo deste capitulo e em outros pontos da

dissertacao estao representadas na Tabela 4.1 para referéncia.

Tabela 4.1: Notacao

Conceito Representacao Exemplo
Valores escalares Letra mintscula em italicos a =

Vetor Letra mintscula em negrito a=[123]
Matriz Letra maitscula em negrito A =BC
Matriz transposta Superscrito da letra “T” AT

Matriz inversa Superscrito do nimero “-1” A1
Elementos de um vetor | Geralmente utilizam a mesma letra do vetor | a = [a; ay as)
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Figura 4.1: Grafico line chart representando a divida externa bruta brasileira

4.1 Séries temporais univariadas

Uma série temporal univariada de n amostras pode ser representada pelo vetor x
[x1 29 -+ x,], onde cada elemento x; € x esta ordenado de forma sequencial no tempo
para ¢ = 1,2,...,n. Em outras palavras, se a medida x;,_; foi observada antes de z;
para qualquer valor de i. Apesar de nao ser um requerimento, o intervalo de tempo (ou

amostragem) dessa sequéncia é geralmente fixo, como é o caso deste trabalho.

4.2 Séries temporais multivariadas

Séries multivariadas sao extensoes para m dimensoes do conceito apresentado anterior-

mente. Ao invés de um tnico vetor, temos uma colecdo de vetores! organizados em uma

matriz: _ _
11 T12 T1in
o1 T2 Lon
X = X1 X2 Xn| =
Tml Tm2 Tmn

A cada intervalo de tempo, tem-se um conjunto de m medidas, cada uma delas re-

presentando uma variavel distinta em um espago m-dimensional. No caso deste trabalho,

INote que cada vetor x; é um vetor-coluna.
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cada dimensao estd associada a temperatura de um sensor localizado no datacenter.

A medida que m cresce para centenas ou milhares, um fenémeno chamado curse of
dimensionality ocorre [28]. Quanto maior for o nimero de dimensdes, maior é o volume
do espaco. Consequentemente, a quantidade de dados necessaria para construir uma
estatistica precisa cresce exponencialmente, pois os dados disponiveis tornam-se demasia-
damente esparsos. Além disso, técnicas utilizadas tradicionalmente para séries univariadas

geralmente tem um custo computacional proibitivo.

Para combater esses problemas, utilizam-se técnicas de reducao dimensional. Métodos
dessa categoria se valem de redundancias e correlacoes entre as séries observadas para
projetar o espago m-dimensional em um espaco de menores dimensoes, evitando o curse

of dimensionality e diminuindo o custo computacional associado.

4.2.1 ACP - Analise de Componentes Principais

O ACP & um método baseado em Algebra Linear que transforma um conjunto de varié-
veis correlacionadas em um conjunto de variaveis descorrelacionadas, chamadas de com-
ponentes principais (CP). Cada CP é construido de modo a reter a maior quantidade de
informacao (ou variancia) possivel. Por conta dessa propriedade, geralmente é possivel
reduzir o conjunto de CPs com perda minima de informacao em relacao ao conjunto de
dados original. Sendo assim, o ACP pode ser usado para reduzir a dimensionalidade do

conjunto de dados [45].

N

A premissa de operacao do ACP é que ha um fenoémeno subjacente a série tempo-
ral multivariada que pode ser resumido através de poucas relacoes lineares. Em outras

palavras, assume-se que ha redundancia de informacao no que deseja-se analisar.

O objetivo da técnica é a procura de uma nova base que re-expressa o conjunto de
dados. O funcionamento do ACP comeca por identificar a direcdo onde a variancia é
maxima no espaco m-dimensional. Tal processo é equivalente a ajustar uma linha de
minimos quadrados sobre os dados. Em seguida, ajusta-se uma nova linha, perpendicular
a primeira, de modo a maximizar a variancia nessa nova direcao. O processo se repete até o
m-~ésimo CP, sendo que cada nova direcao escolhida deve ser perpendicular as anteriores.
Geometricamente, o processo é equivalente a ajustar um elipsoide sobre o conjunto de
dados.

A seguir, sera formalizada esta intuicao utilizando propriedades de Algebra Linear?.

2A demonstragao que se segue foi adaptada de um tutorial sobre ACP [45].
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Seja X a matriz de m séries temporais e n amostras do conjunto de dados original, onde
cada coluna é um vetor de amostras no instante ¢ denominado x¢. Seja Y uma matriz
m x n dada pelo resultado da transformacao linear Y = PX. A matriz P é ortonormal

(seus vetores sao unitarios e perpendiculares entre si) e cada linha corresponde a um CP.
P1 P1-X1 -+ P1-Xn

pm pm.xl pm.Xn

Como foi dito anteriormente, cada CP é construido de modo a capturar a maxima
ianci dire¢ao. A variancia o2 mede a di ao d t t d
variancia em sua dire¢ao. A variancia o7 mede a dispersao de um vetor a em torno de sua

média, p,. Assumindo que o conjunto de dados esta centralizado, i.e. u, = 0, pode-se

definir:
1
2 _ Z 2
Ta = 1L

i=1

A covariancia o2, ¢ uma estatistica que mede a relagao linear entre dois vetores, a e

b. Tal medida pode ser definida como um produto escalar da seguinte maneira:

1
2 T
= b*.

Note que a covariancia de um mesmo vetor é equivalente a variancia:

n
1 1
oza: aa’ = E a?:aﬁ.
n—1 n—l,1
1=

Ao aplicar covaridncia em um conjunto de vetores, como X, obtém-se a matriz de

covariancia que é definida por:
1

n—1

Cx = XX,

Ao invés de um resultado escalar, tem-se uma matriz onde cada elemento corresponde a

o2 onde i e j correspondem a linhas e colunas, respectivamente. Note que a diagonal

XiXj

de Cx contém a variancia de cada vetor x;. Esta matriz informa o grau de redundancia

entre cada par de séries temporais que serd expressada através da covariancia.

Para aplicar o ACP na matriz X, deseja-se que a covariancia entre cada par de va-
riaveis seja zero e variancia seja maxima. Em outras palavras, a operacao necessaria é a

diagonalizacao da matriz Cy, onde:

1 1
YYT = D

n—1 n—1

Cy =
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e D é a matriz diagonal.

A fim de chegar a este resultado, expande-se YY7:

YY! = (PX)(PX)T (4.1)
= PXX'PT
= PXX"HPT
= PSP’

A matriz S = XX7 & simétrica, i.e. S = ST. Pode-se demonstrar que qualquer matriz
simétrica pode ser decomposta da seguinte forma: S = EDE”, onde cada coluna de E

corresponde aos autovetores de S.

Neste ponto é necessario construir P de forma que YY” = D. Define-se P = E”'. Isso
é o mesmo que dizer que P é uma matriz onde cada linha corresponde a um autovetor
de S. Dado que P ¢ uma matriz ortogonal, sabe-se que PT = P~!. Utilizando estas

propriedades, mostra-se que a escolha de P de fato diagonaliza YY7:

YY" = PSP’ (4.2)
= P(EDE")PT
= P(P'DP)P”
= (PPY)D(PPT)
— (PP H)D(PP)
= D

A seguir, resume-se 0s passos necessarios para o calculo do ACP através do Processo 1.

Processo 1 Calculo do ACP

1. Centralizar cada vetor de X subtraindo a sua média.
2. Calcular os autovetores de XX” de modo a construir a matriz P.

3. Calcular a transformacao Y = PX.
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4.2.2 SPIRIT

A secdo anterior revelou uma ferramenta ttil para a reducdo de dimensionalidade e pro-
cessamento de séries temporais multivariadas, o ACP. No entanto, deseja-se realizar o
processamento dessas séries em tempo real (online). A cada instante de tempo uma nova,
medida produzida pelos sensores deve ser incorporada para as aplicacoes de previsao de
temperatura e deteccao de anomalias. Contudo, o ACP assume que todos os dados estao

presentes a priori, 0 que é impossivel no cenério proposto.

Uma alternativa ingénua seria aplicar repetidamente o ACP a cada nova medida que
chega ao sistema. Armazenar todos os dados em memoria e processar cada vez mais
informagao é invidvel na pratica.

E necessario utilizar uma abordagem que seja capaz de calcular iterativamente o
ACP, sem que os requisitos de memoria e processamento dependam de t. Um algoritmo
que cumpre essa tarefa é o SPIRIT — Streaming Pattern dlscoveRy in multiple Time-

series [40].
4.2.2.1 Definicao

O SPIRIT utiliza uma definicao analoga ao ACP, onde Z = WX. A matriz X tem
a mesma definicao anterior: trata-se das séries temporais de entrada. A matriz W,
denominada weights (pesos), corresponde aos componentes principais (P). Jéa os elementos

de Z, chamados de varidveis ocultas, sao aproximacoes das projecoes na nova base definida
por W.

O funcionamento do SPIRIT é baseado em uma técnica chamada Recursive Least
Squares (RLS) [17]. Através dela, o SPIRIT estima iterativamente as dire¢oes e valores

dos componentes principais.

Um conceito importante para o SPIRIT é a energia, original da drea de Processamento

de Sinais. Ela pode ser definida para um vetor a como:

1 t
Ei@) =33 llall
=1

O jargao da area de Processamento de Sinais frequentemente emprega termos fisicos, como
“poténcia” e “energia”. “Energia” é um termo usado para expressar a area sob a curva do
sinal de poténcia, ou no caso discreto, o somatorio de cada amostra (supondo taxa de

amostragem com valor 1).
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O funcionamento do SPIRIT se baseia no rastreamento dos componentes principais.
O algoritmo mede o erro de reconstrucao e refina sua estimativa iterativamente. A varidvel
de energia, como uma maneira de sumarizar a magnitude de um vetor, pode ser usada para
medir a discrepancia entre a série multivariada original e aquela definida pelo SPIRIT.
A energia de uma variavel oculta, E;(y;), é usada para guiar a atualizacao de cada peso
w; de forma que quanto menor for a energia, maior serd a correcao feita no componente

principal.

O funcionamento do algoritmo de atualizacao de pesos esta descrito no Algoritmo 2.
O primeiro passo consiste em iniciar a matriz W com uma matriz ortonormal, que no
caso é a base canonica (standard basis). Em seguida, inicia-se o vetor d com um valor
pequeno, porém maior que zero. Isso é feito para que nao ocorra uma divisao por zero na

etapa 9.

Algoritmo 2 Atualizagdo dos pesos (aproximacao dos CPs)

1: Inicie w; com vetores unitérios, i.e., wy = [10 - 0]7, wo =[01--- 0], --+, wy, =
00 -1 O]T.

2: Inicie os elementos de d com um valor pequeno, positivo (como 1072).

3: X < x¢ {Faz uma copia do vetor de entrada.}

4: para cada instante ¢ faga

5. paral <i<kfaca

6: z; < w;' % {Realiza a projegio sobre W.}

7 d; < Ad; + 27 {Atualiza a energia da i-ésima projecio. }

8: e; <+ %X — z;w; {Atualiza o vetor do erro de reconstrugao.}

9: Wi — Wi + diiziei {A corre¢ao do CP é inversamente proporcional a energia da
variavel oculta.}

10: Xir1 < X; — z;w; {O processo se repete com o restante de xy.}

11: fim para

12: fim para

Em seguida, realiza-se a projecdo (passo 6), atualiza-se a energia daquela variavel
(passo 7) e mede-se o erro obtido (passo 8). Note que o erro é calculado em relagdo a X e
nao x;. Isso ocorre pois cada variavel oculta subsequente ird descrever os residuos entre a
projecao atual e a anterior (veja o passo 10). Os pesos sdo atualizados na etapa 9, de ma-
neira inversamente proporcional a energia. O parametro A serd explicado posteriormente

e pode ser considerado como uma constante igual a 1, por enquanto.

A complexidade deste algoritmo depende apenas de k e n, ou seja, o ntimero de
variaveis ocultas e o tamanho de cada vetor. Assume-se que ha um grau de correlagao
entre as séries temporais, tal que k& < n. Sendo assim, o custo computacional (em

operagoes aritméticas) e o de armazenagem (em funcao do nimero de variaveis de ponto-
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flutuante) é O(nk).

4.2.2.2 Variacao dindmica do niimero de variaveis ocultas

No SPIRIT, o valor de k flutua de maneira dinamica em funcao do erro de reconstrucao
obtido. Lembre-se que o ACP é um método de reducao dimensional e que, por constru-
¢ao, cada variavel do sistema agrega a maior quantidade de informagao (no sentido de
minimizar o quadrado dos residuos) possivel. Uma consequéncia pratica disso é que fre-
quentemente pode-se descartar muitas dessas variaveis sem incorrer em um erro proibitivo.

No entanto, o erro s6 é zero quando k = n.

A técnica adotada para realizar este controle pelos autores do SPIRIT é a chamada
enerqy-thresholding. Nesse método, define-se um limiar superior, mazx,, e inferior, min,,
da razao de energia capturada pelo SPIRIT em relacao as variaveis originais, E(y)/E(x¢).
Quando essa razao for menor que min,, significa que o ntimero de varidveis ocultas ja
representa com precisao suficiente o sistema neste momento, e assim diminui-se o niimero
de variaveis ocultas. De maneira similar, caso esse valor ultrapasse max., uma nova

variavel é introduzida para diminuir o erro.

O Algoritmo 3 sintetiza os passos realizados para a variacao de k. Note que esses

passos sao executados apés o loop interno do Algoritmo 2, a cada instante de tempo t.

Algoritmo 3 Ajuste de k

I EX N EX + E(xy)
2: EY < X\ EY + E(yy)
3:r < EY/EX

4: se r < min, entao

5 k< max(k—1,1)

6: senao

7. ser > max. entao

8: k+—k+1

9: fim se

10: fim se

O Algoritmo 3 possui uma propriedade importante que permite garantir limiares para

0 erro maximo e minimo de reconstrucao. Formalmente, é possivel mostrar que:

Nessa equacao, Xy representa a reconstrucao das n séries temporais, equivalente a zywy.

A fracao no meio da desigualdade representa o erro quadrado relativo e seu valor esta no
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intervalo [0; 1]. E intuitivo estipular os limites para esse erro. Por exemplo, para manter o
erro no intervalo (10%, 20%), basta estipular maz. = 90% e min, = 80%. A demonstragao

desse teorema pode ser encontrada no artigo original [40].

Uma limitacao do esquema representado até agora é que assume-se um processo esto-
castico estacionario. Nele, nao é previsto que a média e variancia do sistema varie com o
tempo. No entanto é muito comum que haja uma flutuagao dessas estatisticas em séries
temporais que refletem um sistema fisico, como o monitoramento térmico. Pensando nisso,
o RLS utiliza um “fator de esquecimento”, A\, que permite considerar o comportamento

recente das séries temporais com mais intensidade do que o passado.

Trata-se de um valor no intervalo [0; 1], com valores tipicos na faixa [0, 96;0,98]. O
fator de esquecimento segue um decaimento exponencial, onde valores mais préoximos de

0 reduzem valores histéricos mais rapidamente do que valores proximos a 1.

O fator \ estad associado as variaveis de energia no Algoritmo 2 e 3, pois deseja-se
considerar apenas a energia calculada mais recentemente para a adaptacao da estimativa
dos componentes principais. Por razao de consisténcia, também é necessario alterar o

valor da estimativa de energia no Algoritmo 3.

4.2.2.3 Centralizacao das séries

Como foi visto anteriormente o primeiro passo do Processo 1 ¢ a centralizacao de cada
vetor x;. No entanto, a média nao é conhecida a priori e deve ser estimada em tempo

real. Para tanto, basta observar a seguinte rela¢do da formula da média aritmética [20]:

_ (n - ]-)jn—l + T NTp—1 + Tp — Tp—1 _ Tp — Tn-1
Tn = = = Tp—1+ —
n n n

Logo, o algoritmo necessario para atualizar a média com o novo valor v de um dado

vetor z; é simplesmente:
— — v — )_(n—l
KX ——
n



Capitulo 5

Deteccao de Anomalias

A Deteccao de Anomalias é uma tarefa de Mineragao de Dados que tem como objetivo a
identificacao de padroes inesperados em um conjunto de dados. Neste trabalho, o conjunto
de dados em questao ¢ uma série temporal multivariada de temperatura e, portanto, a

discussao de Deteccao de Anomalias se limitara & séries temporais.

Apesar do termo “anomalia”, técnicas de Deteccao de Anomalias também sao utiliza-
das para procurar por padroes surpreendentes, inesperados ou curiosos, dependendo do

contexto em que a técnica ¢ aplicada [28].

Considere o problema de identificar doencas cardiacas através de um eletrocardio-
grama. A Figura 5.1 mostra um eletrocardiograma humano com a presenca de uma
arritmia. Os quatro primeiros batimentos representam um padrao saudavel do né sinusal
(estrutura responsavel pela regulagao do ritmo do coragdo). No entanto, apos um periodo
de omissao de um batimento, indicado pela seta cinza, o quinto batimento apresenta um
formato diferente dos anteriores como mostra a seta pontilhada. Esse exemplo serve para
ilustrar um caso onde a descoberta de uma anomalia poderia ser ttil para alertar um

profissional de satde para um indicio de uma doenca.

A definicao exata do que constitui uma anomalia varia bastante na literatura. Em
alguns casos, anomalias se aproximam da definicao de outliers usada em Estatistica:
itens de um conjunto de dados que diferem dos demais devido & ruidos ou imprecisoes no
processo de medicao. Nesse caso, anomalias sao identificadas e removidas com o intuito

de limpar o conjunto de dados para extrair estatisticas com maior relevancia.

Um outro tipo de definicao se alinha com a mineracao de padroes frequentes em
séries temporais, chamados de motifs. Segundo essa definicao, anomalias sao “padroes

cuja ocorréncia difere significativamente da esperada, baseado no historico de dados” [19].
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Figura 5.1: Eletrocardiograma com a presenca de uma arritmia

Sendo assim, a tarefa de detecgao de anomalias se resume a identificar padroes e analisar

a sua frequéncia durante a evolucao da série temporal.

Técnicas da familia de deteccao de anomalias podem ser classificadas em duas catego-
rias: modelos supervisionados e nao-supervisionados. No primeiro caso, é preciso prover
uma série temporal rotulada com regioes anémalas para treinar um modelo que aprenderé
a classificar entre dois estados: normal e anomalo. Ja a segunda categoria gera um mo-
delo que adere ao processo observado. Desvios do modelo sao encarados como anomalias,
uma vez (ue assume-se que a maior parte da série temporal é livre de anomalias e que o

modelo descreve o processo de forma satisfatoria.

Héa aplicacoes em que anomalias sao esperadas com uma certa frequéncia e de modo
estereotipado o suficiente de forma a viabilizar uma base de treinamento rotulada. Um
exemplo desse tipo de aplicacao sao ataques de negacao de servico e deteccao de frau-
des [46]. Em outros casos, anomalias sdo eventos raros e variados que nao podem ser
agrupados sob um molde pré-estabelecido e portanto s6 podem ser tratados por técnicas

nao-supervisionadas.

Neste trabalho, deseja-se empregar a Deteccao de Anomalias para capturar eventos
térmicos que podem estar relacionados a ineficiéncias térmicas e ilhas de calor. De posse
dessa informacao, o operador do datacenter serd capaz de rastrear e identificar as causas
dessas anomalias gerando economia de energia e um ambiente mais estavel para suas

aplicagoes.

Ao gerar indicadores de anomalia, o sistema estd evitando que o operador analise
manualmente uma miriade de dados que tornaria o monitoramento em tempo real impra-
ticavel. Cada anomalia detectada é um alerta que deve ser inspecionado e validado pelo
operador através de cameras, monitoramento de carga e outras ferramentas que podem

estar disponiveis no datacenter.
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De posse dessa informacao, é possivel gerar solucoes que variam desde a mudanca
de leiaute do CPD, até o balanceamento de carga nos servidores, a fim de proteger o

equipamento e diminuir os custos energéticos de operacao.

As anomalias esperadas neste trabalho podem ter as mais diversas fontes e, conse-
quentemente, perfis térmicos com grande variabilidade. O mal funcionamento de uma
ventoinha de um servidor pode aquece-lo a ponto de gerar uma ilha de calor numa dada
regiao do datacenter, porém sem causar risco de um superaquecimento. A porta de uma
sala de servidores pode ficar aberta por um tempo consideravel durante a manutencao
ou instalacao de equipamentos, gerando uma ineficiéncia térmica. Existe um caso regis-
trado [3] onde a obstrugoes da saida de ar de um piso perfurado causou um desbalan-
ceamento térmico na regiao. Dada a grande variabilidade de casos, deve-se utilizar uma

técnica nao-supervisionada.

5.1 Deteccao de anomalias com o SPIRIT

O SPIRIT é uma técnica para a estimacao em tempo real dos componentes principais de
uma série temporal multivariada. No Capitulo 4 mostrou-se que o controle do niimero de

varidveis ocultas garante um limiar inferior e superior para o erro de reconstrucao.

Quando o erro aumenta por algum motivo, significa que o conjunto de varidveis utili-
zadas para representar o fené6meno observado nao é suficiente e assim é introduzida uma
dimensao extra com a finalidade de aumentar a representatividade do sistema. Esse com-
portamento pode ser visto sobre a 6tica do processo de Deteccao de Anomalias como um
comportamento anomalo. Analogamente, pode-se fazer a mesma observacao para o caso

em que o niamero de dimensoes decai.

Utilizando essa intuicao, pode-se definir uma anomalia como uma mudanca signifi-
cativa na correlacdo das séries observadas. A definicdo do que configura uma mudanca

significativa é dada pela taxa de erro desejada (em fun¢ao de min, e max,).

O Algoritmo 4 descreve o processo de geragao de alarmes. O algoritmo compara o
numero de varidveis ocultas atual contra o anterior a cada instante de tempo. Caso haja
um aumento do nimero de varidveis, um alarme é gerado. Na pratica, ¢ comum que haja
um aumento de k£ seguido de uma diminuicao do nimero de variaveis ocultas quando o
processo se estabiliza. Sendo assim, a ultrapassagem de min, geralmente estd associada
a um aumento anterior de k e portanto se refere a mesma anomalia. Por essa razao, o

algoritmo proposto considera apenas variagoes positivas de k.
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Algoritmo 4 Detecgao de anomalias com SPIRIT

talarme —t

kanterior 0

: A+ 60 {Tempo em segundos.}

: para cada instante ¢ faga

se k > Kanterior € talarme > A entao
Gera um alarme no tempo ¢
tala'rme —1

fim se

kant@rior — k

: fim para

—_
)

O parametro A, na linha 5, tem como objetivo limitar a geracao de multiplos alarmes
sobre a mesma anomalia, pois ha casos onde é necessario incrementar o numero de k

sequencialmente até que o erro diminua para a faixa esperada.

O trecho interno ao loop do Algoritmo 4 é executado logo apo6s o Algoritmo 3, que

atualiza o parametro k. Sendo assim, a complexidade da proposta nao é alterada.



Capitulo 6

Previsao de superaquecimentos

Neste capitulo serao apresentados os métodos selecionados para realizar a previsao de
superaquecimentos. Foram escolhidos previsores de trés categorias: Suavizacao Expo-
nencial, Autoregressao e Perceptrons. Enquanto este capitulo esta focado somente em
apresentar esses métodos, no Capitulo 7 é realizada uma série de experimentos para defi-

nir qual o previsor é mais adequado para esta aplicagao.

A previsao térmica tem o objetivo de auxiliar em técnicas de escalonamento de carga
em outros trabalhos |35, 36]. Através do conhecimento do perfil térmico, pode-se balancear
a carga de forma a reduzir o desbalanceamento térmico de servidores e assim economizar

energia de resfriamento dos CRACs.

No entanto, este trabalho segue um objetivo diferente: prevenir contra superaqueci-
mentos no CPD. A medida que solugoes de economia de energia como consolidagao de
carga através de maquinas virtuais ganham maior adogao [42], a margem de seguranga de
operacao fica cada vez mais proxima. Sendo assim, necessita-se de um método pro-ativo,
que avise aos operadores com antecedéncia que ha um risco iminente de superaqueci-
mento no datacenter. Através desse mecanismo, espera-se que os operadores consigam
tempo suficiente para atuar no sistema, como distribuir carga para um outro conjunto de

maquinas, longe do foco do problema.

6.1 Naive

O previsor Naive (ingénuo) é apresentado aqui apenas com o objetivo de comparagao
com outras técnicas. Seu funcionamento consiste em simplesmente projetar a medida

observada no instante atual, ¢, para w segundos no futuro (¢ +w). A Equacao 6.1 mostra
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seu funcionamento, onde p;.,, representa a previsao para o tempo t + w.

Pi+w = ¢ (61)

6.2 Suavizacao Exponencial

Esta secao trata de métodos de suavizacao que além de removerem ruido da série temporal

também servem para realizar previsao [29].

6.2.1 Meédia Exponencial

Este método funciona atribuindo pesos cada vez menores para dados do passado enquanto

incorpora novas medidas. A Equacao 6.2 mostra o funcionamento do método.

P1 =Ty

(6.2)
P =a-+(l—a) p

O parametro a é conhecido como fator de suavizacdo e é uma constante real no
intervalo [0;1]. Quando préximo de 1, as medidas recentes sdo levadas em conta com
maior intensidade. Ja valores proximos a zero privilegiam o historico capturado até o

momento.

Cada novo valor da série é incorporado no método enquanto os valores antigos sao
atenuados de maneira exponencial em uma grande média ponderada. A Equacao 6.4 e
subsequentes mostram esse efeito. Note que cada termo x; tem um peso proporcional a

(1 — @) no somatorio.

Prr1 = -+ (1—a) p (6.3)
= an+(l-—a)ja-z+(1—a) p] (6.4)
= a-[zi+(1—a) z 4]+ (1 —a) py (6.5)
= a-[n+(l—-a) s 1+(1—a) zo+.. ]+ (1 —-a)" -y (6.6)

Uma técnica tradicional, a Média Movel, também é capaz de atribuir diferentes pesos
aos termos mais recentes. No entanto, uma desvantagem desse modelo é a necessidade

de armazenar uma quantidade de itens igual ao tamanho da janela da média, o que nao
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ocorre na Média Exponencial. Em ambos os casos, o custo para atualizar a previsao é

constante e independe de t.

6.2.2 Meétodo Linear de Holt

A Média Exponencial funciona bem para modelar processos estacionarios que nao possuem
tendéncias (i.e. a média e varidncia sdo constantes). A fim de melhorar a eficicia desse
método foi criado o Método Linear de Holt (ou simplesmente Holt), também chamado de
Média Exponencial Dupla [29]. Essa técnica utiliza um componente extra para capturar
as tendéncias positivas ou negativas na série temporal. As Equacoes 6.7-6.11 mostram a

sua inicializacao e funcionamento.

Ly = 2, (6.7)

by = 20 — 11 (6.8)

Li=a- -+ (1—a) (L1 +b1) (6.9)
bi=08-(Li—Li1) + (1= 8) b4 (6.10)
Prrw =Le +w - by (6.11)

O parametro L, representa a estimativa para o coeficiente linear (level), enquanto
b: o coeficiente angular (reta tangente) da série temporal no tempo ¢t. O valor de L;
é calculado através da Equacao 6.9, que consiste em realizar uma média exponencial
entre o valor observado atualmente e aquele previamente estimado. Na Equacao 6.10, o
coeficiente angular atual é estimado através da diferenca entre os parametros L; e L; 1 e é
realizada uma média exponencial entre esse valor e o anterior, b;_;. Esse comportamento
tem o intuito de suavizar algum ruido restante que haja nas medidas L;. Por fim, o valor

previsto é calculado de maneira linear entre L; e b;, como mostra a Equacao 6.11.

Uma vez que as séries temporais utilizadas neste trabalho nao sao estacionarias,
escolheu-se o Holt para representar esta familia de técnicas de previsao. Apesar de exis-
tirem técnicas capazes de capturar a sazonalidade de séries temporais, elas nao serao
abordadas neste trabalho. Mesmo que hajam comportamentos periédicos na série tempo-
ral, deseja-se prever apenas casos que podem levar a superaquecimentos de uma regiao do
CPD. Sendo assim, esse comportamento pode ser modelado através de uma curva linear

de temperatura.
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6.3 Autoregressao

Um modelo simples para previsao de séries temporais ¢ a chamada Regressao Linear.
Nesse modelo, a previsao é realizada através da combinagao linear de ¢ variaveis latentes
a; dada por:

p=¢ot g1 a1+ 2-ax+...+ ¢y a,+e,
onde ¢; representa um parametro a ser determinado e e o ruido nao mapeado pelo modelo.

Pode-se utilizar os valores observados anteriormente na série temporal no lugar das
varidveis latentes. Nesse caso, trata-se de uma regressao com a propria série temporal,

que recebe o nome de Autoregressao e é representada por:

pr==¢o+ b1 Ti1+ P2 Tat .+ Py Tig ter

A ordem do modelo Autoregressao é dada pela quantidade de varidveis empregadas

no modelo e é representada pela seguinte notacdo: AR(q).

O modelo AR é um caso especifico do modelo mais geral, chamado ARIMA (Au-
toregressive Integrated Moving Average), onde os componentes de integracdo e média
moével ndo sao usados. A metodologia Box-Jenkins permite selecionar o modelo mais in-
dicado para cada série temporal através de um conjunto de analises. Nesta dissertacao,
no entanto, utiliza-se um modelo AR(2) que foi selecionado previamente em um outro
trabalho [25] como apropriado para previsao de séries temporais de temperatura em um

datacenter. O modelo de previsao para o AR(2) esta sumarizado abaixo:

Diy1 = Qo+ Q1 - Ty + Po - Ty + €441

A formula anterior contém o termo e, 1, que é desconhecido e é tomado como zero [29].
Além disso, observe que a previsao em questao é realizada somente um passo a frente
(i.e., pir1). Porém, é possivel realizar previsao para intervalos mais longos se utilizarmos
o proprio valor estimado no instante anterior como entrada para a proxima previsao [29],

como nas Equacoes 6.12 e 6.13.

Pir1 = Qo + @1 - Ty + P2 - X4 (6.12)
Pitw = Qo + O1 - Piqw—1 + P2 Dirw—2 (6.13)
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6.4 Perceptrons

Perceptrons sao um tipo simplista de Rede Neural e podem ser usados para diversas
tarefas, como classificacdo e regressao. Neste trabalho, o interesse ¢ em algoritmos de
previsao da categoria online machine learning, que sao usados para realizar o aprendizado

de maneira incremental ao invés de um treinamento sobre um dataset fixo.

Os Perceptrons desta secao tém a funcao de ativacao dada pela Equacao 6.14. Note

que h& apenas um parametro de entrada, x;, associado ao peso r;.

Pitw = Tt " Ty (6.14)

Redes mais complexas foram utilizadas com sucesso em um outro trabalho para pre-
visao do perfil térmico [35]. No entanto, o escopo deste trabalho nao se resume a previsao

térmica e, portanto, apresentaremos apenas técnicas mais simples.

6.4.1 Perceptron Linear

O primeiro Perceptron que sera analisado é o chamado Perceptron Linear (ou LinearPer-
ceptron). Seu objetivo é realizar a previsao tomando como entrada a temperatura do
instante atual. Dado que o aprendizado é supervisionado, a entrada tem a forma < z; >

e a saida esperada < myy,, >.

O ajuste do peso 1, é dado pela regra delta (delta rule), com intensidade regulada

pelo parametro L (taxa de aprendizado).

Ty = L . (It — pt) R (615)

6.4.2 Perceptron Linear com Rolamento

Um problema com o perceptron anterior é que ¢é dificil realizar o aprendizado utilizando
uma saida tdo distante do tempo ¢, como < x;,,, >. E mais facil construir um previsor
para o instante t + 1 do que ¢t + w. Utilizando a mesma abordagem da Sec¢ao 6.3, pode-se
criar uma espécie de “rolamento”, onde as previsoes anteriores sao usadas para alimentar
a funcao de ativacao do perceptron, como mostra a Equacao 6.16. De forma a diferenciar

este perceptron do LinearPerceptron, utiliza-se o nome RollingPerceptron.
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Pitw = Tt Difw—1 (6.16)
= Tt Tt Pryw-2 (6-17)
= Ttw + Tt (618)

6.5 Erros

Qualquer técnica de previsao estd sujeita a erros, que sao dados pela diferenca entre a

previsao feita (p;) e a observagao (z;) do momento. A Equacdo 6.19 formaliza essa relacao.

€t = Dy — Iy (619)

Uma ideia simples seria usar a equagao anterior para medir o erro médio (ME — Mean

Error) obtido em uma série temporal, dando origem a Equacao 6.20.

N
1

No entanto, tal métrica mede apenas o viés acumulado dos erros (i.e. se o previsor
subestima ou superestima as observagoes). Isso ocorre pois medidas de e; tendem a se

cancelar. Sendo assim, essa métrica é de utilidade limitada.

Existem diversas estatisticas que podem ser usadas para sumarizar o erro em um
experimento. Talvez a mais usada seja o MSE — Mean Square Error, que é dada pela

Equagao 6.21.

N
1 2
MSE =+ - ; e (6.21)

Ao elevar o erro ao quadrado, as parcelas da soma nao se cancelarao como na métrica

ME. Além disso, tende-se a punir mais rigorosamente erros altos do que baixos.

A métrica MSE é similar a variancia, uma vez que ambas medem o desvio médio qua-
dratico. A diferenca é que o MSE mede a distancia ou espalhamento entre as observacgoes
e previsoes, enquanto que a variancia mede a distancia entre a média e as observagoes de

uma série temporal.
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Analogamente ao desvio padrao, pode-se utilizar o RMSE — Root Mean Square Error,
dado pela Equacao 6.22. Esta formula tem a vantagem de trabalhar na mesma unidade

da observacao (e.g., graus Celsius).

RMSE = (6.22)

6.5.1 Ajuste de parametros

H& uma miriade de condi¢oes que podem afetar uma série temporal amostrada através de
um sensor no ambiente de um datacenter. O perfil térmico varia dependendo da topologia,
configuragao de servidores e carga computacional nos CPDs. Mesmo considerando um
datacenter especifico, o comportamento do perfil térmico pode variar com o tempo ou
localizacao do sensor. Por conta desses fendmenos, é improvavel que um dado conjunto
de parametros de uma técnica de previsao possua um desempenho adequado em todas as

situacoes de interesse.

Os métodos apresentados neste capitulo podem ser separados entre auto-ajustdveis ou
firos. A primeira categoria inclui os métodos baseados em redes neurais, que procuram
minimizar o erro de suas previsoes através do ajuste periddico dos pesos. Ja o segundo

grupo inclui os métodos Holt e AR que nao possuem tal mecanismo de ajuste.

O Levenberg-Marquardt (LM) é uma heuristica de minimizacao capaz de lidar com
funcoes lineares e nao-lineares. Neste trabalho, a técnica varia os parametros do método

de previsao a fim de minimizar o erro (MSE) entre a temperatura prevista e observada.

O uso periédico do LM para a calibragao de um método de previsao nao é uma
ideia nova. Um trabalho anterior [43] utilizou com sucesso o LM juntamente com o Holt
para a previsao de carga computacional. Notou-se também que o gasto computacional

apresentado pela técnica nao é proibitivo para o seu uso em tempo-real.

O 1mfit [39] é uma biblioteca para minimizacao e fitting de func¢oes!. Tal biblioteca
é invocada passando uma fun¢ao a ser minimizada, uma lista de parametros (que corres-
pondem ao ponto de partida da heuristica) e uma sequéncia de dados que denominou-se
de janela de treinamento. O objetivo é encontrar parametros que minimizem o erro entre

a funcao e a janela de treinamento. Sendo assim, o 1mfit determina o melhor conjunto

LA sua implementagdo é feita em Python e as funcionalidades mais intensivas computacionalmente na,
linguagem C. No entanto, o método LM nao esta restrito a linguagem Python ou C.
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de parametros para uma técnica de previsao (Holt ou AR) sobre a janela de treinamento.
Neste trabalho, a janela de treinamento é fixa e tem o mesmo tamanho que o periodo de
aplicacdo do 1mfit (de modo que dados nao sido utilizados mais de uma vez para treina-
mento). Para diferenciar os previsores fixos daqueles onde ha ajuste do lmfit, utiliza-se
os nomes AdaptableHolt e AdaptableAR.

6.6 Proposta

Até o momento, apresentou-se técnicas de previsdo para apenas uma série temporal. No
entanto, para prever emergéncias no CPD deve-se levar em conta miultiplas séries tem-
porais. Relembre que na Secao 4.2 modelou-se as medidas de temperatura monitoradas
como uma série temporal multivariada através da matriz X. Além disso, a Secao 4.2.2
apresentou o SPIRIT que aproxima a técnica de sumarizacdo ACP através da equacao
Z = WX. A proposta apresentada aqui consiste em simplificar a previsao do perfil tér-
mico ao estimar a variavel oculta z; na janela de previsdo, ou seja 2] (t + w), ao invés de
prever cada série individualmente. Além do melhor desempenho, esse esquema permite
que cada série temporal seja prevista levando em conta todo o perfil térmico do sistema.
Essa é uma diferenca grande em relacao a previsao univariada, que se baseia apenas nos

dados historicos de uma série temporal.

Apesar do esquema proposto agregar dados de todas as séries temporais do ambiente
de testes, apenas um subconjunto delas é de interesse para a aplicacao de previsao de
superaquecimentos. Um superaquecimento ¢ definido como um avanco sobre o limiar
de temperatura inlet de um dos servidores. Sendo assim, apenas os sensores situados
na entrada dos bastidores serao previstos e comparados com o limiar de temperatura

estipulado.
A Figura 6.1 sumariza o processo de previsao proposto.

O processo comega com a captura de dados da rede de sensores. A arvore de coleta
entrega para o n6 base amostras de temperatura que sao repassadas para um servidor.
A funcao desse servidor é atualizar o vetor x com medidas que sao recebidas de forma

assincrona. No entanto, o vetor é submetido ao processo de previsao a cada segundo.

O valor de cada série temporal serve de entrada para o processo de sumarizacao
(SPIRIT). Este, por sua vez, pode gerar uma ou mais variaveis ocultas, representadas
por z;, onde ¢ = 1,2,... k. Note que apenas a primeira variavel, z;, é utilizada como

entrada para o previsor. Nos experimentos realizados na Secao 7.2, uma varidvel oculta
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Figura 6.1: Esquema de previsao

é suficiente para manter o erro de reconstrucao dentro dos limiares estabelecidos. Além
disso, z; corresponde a projecao do primeiro componente principal, que representa a
maior quantidade de variancia das séries temporais. Portanto, as demais variaveis ocultas
influenciam menos no perfil térmico projetado e podem ser passadas sem a utilizacao de
um previsor para o processo de reconstrucao. No entanto, caso o sistema apresente um
nimero fixo de 2 ou mais variaveis, é possivel adaptar o processo e instalar um modulo

de previsao sobre esse subconjunto.

Tanto a média u(t) quanto os pesos W (t), representados respectivamente como um
vetor e uma matriz, também nao sao previstos. No caso do vetor de médias, passado
tempo suficiente (e.g. 1 hora), permanece praticamente constante. A matriz de pesos ndo
é atualizada quando chega ao processo de reconstrucao. Assim como nao é factivel prever
cada série temporal de forma individual, a previsao nao é aplicada na matriz de pesos.
Esse fator é uma fonte de erros, porém, para periodos de tempo curtos a correlacao entre as

variaveis capturadas nao tende a se alterar drasticamente, viabilizando tal simplificagao.
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Ao final do processo de reconstrucao, obtém-se m variaveis que representam as séries
de interesse (inlet). Cada valor obtido é comparado com um limiar de temperatura L, a
fim de verificar se havera um superaquecimento. Em caso positivo, um alerta seria gerado

para os operadores do datacenter.



Capitulo 7

Experimentos

Neste capitulo serao apresentados os experimentos realizados no ambiente de testes para
avaliar a proposta deste trabalho. O capitulo é dividido em duas secoes, onde a Secao 7.1
abordara o tema de deteccao de anomalias e a Secao 7.2 estudard a previsao de supera-
quecimentos. Os experimentos realizados em ambos os casos tém uma granularidade de

1 segundo.

7.1 Deteccao de anomalias

A deteccao de anomalias tem o objetivo de capturar mudancas significativas no perfil
térmico do datacenter. Tais mudancas podem desencadear superaquecimentos ou apenas
indicar desequilibrios térmicos como hotspots. Além de identificar a anomalia, a técnica
apresenta o conjunto de séries temporais associadas, permitindo assim identificar rapida-

mente a causa do problema (se houver).

7.1.1 Ambiente de testes

Motes foram posicionados em varios pontos do Ambiente de Testes!. Cada mote possui
um nimero de identificagao como consta na Tabela 7.1, que serd usado para referenciar

cada aparelho, sensor e série temporal associada neste capitulo de acordo com o contexto.

Note que cada bastidor possui a mesma quantidade de motes, porém ha uma diferenca
no posicionamento horizontal dos sensores. Isso se deve, meramente, a uma dificuldade
de fixar os sensores na mesma posicao. O Bastidor 1 possui uma porta com diversos furos

(uma espécie de grade), e uma regido solida no meio. Sendo assim, a tinica maneira de

!Para uma descri¢ao mais detalhada do espaco fisico e configuracdo do experimento, veja a Secao 3.6.
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Tabela 7.1: Posicionamento dos motes

Bastidor 1, frente | Meio Bastidor 1, tras | Esquerda | Direita
Topo 249 Topo 248 222
Meio 253 Meio 223 227
Fundo 245 Fundo 252 233
Bastidor 2, frente | Esquerda Bastidor 2, tras | Esquerda | Direita
Topo 241 Topo 216 238
Meio 237 Meio 226 214
Fundo 239 Fundo 231 217
Outros Identificador

Parede oposta aos aparelhos de ar-condicionado | 235

Porta da sala 215

Teto do Bastidor 1 251

Fixado a saida de ar do Ar-condicionado 1 228

Parede, debaixo do Ar-condicionado 2 242

Alinhado ao Ar-condicionado 3 225

fixar os motes com seguranga era através dessa regiao. Ja o Bastidor 2 mantinha a sua
porta sempre aberta, pois possuia um terminal de controle embutido. Além disso, a regiao
do meio deste bastidor nao poderia ser utilizada para nao obstruir a entrada de ar dos

servidores. Portanto, os motes foram fixados na parede interna esquerda desse bastidor.

Uma vez que os aparelhos de ar-condicionado injetam ar frio e retiram ar quente pelo
topo da sala, foram posicionados motes para capturar a temperatura de entrada e saida.
Para o Ar-condicionado 1 (ou Ar-1), foi posicionado um mote no teto do Bastidor 1,
alinhado com a saida de ar. Além disso, posicionou-se o mote 228 de forma adjacente &
saida de ar. Dessa forma, é possivel medir a diferenca de temperatura entre o ar que é
injetado com aquele que chega no bastidor. O mote 242 foi colocado na parede, abaixo
do segundo ar-condicionado. J& o mote 225 esta posicionado sobre uma caixa, a direita

do Bastidor 2, alinhado com a saida de ar do Ar-3.

O mote 235 foi posicionado na parede oposta dos aparelhos de ar-condicionado com a
finalidade de medir a diferenca de temperatura entre o ar que reflete na parede e aquele que
entra nos bastidores. Ja o mote 215 tem dois propositos: medir a temperatura fora da sala
(que pode ser considerada a temperatura ambiente) e detectar mudancas de temperatura

que ocorrem devido a abertura da porta da sala.
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7.1.2 Experimentos

A fim de testar a técnica proposta montaram-se experimentos onde eventos térmicos
foram propositalmente causados. Tais eventos foram planejados para causar uma mudanca

significativa no perfil térmico do datacenter sem causar um superaquecimento.

No Evento A, a porta da sala do ambiente de testes é deixada totalmente aberta por
16 minutos. Esse evento simula o caso onde ha manutencao no CPD ou quando nao ha
um mecanismo de fechamento automatico da porta e esta pode ficar aberta por descuido.
Tal evento gera uma ineficiéncia térmica pois o ar de fora da sala se mistura com o ar frio

do ambiente de testes.

Para o Evento B, deixa-se o Ar-condicionado 1 desligado por 6 minutos. Tal evento
é mais agressivo que o anterior, pois foi simulada uma falha temporaria no aparelho de

arrefecimento que esta associada ao fenomeno de ilha de calor.

Foram realizados dois experimentos com condigoes similares, onde o Evento A precede
o Evento B. No entanto, a carga de trabalho no ambiente de testes nao é controlada. Por
conta disso, variacoes nos experimentos podem ocorrer. Através da Tabela 7.2, pode-se

consultar os intervalos de duracao de cada evento.

Tabela 7.2: Intervalos dos eventos térmicos

Evento Intervalo

Experimento I: Evento A | 15:11 — 15:27
Experimento [: Evento B | 16:24 — 16:30
Experimento II: Evento A | 15:45 — 16:01
Experimento II: Evento B | 17:16 — 17:22

7.1.2.1 Experimento I

A Figura 7.1 mostra o trace levantado durante o Experimento I. A maioria das séries
apresenta pouca variacao de temperatura, destacando-se os motes: 252 (azul), 227 (verde)
e 228 (vermelho). As duas primeiras estao associadas a areas na parte de tras do Bastidor 1
que sofrem influencia de uma carga de trabalho varidvel. J& a dltima mede a saida de ar

do Ar-1, que sofre variagoes de temperatura provenientes do ar quente dos servidores.

A Figura 7.2 mostra as anomalias encontradas e os eventos provocados. Note que
nao se deve avaliar a qualidade das previsoes através da sobreposicao entre eventos e

anomalias, por conta da inércia térmica e retorno ao equilibrio térmico.



7.1 Deteccao de anomalias 52

Tabela 7.3: Anomalias do Experimento I

Anomalia Motes associados e pesos

Al - 10 min ap6s abertura da porta. 228 (0,79), 227 (0,39), 223 (0,31)
A2 — 4 min apos religamento do Ar-1. | 252 (0,87), 227 (0,34)

A3 - 10 min ap6s religamento do Ar-1. | 228 (0,73), 252 (0,61)

As anomalias encontradas no Experimento I foram rotuladas na primeira coluna da
Tabela 7.3, em ordem cronologica. Na segunda coluna dessa tabela, tem-se os motes
que estao associados a cada anomalia. Em todos os casos em que houve anomalias no
experimento foi necessario apenas uma variavel-oculta extra para ezplicar o fenémeno.
Entre parénteses, é exibido o valor absoluto dos pesos em que cada série apresenta em
sua segunda variavel oculta (ver Secdo 4.2.2 para mais detalhes). Para diminuir o escopo

desta anéalise, apenas os pesos com magnitude maior que 30% foram considerados.

Observe que Al ocorre 10 minutos apds a abertura da porta, em um momento em
que ha um pico de temperatura no mote 252 e um vale no mote 228. Essa mudanca
de correlagao é o que ativa a segunda variavel oculta, que tem o mote 228 (Ar-1) como
principal responsavel. Outros dois motes da area traseira do Bastidor 1 (223 e 2273)
também estao presentes na anomalia. Essa anomalia é efeito da mistura de ar de fora da

sala com o ar de dentro.

O desligamento do Ar-1 é seguido de duas anomalias, cada uma com uma causa
distinta. No caso de A2, trata-se de uma queda repentina de temperatura na série 252 que
contrasta com a descida suave da maioria das outros séries temporais. A3 é influenciada
pelos motes 228 e 252 em uma escala similar. Enquanto o primeiro apresenta um vale
repentino, o segundo apresenta uma subida elevada de temperatura. De modo geral, o
comportamento de ambas anomalias é similar a A1, que esta associado a saida de ar e a

sensores localizados na parte de tras do Bastidor 1.

7.1.2.2 Experimento II

A Figura 7.3 apresenta um comportamento mais estavel em comparacao com o Experi-
mento I. Além de estar sujeito a uma carga de trabalho diferente daquela observada no
experimento anterior, o grafico se apresenta em uma escala de tempo menor, contribuindo

para uma aparéncia mais estavel.

As anomalias encontradas neste experimento estao identificadas na Tabela 7.4. A

anomalia A4 ocorre logo apds o inicio do Evento A e é causada principalmente por sensores
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Figura 7.2: Experimento I — anomalias esperadas e detectadas

na parte traseira do Bastidor 1 (223 e 248) e Bastidor 2 (238). E possivel observar que o

grafico das séries 223 e 248 é praticamente constante até o momento onde a anomalia foi

detectada.

A segunda anomalia, A5, aparece no momento em que a temperatura comeca a di-
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Tabela 7.4: Anomalias do Experimento 11

Anomalia Motes associados e pesos

A4 — 1 min apés abertura da porta 223 (0,69), 238 (0,41), 248 (0,31), 235 (0,30)
Ab5 — 6 min apés fechamento da porta | 251 (0,70), 228 (0,68)

A6 — 2 min apos religamento do Ar-1 | 228 (0,83)

minuir e se estabilizar por conta do fechamento da porta. Ambos os motes identificados
estao relacionados ao Ar-1: o mote 251, localizado no topo do Bastidor 1 e o mote 228

na saida de Ar-1.

A anomalia A6 ocorre 2 minutos apo6s o religamento do Ar-1 e ocasiona um aumento
intenso de temperatura no mote 228. (Um efeito parecido também pode ser observado no
Experimento I.) A natureza deste efeito é contra-intuitiva, pois ar-frio esta sendo injetado
na sala por conta do religamento do ar. Em um experimento nao mostrado aqui, testou-se
outro mote na mesma posicao de 228 e notou-se um efeito similar, indicando que nao se

trata de um defeito.

Uma hipotese? para explicar esse fendmeno se baseia no fluxo de ar presente na sala.
No inicio do Evento A, nota-se uma diminuicao de temperatura do mote 228 no Expe-
rimento I1. Os aparelhos de ar instalados na sala criam uma corrente de ar que suga ar
quente. Por conta da sua localizacao, o Ar-1 afeta principalmente o ar da parte traseira do
Bastidor 1. Uma vez que ocorre seu desligamento, a corrente de ar predominante passa a
ser dos aparelhos 1 e 2. Sendo assim, o mote 228 detecta uma queda de temperatura pois
o ar quente do Bastidor 1 estd sendo desviado para outra regiao. De maneira simétrica,
ha um aumento de temperatura ao religar o Ar-1 pois o mesmo desloca ar quente mais

rapido do que consegue refrigerar aquela regiao.

Esse experimento teve um comportamento similar ao anterior, onde a grande maioria
dos sensores associados aos eventos estava localizada na parte de tras do Bastidor 1 ou

relacionada ao Ar-1.

7.1.3 Conclusao

Uma parte importante desta andlise é apontar as séries temporais responsaveis pelas
anomalias encontradas. Para algumas dezenas de motes, a inspecao manual para deter-

minacao da causa da anomalia é suficiente. No entanto, a medida que mais séries estao

2Note que essa hipotese ndo é suportada por experimentos. Trata-se apenas de um cenario plausivel
para contabilizar esse efeito.
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Figura 7.4: Experimento II — anomalias e eventos

presentes no conjunto de dados, é infactivel realizar uma anélise manual.

As anomalias identificadas (A1-A6) foram associadas aos Eventos A e B em todos

os experimentos, nao havendo nenhum falso-positivo. No entanto, houve casos onde as

anomalias foram identificadas apenas ap6s o fim de um evento, como no caso do Expe-
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rimento [. Esse aspecto pode ser um reflexo da sensibilidade dos parametros do SPIRIT.
Enquanto é possivel aumentar a sensibilidade do SPIRIT para incrementar o nimero
de deteccoes nesses traces, tal acao tende a gerar falsos-positivos. O ajuste fino desses
parametros depende do ambiente e do nivel de alertas esperado pelos responsaveis pelo
datacenter. Sendo assim, esta andlise fica além do escopo deste trabalho. Outra possi-
bilidade é que, devido a curta duracao dos Eventos A e B ha uma inércia térmica até o

momento em que o evento impacte o perfil térmico.

Um caso particular é o inicio do Evento B, onde nao houve a deteccao em ambos os
experimentos. E possivel que esse efeito seja causado por conta dos parametros utilizados,
duracdo do evento (que é mais curto que o Evento A) ou simplesmente acaso. E possivel
também que o Evento B tenha um impacto mais homogéneo (ndo havendo a quebra de
correlacdo entre as séries, ndo ha deteccdo de anomalias) entre os sensores do que no

Evento A, onde os sensores proximos a porta sao mais diretamente afetados.

Ao detectar os motes associados a cada anomalia, é possivel reduzir consideravelmente
o nimero de séries a serem investigadas. Através dessa reducao é possivel facilitar a

interpretacao e consequentemente a resposta 4 uma anomalia.

Outra vantagem da técnica proposta é a capacidade de identificar a regiao afetada pela
anomalia. Na grande maioria dos casos analisados (A1-A6) os motes associados estavam
na parte de tras dos bastidores ou associados de alguma forma ao Ar-1. No entanto, nao
é possivel identificar diretamente o tipo de anomalia ocorrida apenas pelo conjunto de
sensores afetados. De qualquer forma, seria necessario repetir os experimentos mais vezes

e talvez com mais sensores para obter uma resposta mais definitiva sobre isso.

7.2 Previsao de superaquecimentos

Realiza-se a previsao de temperatura no CPD com o objetivo de antecipar e combater
superaquecimentos. A fim de testar as técnicas apresentadas no Capitulo 6, coletou-se
traces de temperatura do ambiente de testes (ver Se¢ao 6). Tais traces servirao de entrada
para um simulador que permitird examinar diversas métricas de interesse para a avaliacao

deste trabalho.

De modo geral, superaquecimentos nao podem ser provocados por pesquisadores dado
o risco de danificar o equipamento. Sendo assim, trabalhos anteriores limitaram-se a
utilizar simulagoes de temperatura [36] ou fraces normais de opera¢do onde supde-se

um estado de superaquecimento [25]. No entanto, este trabalho capturou um estado de
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superaquecimento provocado por uma falta de energia no ambiente de testes.

7.2.1 Ambiente de testes

A Figura 7.5 mostra a temperatura de varios sensores durante um intervalo em que ocorreu
falta de energia no ambiente de testes (ver Segdo 3.6). Note que a temperatura comeca
a subir acentuadamente por volta de 06:30, onde ocorre a falta de energia. Os servidores
permanecem ligados — e dissipando calor — pois estao conectados a um sistema UPS
(Uninterruptible Power Supply). Porém, os trés aparelhos de ar condicionado nao estao

conectados ao sistema de energia reserva e foram desligados imediatamente.
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Figura 7.5: Trace de temperatura durante a falta de energia

Em seguida, por volta de 07:00, algumas méaquinas comecam a ser desligadas. As 07:30
nao h& nenhuma maéaquina ligada. Maquinas que cruzem um limiar térmico configuravel
do processador (60 °C) ou placa-mae (40 °C) sdo desligadas automaticamente. Além
disso, servidores podem ser desativados caso a energia do sistema UPS se esgote. Caso
o sistema proposto estivesse implementado durante esse superaquecimento, um operador
poderia eventualmente ser avisado com antecedéncia e tomar uma atitude. Tal acao pode
evitar que dados importantes sejam perdidos ao salvar o processamento feito em disco e

desligar as maquinas remotamente.

Note que a técnica de compressao de dados da Secao 3.4 nao estd ativa durante o
trace. No entanto, emulou-se tal politica via software de modo a avaliar o desempenho

das técnicas de previsao nessas condigoes.
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A previsao é feita sobre o output do SPIRIT ao invés da temperatura de cada série
temporal individual. Além disso, somente os motes da entrada de ar (245, 249 e 253)

foram usados. Consulte a Secao 6.6 para mais detalhes.

O ambiente de testes desta se¢do possui uma configuracao de motes distinta daquela
apresentada na Secao 7.1. Este experimento conta com 10 sensores que estao descritos na
Tabela 7.5.

Tabela 7.5: Localizagao dos motes no ambiente de testes

Localizacgao Motes

Inlet do Bastidor 1 245, 249, 253
Saida do Bastidor 1 252, 246, 248, 247
Saida do Bastidor 2 244

Sobre o Bastidor 1 251

Alinhado a saida do Ar-2 | 254

7.2.2 Ajuste de parametros dos modelos

Nesta secao serao realizados experimentos para determinar um tamanho adequado para a
janela de treinamento com o método LM, discutido na Secao 6.5.1. O tamanho dessa janela
deve ser grande o suficiente para nao ocasionar overfitting, de modo que os parametros
obtidos generalizem o treinamento fornecido. Em contrapartida, é necessério escolher
uma quantidade de dados que seja pequena o suficiente para responder as mudancas de
comportamento que ocorrem nas séries temporais em caso de superaquecimentos. Sendo

assim, é necessario investigar um tamanho adequado para cada janela de treinamento

(AR e Holt).

Para o esquema proposto na Secao 6.6, um RMSE é calculado para cada série temporal
reconstruida correspondente ao inlet. De modo a obter uma estatistica que represente o

erro do sistema, realiza-se a média entre os RMSEs de cada série.

Para investigar o erro da previsao com o LM, realizou-se um experimento onde variou-
se as janelas de treinamento e previsao. A variagao foi de 1 a 10 minutos e 1 a 12 minutos
com incrementos de 1 minuto, para as janelas de previsao e treinamento, respectivamente.
As Figuras 7.6 e 7.7 correspondem ao resultados para AdaptableAR e AdaptableHolt,

respectivamente.

A Figura 7.6 mostra uma ligeira diferenga entre as janelas de treinamento medidas no

AdaptableAR. A curva que apresenta menor erro médio ocorre para a janela de 10 minutos.
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Jé& a Figura 7.7, referente ao AdaptableHolt, possui um comportamento similar porém com
um erro médio menor que AdaptableAR. O seu valor 6timo ocorre em 8 minutos. Ambas as
figuras apresentam um comportamento parecido em relacao a janela de previsdao: quanto

mais distante for a previsao realizada, maior o erro.

RMSE (2C)

12

Janela de previsao (min)
6

Janela de treinamento (min)

Figura 7.6: Erros em previsdes — AdaptableAR

Para as redes neurais, da categoria de previsores auto-ajustaveis, estudou-se o para-
metro taza de aprendizado. A magnitude dessa variavel controla a adaptacao da rede ao
erro causado pelas previsoes. Quando seu valor se aproxima de 1, os pesos da rede neural
se adaptam rapidamente de modo a gerar a previsao correta. No entanto, corre-se o risco

de overfitting. Ja valores proximos de 0 se aproximam-se do previsor Naive.

Observando a Figura 7.8, referente ao LinearPerceptron, nota-se um comportamento
bastante uniforme. As taxas de aprendizado maiores que 1072 nio foram mostradas pois
houve uma degeneracdao do perceptron e erros muitos altos. Um padrao que o gréfico
revela é um baixo erro para uma taxa de aprendizado de 1073, um valor fixo para os

valores intermediarios e, finalmente, um crescimento no erro a partir de 10710,
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RMSE (2C)
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Janela de previsao (min)
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Figura 7.7: Erros em previsoes — AdaptableHolt

A Figura 7.9, associada ao RollingPerceptron, apresenta um comportamento parecido
com a anterior. No entanto, observa-se um erro alto para um aprendizado de 1073, Apesar
da diferenca entre os erros a partir deste ponto ser pouca, identificou-se que, em média,
o erro & menor para uma taxa de aprendizado de 10~°. Dado que o RollingPerceptron
requer a ativacao da rede varias vezes para gerar uma previsao, nao é surpresa que a sua

taxa de aprendizado ideal seja menor do que LinearPerceptron.

7.2.3 Acuracia de previsao dos modelos

A andlise da secdo anterior permitiu que fosse possivel calibrar o tamanho da janela de
treinamento ou taxa de aprendizado ideal para cada método. Estimou-se os valores de
10 e 8 minutos para a janela de treinamento dos previsores AdaptableAR e AdaptableHolt,
respectivamente. Para os perceptrons, estimou-se 1072 e 107° para a taxa de aprendizado
de LinearPerceptron e RollingPerceptron, respectivamente. Tais valores serao utilizados

nos experimentos do restante do capitulo.
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Figura 7.8: Erros em previsoes — LinearPerceptron

Dado que os previsores foram calibrados, podemos avaliar seu desempenho. Uma
preocupacao fundamental ¢ mensurar a acuracia com que os previsores modelam o pro-
cesso térmico do datacenter. Isso serd feito comparando o RMSE resultante das diversas

abordagens.

A Figura 7.10 sumariza os resultados obtidos para varias janelas de previsao. Note
que o erro aumenta de maneira conjunta com a janela de previsao, um comportamento
esperado devido a dificuldade crescente de se realizar previsoes de longo prazo aliada a

auséncia de eventos periddicos.

A maioria dos previsores estudados obtém um RMSE menor do que o método Naive,
com a excecao do LinearPerceptron. Os ganhos se dao com mais evidéncia a medida que
a janela de previsao aumenta. Os previsores com os modelos mais precisos sao Adapta-

bleHolt e RollingPerceptron, respectivamente.

O RMSE mede a dispersao das previsoes em torno das observacoes de temperatura.

Para uma janela de previsao suficientemente grande, o RSME se tornara tao alto que a
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Figura 7.9: Erros em previsoes — RollingPerceptron

utilidade do previsor serda nula. Sendo assim, é necessario limitar a janela de previsao
utilizada de acordo com um valor de RMSE maximo aceitavel. Trata-se de um valor
arbitrario que esta relacionado com a confiabilidade que um previsor apresenta. Neste
trabalho, utilizou-se um limite de 2 °C. Sendo assim, devemos utilizar uma janela de

previsao de no méaximo 6 ou 9 minutos (aproximadamente), dependendo do previsor.

7.2.4 Anilise do tempo de antecedéncia

O modelo de previsdes de superaquecimentos exposto neste trabalho requer um passo
extra além da previsao de temperatura. Deseja-se analisar a antecedéncia estimada para
um redlining iminente. Através desse tempo de antecedéncia, serd possivel planejar acoes

para evitar a desestabilizacao do servico do datacenter.

O Tempo de Antecedéncia (TA) sera definido como o maior intervalo entre um alarme
e o inicio de um superaquecimento real. O alarme, por sua vez, é simplesmente um instante

no futuro onde o previsor estima que havera uma temperatura maior que o limiar pré-
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Figura 7.10: Erros de temperatura em varias janelas de previsao

estabelecido de temperatura, L (que vale 30 °C). Similarmente, o superaquecimento é

definido quando a temperatura de fato ultrapassa L.

Como o esquema proposto trata de varias séries, a verificacao da ultrapassagem do
limiar deve ser realizada em todas as séries de interesse (inlet) apds reconstrugao pelo

SPIRIT. Basta que uma delas ultrapasse L para configurar um alarme.

Outra métrica importante a ser analisada é a quantidade de tempo em que alarmes
foram emitidos, porém sem haver nenhum superaquecimento naquele instante. Esta mé-
trica reflete a confiabilidade que esta associada a cada alarme. Nomeia-se esta métrica de
Falsos-Positivos (FP) e é definida pela soma de todos os alarmes onde superaquecimentos

nao sao encontrados.

Uma vez que é improvavel acertar o momento exato do inicio de um superaquecimento,
¢ importante criar uma regiao de tolerancia ao redor deste instante. Projetou-se um limiar
que ¢é igual a 25% do tamanho da janela de previsdo. Por exemplo, um superaquecimento
que ocorre no tempo t, nao terd alarmes contabilizados como FP, para uma janela de

previsao de 8 min, na regiao [t. — 2,t. + 2] min.
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Para esclarecer a interacao entre as métricas FP e TA, considere os seguintes exem-
plos. Seja um previsor que, para todo instante de tempo, faca a previsao de temperatura
Piaw = L+1. Nesse caso, o tempo de antecedéncia ¢ w, uma vez que os instantes de supe-
raquecimento foram antecipados. No entanto, note que em todos os instantes o previsor
gera alarmes, criando uma quantidade enorme de falsos positivos. Sendo assim, pode-se
rejeitar tal previsor baseado no resultado de FP. Simetricamente, considere um previsor
que gere previsoes onde p;.,, = L — 1. Agora o nimero de falsos positivos é zero, porém
TA também é zero. Isso significa que o previsor é inttil, jA que nao é capaz de anteceder

superaquecimentos, e deve ser descartado.

Analisando os experimentos, exceto no caso do LinearPerceptron, pode-se observar
um TA equivalente e proximo ao limite em todos os casos. A diferenca, portanto, se
resume a taxa de FP que cada previsor apresenta. Curiosamente, AdaptableAR possui o
menor valor de FP de todos os métodos, apesar ter apresentado anteriormente um RMSE
superior a AdaptableHolt e RollingPerceptron. AdaptableHolt, por sua vez, apresentou
os maiores indices de alarmes falsos, apesar de variar bastante o seu valor dependendo da

janela de previsao.

7.2.5 Conclusao

O estudo realizado neste capitulo comparou diversos previsores sobre diferentes aspectos.
A andlise de acuracia dos previsores revelou que a janela de previsao maxima é de 6 min
para o AdaptableAR e 9 min para AdaptableHolt e RollingPerceptron de forma a respeitar
o limiar de 2 °C. J4 o estudo do tempo de antecedéncia revelou que AdaptableAR apresenta
os menores indices de falsos alarmes, enquanto os demais previsores encontram-se em uma

situacao equivalente no quesito tempo de antecedéncia.

A Tabela 7.6 sumariza os resultados obtidos até entao. Uma vez que AdaptableAR
ultrapassa o limiar de 2 °C em um instante entre 7 e 8 min, calculou-se os resultados
com uma janela de previsao de 7,5 min. Em todos os casos, buscou-se respeitar o limiar

estabelecido de RMSE méaximo, que vale 2 °C.

Apesar de apresentar a menor quantidade de FP, AdaptableAR tem um valor de TA
inferior aos outros métodos. Por sua vez, AdaptableHolt apresenta resultados inferiores
e, sendo assim, RollingPerceptron é o candidato que tem melhor desempenho de forma

qualitativa.

Sob o aspecto de implementacao, o RollingPerceptron tem a vantagem por ser mais
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Figura 7.11: Tempo de antecedéncia e alarmes falsos para varios previsores
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Técnica RMSE de previsao (°C) | FP (s) | TA (s)
RollingPerceptron (w = 9 min) | 2.0048 251 540
AdaptableHolt (w = 9 min) 2.0244 273 523
AdaptableAR (w = 7,5 min) 1.9802 211 450

Tabela 7.6: Sumario dos resultados da previsao térmica

simples. O previsor AdaptableHolt depende da biblioteca 1mfit, que, por sua vez, pode

nao estar disponivel em todas as plataformas de programacao. Neste caso, o programador

terd um custo maior para implementar as suas funcionalidades de maneira eficiente.
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RollingPerceptron pertence a familia das redes neurais. Se desejavel, é possivel sofisti-
car a rede neural (e.g. utilizando mais camadas e neuronios), a fim de melhorar a previsao
de perfis térmicos mais complexos. Ja o AdaptableHolt nao possui a mesma flexibilidade,

a nao ser que um outro método baseado em média exponencial seja escolhido.

Levando em conta os aspectos quantitativos e qualitativos, recomenda-se o uso do

RollingPerceptorn para a tarefa de previsao de superaquecimentos.



Capitulo 8

Conclusao

Esta dissertacao apresentou um sistema para o monitoramento térmico de datacenters. O
projeto apresentado foi motivado pelos principais problemas relacionados a temperatura

em CPDs: eficiéncia energética e falhas decorrentes de superaquecimento.

Apresentou-se uma rede de sensores sem-fio para o monitoramento do ambiente do
datacenter. Tal rede ¢é totalmente autéonoma e agnostica em relagao a aplicagao que roda

no CPD. Sendo assim, pode-se utilizd-la em diversos cenérios.

Utilizou-se um método denominado ACP para a reducao dimensional da série tem-
poral multivariada de temperatura. Através de uma técnica apresentada na literatura, o
SPIRIT [40], é possivel estimar os componentes principais em tempo real e viabilizar as

aplicacoes de deteccao de anomalias e previsao térmica utilizadas no trabalho.

O sistema de deteccao de anomalias apresentado é robusto ja que identifica quebras na
correlacao entre as séries temporais. Esse mecanismo foi validado através de experimentos
que visavam simular ineficiéncias térmicas e ilhas de calor. Em ambos os casos o sistema
foi capaz de detectar mudancas no perfil térmico e apontar os motes que geraram o

aparecimento de uma nova variavel oculta associada a cada anomalia.

A previsao térmica apresentada no trabalho utilizou trés diferentes tipos de técnica:
baseadas em suavizagao exponencial, autorregressao e perceptrons. Através dos experi-
mentos realizados, comprovou-se que o previsor denominado RollingPerceptron foi capaz

de apresentar a melhor relacao entre falsos-positivos e tempo de antecedéncia (9 min).
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8.1 Trabalhos futuros

O trabalho apresentado aqui foi guiado por um CPD pequeno, com apenas 2 bastidores e
um sistema de refrigeracdo que nao é baseado em corredores quentes e frios. Além disso,
a rede de sensores utilizada nos experimentos possui apenas algumas dezenas de motes.
Sendo assim, deseja-se realizar um experimento de maior escala com um datacenter maior,
realizando ajustes na proposta (e.g. calibragao de parametros) se necessario. Além disso,
deseja-se obter feedback de operadores de datacenter sobre o sistema proposto a fim de
avaliar melhorias que podem ser realizadas no projeto e mensurar o impacto do sistema

no fluxo de trabalho desses profissionais.

A rede de monitoramento pode conter gargalos energéticos, pois o protocolo CTP
nao procura balancear a arvore de coleta. Uma extensao que pode ser feita é utilizar
a informacao da carga de bateria dos motes para guiar um balanceamento da arvore.
Através dessa modificacao, espera-se ter um tempo de vida ainda maior para a rede de

monitoramento (que atualmente é de mais de 40 dias).

As redes neurais utilizadas na previsao térmica sao muito simples e nao possuem a
capacidade de modelar sistemas nao-lineares. No entanto, observou-se que até mesmo um
perceptron simples, como o RollingPerceptron é capaz de superar métodos de previsao
utilizados em outros trabalhos como o AR(2) [25] e Holt |43]. Existe um tipo de rede
neural chamado RNN — Recurrent Neural Network, que é propria para a modelagem de
séries temporais uma vez que possui uma memoria interna das observacoes passadas.

Deseja-se averiguar que tipo de resultado esta rede pode trazer.

Os modulos de previsao e deteccao de anomalias estudados aqui podem ser integrados
com o sistema TMON — Thermal Monitor, desenvolvido de forma colaborativa em outro
trabalho [5]. Trata-se de um sistema para o monitoramento constante do CPD pelos
operadores. Internamente, possui um gerenciador de eventos que pode ser usado para

obter medidas da rede e gerar aletas de forma assincrona.

Uma tendéncia, que vem da area de computacao ubiqua, é que no futuro os ambientes
serdao inteligentes. Através da instrumentacao de sensores no ambiente e uma interface
padronizada seréd possivel coletar uma rica quantidade de informacao. Nesse contexto, o
processo de deteccao de anomalias poderia se valer de outros streams de dados e oferecer

uma resposta mais precisa sobre problemas no perfil térmico do ambiente.
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